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Nékteré kapitoly této prace nebo jejich ¢asti jsou doplnénou, upravenou ¢i prepracovanou verzi
odbornych ¢lankd a studii publikovanych dfive v odbornych €asopisech, sbornicich z konferenci

nebo monografiich.



Uvod

V poslednich letech se moderni informaéni a komunika¢ni technologie staly béZnou soucasti
lidského zivota - jsou aktivné vyuzivany jak dospélymi uzivateli, tak i détmi. Dité se dostava do
kontaktu sinforma¢nimi a komunika¢nimi technologiemi jiz v utlém véku, postupné s nimi
vyrasta, intuitivné je pouziva, technologie jej provazeji také v pribéhu sSkolni dochazky
a samozi'ejmé i v profesnim zZivoté. Informac¢ni a komunikacni technologie maji celou fadu pozitiv,
umoziuji ndm snadno a rychle komunikovat (a to i na velké vzdalenosti), ziskavat informace,
umoznuji ndm vzdélavat se a také se bavit. Nesou vsak s sebou také fadu negativ, ktera mohou
vyznamnym zpisobem ovlivnit jak Zivot ditéte, tak i dospélého. Habilita¢ni prace se zaméruje
zejména na rizikové komunika¢ni jevy, které jsou s vyuZivanim ¢i primo zneuzivanim
informacnich a komunikac¢nich technologii spojeny, na strategie reseni negativniho
dopadu téchto technologii na Zaka a ucitele v prostiredi skoly a mimo ni, na moZnosti
vyrovnani se stémito dopady a na strategie prevence - vnasem piipadé predevSim

vSeobecné primarni prevence rizikového chovani.

Habilita¢ni prace vychazi z Ndrodni strategie prevence rizikového chovdni déti a middeZe 2013-
2018 (Ministerstvo $kolstvi CR, 2013), kterd se zaméfuje na celou Fadu novych forem
interpersondlniho agresivniho chovani déti a kterd zahrnuje kromé kyberSikany také dalsi
rizikové formy komunikace realizované prostifednictvim multimédii, sexualni rizikové chovani
a zavislostni chovani (vCetné tzv. netolismu). Soucasné také vychazi ze Strategie prevence
kriminality v Ceské republice na léta 2016-2020 (Ministerstvo vnitra CR, 2016) schvalené Vladou
CR v roce 2016 a dalsich norem (metodické pokyny, metodicka doporuceni jednotlivych resortt,
ramcové vzdélavaci programy apod.). Prace rovnéz vyuziva vlastnich zkuSenosti autora s vedenim
narodniho projektu prevence rizikového chovani v prostiedi internetu s nazvem E-Bezpedi,
v ramci kterého se svym tymem od roku 2008 kazdorocné realizuje preventivni aktivity zacilené
na zaky zakladnich Skol?, jejich ucitele a také rodice. Soucasti projektu je rovnéz poradna?, ktera
ve spolupraci se specialisty resi pripady rizikové komunikace déti a dospélych v kyberprostoru;

habilita¢ni prace proto pracuje s konkrétni kazuistikou ptipadi, zamétuje se na jednotlivé modely

10d roku 2010 proslo preventivnim programem projektu E-Bezpeci vice nez 35 000 déti a vice nez 2 000

pedagogt ze viech krajii CR.

Z Roc¢né poradna projektu E-Bezpeci zpracuje priblizné 280-300 pripadi, z nich priblizné 20 % predava
Policii CR s podezi‘enim na spachani trestného ¢inu. Od roku 2010 fesila poradna vice nez 1800 ptipadii

kybernetickych utok, v priblizné 40 % pripadi byly obétmi osoby mladsi 18 let (déti).
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rizikového chovani a popisuje skute¢né situace, ke kterym na tizemi CR - velmi ¢asto piimo
v prostiedi $kol - doslo. Veskeré osobni iidaje obéti a pachatelti jsou pro potieby habilita¢ni prace

anonymizovany.

Uvodni Kkapitola teoretické ¢asti prace Specifika rizikového chovdni déti a dospélych
v kyberprostoru se zaméfuje na charakteristiku chovani déti a dospélych v online prostredi, které
umoznuje vznik rizikovych komunikacnich jevi, k nimzZ patfi riizné formy kybernetickych ttokd,
kybernetické agrese a také samotné kybersikany. Hlavni diiraz je pak kladen na procesy (zejména
na tzv. disinhibicni efekt), které doprovazeji online komunikaci a které umoziuji, aby se ¢lovék ve

virtualnim svété choval jinak, neZ ve svété realném.

Dalsi cast prace s nazvem KybersSikana - novd podoba Sikany se zaméiuje na stéZejni téma -
problematiku kybersikany. V této kapitole objasiiujeme rozdily mezi kybersSikanou a tradi¢ni
Sikanou, ale také mezi kyberSikanou a online obtéZovanim (tyto terminy se v radé pripadi
zaménuji). Vramci dalSich podkapitol poté vysvétlujeme, v jakych zadkladnich formach se
kybersikana vyskytuje a jakym zptisobem se projevuje; kromé béznych forem se zamérujeme také
na specifické devastujici formy tutokd, ke kterym patti kybersikana ve formé vydirani ditéte

intimnimi materialy a kybersSikana realizovana ve formé tzv. webcam trollingu.

V nasledujici kapitole Vyzkum kybersikany v zemich Evropy, Asie a Ameriky predstavujeme
vysledky nejvyznamnéjSich narodnich a nadnarodnich vyzkumu Kybersikany, které jsme
s vyuzitim praci vyzkumnikd z University of Arizona a Kingston University London (Foody,
Samara, & Carlbring, 2015; Tokunaga, 2010) sestavili do systematického prehledu. Ten odhaluje,
jak moc se vysledky méreni kybersikany napric¢ jednotlivymi zemémi 1isi a jak velmi zalezi na
vyzkumném nastroji, ktery byl ke stanoveni prevalence vyuzit, a jak je dutleZité presné
kybersikanu vymezit (predevsim stanovit limity). Nasledujici kapitola se proto zaméruje na myty,

které jsou s kybersikanou spojeny.

Kapitola Diagnostika kybersikany se jiz zaméruje na moznosti, jak 1ze odhalit, Ze se dité stalo obéti
kybersikany. V ramci kapitoly popisujeme primé i neprimé ukazatele kybersikany - a to jak
u obéti, tak u mozného agresora. Je treba zdlraznit, Ze rada zvarovnych ukazatelG muze
odpovidat béZnym projevim obdobi puberty (sklicenost, zamlklost, izolace ditéte...), odhaleni

skutecné obéti proto neni jednoduché.

V dalSich kapitolach teoretické Casti prace charakterizujeme pachatele kybersikany, obéti a také
ulohu publika, které muize dopad kybersikany umocnit (diky rozSifovani materiali spojenych
s kybersikanou mezi velké mnoZstvi dalSich osob). Velmi diileZitou ¢ast prace proto tvori kapitola

Kybersikana a jeji dopad na obét. V ramci ni se zamérujeme jak na dopady kratkodobé (které
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zpravidla rychleji odezni), tak i na dopady pretrvavajici a dlouhodobé, jez maji dopad nejenom na

psychicky stav ditéte, ale také na jeho stav fyzicky (psychosomatické projevy) a na jeho chovani.

Kapitola Strategie reseni kybersikany poskytuje ,nadvod“, jak 1ze kybersSikanu resit z pohledu obéti,
z pohledu Skoly a také z pohledu rodice obéti. Vychodiskem a inspiraci pro sestaveni moZnych
scénai feseni byly zejména prace Kolate, Krej¢i, Parrisové, Cerné a Varjase (Cerna, Dédkova,
Machackova, Sevéikova, & Smahel, 2013; Kolat, 2011; Krejci, 2010; Varjas, Talley, Meyers, Parris,
& Cutts, 2010).

Specifickou Cast prace tvori kapitola vénovana kyberSikané zaméfené na ucitele. Kapitola tvoii
teoreticky zaklad pro vyzkum kyberSikany zamérené na ceské ucitele, jehoZ vysledky jsou dale
prezentovany vempirické casti habilitacni prace. Vtéto Kkapitole se vénujeme nejenom
kybersSikané ucitelli v ceském prostredi, ale zabyvame se také situaci v okolnich evropskych
zemich a USA, abychom nasledné mohli vysledna zjiSténi komparovat a zasadit do celoevropského

kontextu.

Samostatna Cast prace je vénovana fenoménu tzv. sextingu, ktery predstavuje rizikovou formu
komunikace soucasné generace zejména mladych uzivatelii internetu a ktery je uzce propojen jak
s kybersikanou, tak i dal$imi rizikovymi komunika¢nimi fenomény. Sexting je Gzce spojen zejména
s devastujicimi formami kybernetickych utoki, kterym se dité nedokaze tucinnym zpisobem

branit a ¢asto voli extrémni zplisoby feseni vzniklé situace.

Dilezitou ¢ast tvoii kapitola vénovana primarni prevenci rizikového chovani v prostiedi Skol
i mimo né, ktera objasiiuje moZnosti, jak lze dopad kybernetické agrese na dité minimalizovat.
V habilitaéni praci popisujeme jednotlivé drovné primarni prevence v CR, zamé&fujeme se
predevsim na prevenci rizikového chovani na Urovni $koly. Samostatnou ¢ast pak tvori pravni

specifika, ktera se s kybersikanou a Sikanou ve skolnim prostiedi (i mimo né) poji.

Empirickd cast shrnuje vysledky dvou vyzkumnych Setfeni zaméfenych na rizikové formy
komunikace déti a dospélych. Kapitola Vyzkum rizikového chovdni u ceskych déti se specifickym
zamérenim na kybersikanu shrnuje zakladni vysledky narodniho vyzkumu rizikového chovani
Ceskych déti, kterého se zucastnilo vice nez 28 000 respondenti ve véku 11-17 let ze vSech
regiont CR (vyzkum je realizovan v pravidelnych intervalech od roku 2010). Jednotlivé kapitoly
pak prezentuji dil¢i vystupy vyzkumu z pohledu obéti a také pachateli. Kromé nejcastéjsich forem
a projevi kybersSikany predstavujeme také informace o prevalenci sextingu v populaci déti,
piicemz sledujeme piedevsim dobrovolné sdileni a Sifeni intimnich materiald ditéte mezi dalsi

uzivatele internetovych sluzeb. Zamétujeme se rovnéz na rizikové vyuzivani socialnich siti détmi,
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pticemz vysledky doplitujeme o diléi vystupy vyzkumu Ceské déti a Facebook, ktery jsme

zrealizovali v navaznosti na zjisténi narodniho vyzkumu rizikového chovani této ¢asti populace.

Kapitola Ndrodni vyzkum kybersikany zamérené na ucitele prezentuje vysledky vyzkumu
zaméfeného na ucitele zakladnich a stfednich Skol, ktery poskytuje informace o prevalenci
kybernetickych utoki (kybersikany, kyberobtézovani) na ucitele. Do vyzkumu se zapojilo vice nez
5000 uciteld ze viech regionti Ceské republiky. Kromé tdajti o po¢tu incidentti a jejich formach
vyzkum poskytuje informace o strategiich feSeni jednotlivych situaci a o tom, kdo byli pachatelé
jednotlivych utokd, vjakém prostfedi uUtok zrealizovali, zdali byli pachatelé odhaleni
a jak byli potrestani. Vyzkum se rovnéZ zaméril na dopady kybernetického utoku na ucitele - a to
vrovinach emocni, fyziologické a behavioralni. Kromé vyse uvedenych informaci vyzkum
obsahuje informace o konkrétnich pripadech kybersikany, které zazili cesti ucitelé v priibéhu

poslednich 12 mésict.

Metodologii jednotlivych vyzkumnych Setfeni podrobné popisujeme v empirické ¢asti prace,
zamérujeme se na proceduru, vyzkumné nastroje, zplisob sbéru dat a jejich vyhodnoceni,
reliabilitu a validitu vyzkumu a vyzkumného nastroje, upozornujeme vsak také na limity, které
ssebou dana cilovd skupina a také vlastni vyzkumné nastroje nesou. VeSkera zjiSténi
prezentujeme formou piehledovych tabulek a grafii, data interpretujeme a zasazujeme do daného

teoretického ramce.

Zavérecna cast prace pak shrnuje vysledky obou vyzkumnych Setreni, které porovnava s vysledky

zahranicnich vyzkumi zamérenych na kybernetickou agresi.
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1 Cile habilitac¢ni prace

Habilita¢ni prace se zaméruje na rizikové formy chovani v prostiredi Skoly (asocialni jevy ve Skole,
socialné patologické jevy), svou povahou se tak orientuje predevsim na oblast edukacnich procesti
a jejich poruch a oblast prevence rizikového chovdni v prostredi skoly a mimo ni - je tedy predevSim
praci pedagogickou (Priicha, 2009). Zaroven se zaméruje na oblast psychologie déti a milddeZe
(Hartl & Hartlova, 2010) s presahem do dalSich védnich oblasti - predevsSim informatiky
a sociologie. Prace usiluje o pochopeni procesu vzniku kybernetické Sikany a jejiho pribéhu,
vysvétluje priCiny jejiho vzniku, zaroven vsak nabizi mozna feSeni, kterd mohou pomoci
minimalizovat dopad kybernetického itoku na Zaka ¢i ucitele a zarovei snizit mozZnost vyskytu

v budoucnu. Hlavni cile habilita¢ni cile jsme proto zamérili timto smérem.

Cilem habilita¢ni prace je charakterizovat specifika kybersikany (a dalSich forem kybernetické
agrese) zaméi-ené na Zaky zakladnich a stfednich $kol a jejich ucitele, objasnit priciny jejiho
vzniku, charakterizovat dopady jednotlivych incidenti na jejich obéti a navrhnout postupy
reseni z pohledu obéti, rodice obéti a Skoly. Habilitacni prace se rovnéz zaméruje na strategie
primarni vSeobecné prevence, které umoznuji minimalizovat vyskyt a dopad kybernetickych

utokil na zaky. Hlavni cil prace jsme poté napliovali prostrednictvim parcialnich cilt.
1.1 Cile teoretické casti prace
Parcialni cil 1

Klasifikovat a kategorizovat jednotlivé formy/projevy kyberSikany a jednorazové

kybernetické agrese

Pro pochopeni Sir$ich souvislosti feSené problematiky je nezbytné provést analyzu zakladni
terminologie a vytvorit kompaktni teoretickou bazi, ze které budeme vychazet pti analyze dil¢ich

rizikovych komunikacnich jevi a jejich specifik.

V habilita¢ni praci proto budeme popisovat a kategorizovat jednotlivé formy kybernetické Sikany,
pricemz vyuzijeme teoretického ramce bézného zejména v Evropé a USA (Foody et al, 2015;
Tokunaga, 2010). Dil¢i formy kyberSikany budeme nasledné podrobné klasifikovat a doplnime je
o vhodnou kazuistikou. Upozornime na odlisné pristupy k tomu, co lze povazovat za kybersikanu
a co ne a pro¢ dochazi v praxi k ¢astému zkreslen{ informaci o skutetném vyskytu kyberSikany

v populaci déti.
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Parcialni cil 2

Porovnat vysledky vybranych vyzkumii kybersikany realizovanych v Evropé, Americe

a Asii

Vyzkum kybernetické agrese zamérené na détské uzivatele informacnich a komunikacnich
technologii probiha v zahrani¢i vice nez deset let a poskytuje ¢eskym badateliim velké mnozstvi
cennych informaci o dynamice kybernetické agrese, o propojeni ,tradi¢ni“ fyzické a verbalni
Sikany s kybernetickou Sikanou, nabizi nastroje pro méreni prevalence kybersikany v populaci
déti, upozoriiuje na moznosti intervence a prevence - a to jak z pohledl Skoly, tak i obéti Ci

vzdélavaci instituce, na které se incident vyskytl.

Proto bude soucasti teoretické Casti systematicky piehled vysledkd vybranych vyzkumi
zamérenych na prevalenci kyberSikany v populaci déti, které byly v poslednich letech
zrealizovany v Evropé, USA a vybranych zemi Asie. Vysledky uspoiradame do prehlednych tabulek,
vyjadrujicich rozdily v prevalenci a incidenci u jednotlivych sledovanych zemi. Rovnéz uvedeme
prehled vyzkumnych nastroji, které byly pro méfeni vyuzity a které vyrazné ovliviiuji vysledna
zjiSténi, kviili cemuz pak vznika nekompatibilita vysledkd, na kterou upozornime v samostatnych

Castech prace.
Parcialni cil 3

Navrhnout strategie reseni incidentt, Kkteré patfi mezi formy Kybersikany - z pohledu

obéti, rodice, Skoly (ucitele, vedeni)

Velmi dulezitym cilem prace je navrh strategii eSeni kybernetickych incidentti (z pohledu obéti,
rodicCe obéti a Skoly), které umoziuji minimalizovat dopad ttoku na dité. Vychodiskem pro navrh
strategii byly predevsim prace dr. Michala Kolare (Kolat, 2011), simplifikované do podoby ptiloh
ke strategickym dokumentiim MSMT (Ministerstvo $kolstvi, 2009, 2013, 2016a).

V habilita¢ni praci nabidneme posloupnost krokd, které vedou k zajisténi ochrany bezpeci obéti
a minimalizuji dopad kybernetického ttoku. Soucasné budeme analyzovat moznosti potrestani
pachatele a také zpisoby, jak 1ze v prostredi skoly realizovat prevenci vedouci ke sniZeni vyskytu

incidentt rizikovych forem chovani.
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1.2 Cile praktické casti prace

Parcialni cil 4

Analyzovat aktudlni iroven vyskytu rizikovych komunikac¢nich forem v prostiredi
Internetu u zaku zakladnich a stirednich $kol z pohledu obéti

Aby bylo mozné pochopit specifika kybernetické Sikany, je nutné zjistit, jaké formy utokd na
détské uzivatele v ceském prostiedi prevladaji a jak samotné utoky probéhly. Proto se
orientujeme pi‘edevSim na zjisténi poctu vyskytu jednotlivych incidentl a jejich specifik v co

nejvétsim souboru respondenti na co nejvétsim tzemi.

Prvni ¢ast empirické prace budou tvorit vysledky kvantitativniho vyzkumu rizikového chovani
déti ve véku 11-17 let, realizovaného v rocnich intervalech od roku 2010 (v praci popiSeme
vysledky posledniho sledovaného obdobi, tedy roku 2014, které porovname se zakladnimi
zjiSténimi z let predchazejicich) na vzorcich presahujicich 20 000 respondentt. Zjistime, jakymi
formami kybernetickych utokd jsou ceské déti ohrozeny nejcastéji, zdali realizuji sexting
a vjakych formach, zda jsou ochotny v prostredi internetu komunikovat s cizimi lidmi, pripadné

s nimi dokonce jit na osobni schiizku v realném svéte.

Parcialni cil 5

Analyzovat aktualni uroven vyskytu rizikovych komunikacnich forem v prostiedi
Internetu u zaku zakladnich a sti‘ednich $kol z pohledu agresort

Vyzkumy kybernetické Sikany ve Skolnim prostiredi realizované v zahranici (Aricak et al., 2008; D
Olweus, 2009; Shariff, 2008; Sutton, Smith, & Swettenham, 1999; Willard, 2007a) a v omezené
mite i v CR si kladly za cil pochopit motivaci agresort pro toto jednani, pticemz v fadé pripada
vychazely z taxonomii uto¢nikd tradi¢ni kybersikany. Mezi velmi dulezita zjisténi pak pattilo
zejména to, Ze agresori - aC v fadé pripadli anonymni - jsou ve skutecnosti v prevazné vétsiné
piipadu Zaci ze stejné tridy ¢i Skoly.

V dil¢i ¢asti empirické casti prace proto budeme zjistovat, kolik z déti zrealizovalo vici jinému
ditéti kyberneticky utok spadajici do kategorie kybersikany, rovnéz ovérime, zdali se agresofi stali

sami obétmi kybersikany a zda se u nich projevilo tzv. pfepinani roli.

Parcialni cil 6

Identifikovat a popsat fenomén piepinani roli agresora a obéti

Fenomén prepinani roli mezi agresorem a obéti popisuje rada zahrani¢nich vyzkumnik (Ybarra
& Mitchell, 2004) a jeho existenci potvrzuji i domaci vyzkumné studie (Chraska, Kopecky, Krejci,
& Szotkowski, 2012).
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Samostatny oddil empirické ¢asti habilitacni prace proto vénujeme identifikaci fenoménu
prepinani roli agresora a obéti a prepinani roli popiSeme prostiednictvim metod deskriptivni
statistiky — budeme sledovat, kolik obéti jednotlivych forem ttoku zattocilo v kyberprostoru na
jiné déti a jakou formu tutoku agresofi vyuzili. Deskriptivni vysledky pak doplnime o vysledky

relacni - vyuzivajici induktivnich statistickych postupu.

Parcialni cil 7

Zjistit prevalenci kybersikany (a souvisejicich forem kybernetické agrese) u ucitel
zakladnich a stiednich Skol

V poslednich letech vzristd pocet pripadl, kdy se tercem Sikany ¢i kyberSikany stal ucitel
zakladni, stiredni, ale také vysoké skoly. Vyzkumnici z Evropy a USA (Kauppi & Porhola, 2012b;
Lipsett, 2009; McMahon et al,, 2014; NASUWT, 2014; Posnick-Goodwin, 2012) potvrzuji, Ze se
ucitelé stavaji tercem fyzické ¢i psychické agrese pomérné casto, piicemz pachateli utokd jsou
nejcastéji jejich vlastni Zaci. S rozvojem modernich komunikac¢nich technologii se pak utoky
zaméiené na ucitele presunuly rovnéz do virtudlniho prostredi internetu. ProtoZe v ¢eském
prostfedi dosud neexistuje studie, ktera by podrobnéji v celonarodnim méfitku mapovala
kybersikanu zamérenou na ucitele, zamérili jsme se pravé na téma Kkybernetické agrese

orientované na ¢eské ucitele.

Svyuzitim metod deskriptivni statistiky budeme zjistovat, kolik uciteld se stalo obéti
kybernetickych incidentd, kolik zincidentl lze povazovat za kyberSikanu (zohlednujeme
predevsim cCas, intenzitu Utoku a dopad utoku na ucitele) a jaka je tedy vysledna prevalence
kybersikany u ceskych ucitelli. NaSe zjiSténi pak porovname s vysledky obdobnych studii

realizovanych v zahranici.

Parcialni cil 8

Analyzovat zpasoby ieSeni jednotlivych incidentt spadajicich do oblasti kybersSikany
uciteli

Pro vyrovnavani se s dusledky kybernetické agrese ucitelé v prostredi Skoly voli celou radu
strategii, které umoZniuji minimalizovat dopad tutoku, zajistit potrestani ptisluSného vinika ¢i
vinikd (v situaci, pokud je zjiSténa jejich identita) a zaroven realizovat preventivni opatreni. Proto
jsme se vramci naSeho vyzkumu zamérili pravé na tuto oblast a mapovali, jaké zplsoby

vyrovnavani se s kybernetickymi titoky cCesti ucitelé voli.

17



Mezi dalsi cile této prace proto patii analyza zplsobil feSeni (vyrovnavani se) jednotlivych
incidentt uciteli. Vysledna zjisténi budeme systematizovat do prehlednych tabulek - a to na eSeni
prevazné technicka, feSeni vdzana na prostiedi Skoly, feSeni vyuzivajici pomoc externich osob ¢i
instituci, dale na reSeni ignorovanim situace a dalsi alternativy. Upozornime rovnéz na to, ktera

teSeni lze povaZovat za efektivni a ktera nikoli.

Parcialni cil 9

Analyzovat dopad kybersikany na ucitele (v roviné emocni, fyziologické a behavioralni)
Aby bylo mozné kybernetickou agresi povaZovat za kybersSikanu, musi mit na obét skutecny
dopad. Obét citi, ze ji utok ublizuje, itok muize ovliviiovat jeji fyziologicky stav (v piipadé utoku
se objevuji napf. poruchy spanku, bolesti hlavy, bolesti biicha a dalsi psychosomatické projevy)
a muze posSkodit také vztahy obéti sokolim (prozitd agrese napft. posSkodi rodinné vztahy,
pracovni vztahy, partnerské vztahy apod.). Ve Skolnim prostiedi se pak kyberSikana zamérena na

ucitele miiZe projevit napt. zhorSenim vztahi ucitele a tfidy, pripadné ucitele a kolegd.

V empirické ¢asti se proto budeme zamérovat na to, jaky dopad ma kybersikana na emoce obéti
(co obét pri a po utoku prozivala) a zdali existuji v prozZivani emoc¢nich dopadid kyberSikany
rozdily mezi pohlavimi. K testovani statistické vyznamnosti jednotlivych emoci vyuZijeme
Studentliv T-test a Mann-WhitneylGv U Test. Dale se zaméfime na to, zdali kyberneticky utok

ovliviiuje fyzicky stav obéti a zda se ptipadné projevuje také v oblasti behavioralni.

Parcialni cil 10

Popsat, jaké tresty Skoly v piipadé odhaleni pachatele kybernetické agrese viici uciteli
aplikuji a jak jsou efektivni

V priibéhu procesu feseni jednotlivych kybernetickych incidentli Skoly vyuzivaji fadu technik
orientovanych na jedné strané na sankce, potrestani vinikd, v nékterych ptipadech vsak voli
feSeni mimo ramec kazenskych opatreni a voli méné represivni zplisoby. Zahrani¢ni vyzkumnici
(D. Espelage et al, 2013; NASUWT, 2014) upozorniuji také na to, Ze velké mnozstvi Skol
kybernetické incidenty prehlizi, neudéluje tresty a situaci spiSe ignoruje. Zajimalo nas, zda se

tento zplisob reakce objevuje také v podminkach ceskych skol.

Nas vyzkum se proto orientuje na techniky zaméfené na vyrovnavani se s itokem na ucitele a také
na formy trestli vyuzivanych v prostiedi Skoly. Vramci vyzkumu tedy zjiStujeme, jak byli
pachatelé jednotlivych incidentli (v ptipadé zjisténi jejich identity) potrestani, jaké tresty voli

Skoly nejcastéji a zda je vyuzivaji vZdy, kdyz k incidentu dojde.
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Teoreticka cast
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2 Specifika rizikového chovani déti a dospélych v kyberprostoru

2.1 Disinhibic¢ni efekt a jeho zdroje

Internet a  internetové sluzby jsou soucasti kaZzdodenni komunikace — déti
a dospélych uzivatell internetu — internet je pro né zdrojem zabavy, poznani, zdrojem informaci
vSeho druhu, prostfedkem pro komunikaci s vrstevniky, ale také zcela nezndmymi uZivateli

internetu.

Internetova komunikace je velmi specificka — probiha ve virtualnim prostredi, ve kterém nelze
realizovat komunikaci se zachovanim vsech potirebnych verbalnich i neverbalnich slozek.
S internetovou komunikaci se poji cela fada procest, které zasadnim zplsobem ovliviuji jak
obsah, tak i formu samotného internetového sdéleni. Mezi nejvyznamnéjsi procesy, které online

komunikaci provazeji, patfi tzv. online disinhibicni efekt.

Terminy disinhibice a disinhibi¢ni efekt oznacuji odloZeni zdbran a skrupuli, ztrdtu nebo prekondni
nesmeélosti, plachosti a ostychu, v krajnich podobdch miiZe jit o obchdzeni tabu a zdkazti, tedy o jistou
odvdzanost ¢i nevdzanost na normy, kterd miiZe byt aZ anomdlni (Vybiral, 2005). Mezi dalsi znaky
patfi napt. zvysSend zvédavost, pudové chovdni, impulsivhi rozhodovdni, povoleni uzdy

exhibicionismu, odklon od reality a titék do fantazii apod. (Vybiral, 2002).

Nasledkem disinhibice pak lidé v internetovém prostoru sdéluji velmi intimni
a davérné informace o své osobé a tzv. odkladaji zdbrany. Odkladani zabran
v online komunikaci mlze mit jak pozitivni, tak negativni vliv na komunikaci,
v fadé pripadi pak vede k riiznym formam rizikové komunikace (trolling, flaming, kybersikana,

kybergrooming apod.).
Disinhibi¢ni efekt vychazi z Sesti hlavnich zdrojt (Suler, 2004):

1. Anonymita (,You Don't Know Me” - Nezna$ mé) - Ti, ktefi svou identitu skryvaji pod
prezdivkami a jsou do jisté miry chranéni pred identifikaci, mohou libovolné projevovat své
nazory, realizovat své socialni potifeby a ovliviiovat své komunikacni partnery bez dalSich

nasledki a jakéhokoliv postihu.

2. Neviditelnost (,You Can’t See Me” - NevidiS mé) - Komunikujici navzajem nevidi, jak se druhy
tvari, jakou ma mimiku ve tvari nebo jak vypada. Absence nonverbalnich znakii komunikace je
pak v komunikaci nahrazovana grafickymi symboly (emotikony) ¢i riznymi akronymy (LOL,

ROFL apod.).
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3. Asynchronicita (,See You Later” - Tak pristé) — Nesoucasnost v komunikaci. Uzivatel ma
moznost promyslet si svou odpovéd, nebot nemusi reagovat pohotové jako pii komunikaci

v redlném svéte.

4. Solipsistickd introjekce (,It's All in My Head” - VS8e je v mé hlavé) - Solipsimus je termin
vyhrazeny ve filozofii pro presvédceni clovéka o tom, Ze vnéjsi svét existuje jenom v jeho hlavé
(Vybiral, 2005). Absence komunikace tvari v tvar mize mit vliv na lidskou mys], ktera podvédomeé
ptirazuje vizualni obraz, jak dany ¢lovék vypada a jak se chova, clovéku, se kterym komunikujeme,
na zakladé ¢teni psaného textu. Clovék si tak vytvari vlastni piedstavu o jeho podobé, a to na
zakladé svych potieb, prani a o¢ekavani. Ve skutecnosti pak komunikuje z €asti sdm se sebou,
realita se stava fantazii. Dominace nasSich vlastnich predstav pfi utvareni predstavy o svété ci
¢lovéku neboli solipsismus je v naSich vztazich odjakziva a zcela prirozené (Kovarova & Kopecky,

2012; Vybiral, 2005).

5. Disociativni predstavivost (,It's Just a Game” - Je to jen hra) — Nulova zodpovédnost. Nékteri
uzivatelé internetu povazuji své internetové ]34, postavu, kterou vytvorili v kybersvéte, za nékoho
jiného, tak proc¢ za ni nést zodpovédnost v redlném svété? Vse povazuji za hru, ktera kon¢i, jakmile

vypnou pocitac.

6. Minimalizace autority (,We're Equals - Jsme si rovni) - Na internetu se smazavaji naSe realné

spoleCenské role, je nepodstatné, jaké ma kdo postaveni a socialni status.

Disinhibice je jednim z nejzjevnéjSich a nejspecifictéjSich znakt elektronické komunikace jak
u pubescentili a adolescentd, tak i u velkého mnozstvi dospélych. Je zjevné, Ze disinhibi¢ni efekt je
pravodnim znakem celé fady jevl spadajicich do oblasti rizikového chovani na internetu,
doprovazi kybersikanu, kyberstalking, sexting, kybergrooming, détskou prostituci a dalsi

souvisejici fenomény.

2.2 Online prostredi a agresivita

v

V poslednich letech se stale castéji diskutuje o tom, zdali jsou déti v soucasnosti agresivnéjsi, nez
tomu bylo dfive, zda vyuZzivani online technologii jejich agresivitu umoctiuje a jak lze vyskyt

agresivnich projevii déti v redlném svété a v kyberprostoru snizit ¢i zcela potlacit.

Je treba fici, Ze termin agresivita (z lat. aggressivus) oznacuje utocnost, postoj nebo vnitini
pohotovost k agresi, v Sirsim slova smyslu je takto oznacovdna schopnost organismu mobilizovat sily
k zdpasu o dosaZeni néjakého cile a schopnost vzdorovat téZkostem (Martinek, 2009). Jinymi slovy
- agresivita je ve své podstaté dispozice k agresivnimu chovani a je ji vybaven kazdy jednotlivec,

jinak by nemeél ve spolecnosti Sanci na preziti.
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Clovék nadany vysokou mirou agresivity je nachylny v riiznych situacich jednat agresivné,
agresivita ovlada jeho Zivot a plsobi vazné komplikace v mezilidské komunikaci - impulzivné
reaguje i na podnéty, které by jiny Clovék preSel bez povSimnuti. Lidé s vysokou mirou impulzivity
maji rovnéz vétsi sklony k urazlivosti, vztahovacnosti, komunikace s nimi byva ¢asto obtizna
(Martinek, 2009). Naopak ¢lovék s nizkou mirou agresivity je vétSinou schopen ve vypjatych
situacich kompromisu, dohody a smiru, okoli jej povaZzuje za diplomatického, komunikativniho

a spolecenského.

Termin agrese (z lat. aggressio) oznacuje vypad, titok - tedy jedndni, jimZ se projevuje ndsili viici
nékterému objektu, nebo neprdtelstvi a utocnost s vyraznym zdmérem ttocit (Martinek, 2009).
V obecné roviné je agrese projevem agresivity v chovani ¢lovéka. DalS{ autofi povazuji agresi za
jedndni, které je provedeno se zdmérem ubliZit néjaké osobé nebo ji primét k tomu, aby vyhovéla.
Proto také agrese zahrnuje jak fyzické formy, tak i formy emocionalni (napf. zastraSovani,

zostouzeni, vyhroZovani atd.) (Cermak, 1998).

Nékteii autori vnimaji agresi jako chovani, které neni v souladu se schvalovanymi socialnimi
pravidly, stejné tak Ize agresi definovat jako vyhledavani zaliby v ubliZzovani jinym lidem - stava
se pro jedince poté&Senim, uvolnénim, legraci (tzv. maligni ¢i instrumentalni agrese) (Martinek,

2009).
V praxi Ize rozlisit osm zakladnich druhti agrese (Martinek, 2009):
1. Fyzickd aktivni pfimd agrese

Znamena biti obéti, fyzické poniZovani, nuceni k ponizujicim tkontim, vyuzivani ptevahy fyzické
sily nad obéti. Ve Skolnim prostiedi se s touto agresi setkavame ve formé zameérného fyzického
ubliZovani - Sikany.

2. Fyzicka aktivni nepirimd agrese

Jedna se o najmuti jiného Clovéka k ubliZeni obéti. Plivodni agresor pouze pfihliZi tomu, jak je
obéti ublizovano, vétSinou vymysli zplsoby, jak to udélat, sdm se vSak na ubliZovani a samotné

agresi nepodili.
3. Fyzickd pasivni primd agrese

Fyzické branéni nékomu v dosahovani jeho cild - ve Skolnim prostiedi pomérné casta agrese.
Zahrnuje napt. niCeni pomdtcek, které jsou nutné pro uspéch v nékterém zpredmeéti

(pravitka, tuzky, kruzitka apod.), ni¢eni vyrobki zakd apod.
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4. Fyzickd pasivni nepfimd agrese

Jde o odmitnuti splnéni nékterych pozadavki, napf. uvolnéni mista v lavici, odmitnuti pomoci

spoluzakovi, odmitnuti dklidu u¢ebnich pomtcek apod.
5. Verbdlni aktivni primd agrese

Verbalni aktivni agrese je ve Skolnim prostfedi béZzna - zahrnuje nadavky, urazky, slovni
poniZovani. Casto je vnimana jako norma, a to jak zaky, tak i samotnymi pedagogy. Pokud pedagog

prijme nadavky u déti jako néco normalniho, normalnimi se stanou.

Aktivni verbalni prima agrese se objevuje u vétSiny forem kybernetické agrese vcetné

kybersikany (podrobnéji dale v textu).
6. Verbdlni aktivni neprimd agrese

Zahrnuje zejména rozSirovani 1zi a pomluv, které ubliZuji jiné osobé. Typickym pripadem tohoto
typu agrese je zamérné Spatné napovidani spoluzakovi pti zkouSeni - jakmile chybné odpovi, cela

ttida pobavené reaguje.

Aktivni verbalni neprima agrese se objevuje u rady kybernetickych forem utokd, zejména u tzv.

neprimé kybersikany (cyberbullying by-proxy). Tu podrobné popisujeme v dal$ich ¢astech textu.
7. Verbdlni pasivni piimd agrese

Jde o naprosté ignorovani druhého ¢lovéka, odmitani odpovédét na pozdrav ¢i jakoukoli otazku.
Pokud ma agresor spoustéjici tento typ agrese vysadni misto v kolektivu, miiZe zpUlsobit, Ze se

s jedincem nebude ve tiidé nikdo bavit a bude z kolektivu vyloucen (tzv. ostrakizace ¢i exkluze).
8. Verbdlni pasivni neprimd agrese

Verbalni pasivni nepfima agrese znamena nezastat se nékoho, kdo je nespravedlivé kritizovan ci
trestan (napf. ucCitel chce potrestat Zaka a spoluzaci se jej nezastanou, prestoze védi, Ze je trestan

nespravedlivé).

Agresi Ize dale rozdélit na emocionalni (je provazena vétSinou silnym emoc¢nim nabojem, v jehoz
pozadi je silné neptijemny podnét), frustracni agrese (frustrace je prekazka, ktera zabranuje
dosazeni néjakého cile, frustrace vyvolava negativni emoci - zejména hnév, ktery vede
k agresivnimu chovani s cilem ptrekonat ji) a instrumentalni agrese zadouci (jedinec jde do agrese
Casto s naprosto chladnou hlavou a jasnymi cilem). Pfikladem instrumentalni agrese je napf.

Sikana - agresi atocnik uplatiiuje tehdy, kdyz chce védomé uspokojit svoje potreby nebo chce
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dosahnout néjakého cile. Od instrumentalni agrese Zadouci je treba oddélit instrumentalni agresi
nutnou. Tato agrese je vlastné obranou pred instrumentalni agresi Zadouci, objevuje se napt. u
déti, které byly kagresi vyprovokovany svymi okolim, jeZ se bavi na jejich ucet. Nutna
instrumentalni agrese se objevuje samoziejmé jak u piredskolnich déti, tak i u dospélych jedincti

(zahrnuje napft. obranu pted dtokem).

Jak jiZ bylo tfe€eno, kybersikana je druhem agrese, kterd ma sva mistni, casova a prostorova
specifika a jez se vyraznym zplsobem odliSuje od tradi¢nich fyzickych a verbalni forem
Sikanovani. V dalSich kapitolach se tedy zamérime na kybersikanu jako samostatny rizikovy

komunikac¢ni fenomén.
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3 Kybersikana - nova podoba Sikany

3.1 Terminologicky uvod

3.1.1 Kybersikana a tradic¢ni sikana

Definice terminu kybersikana vychazi z existujicich definic tzv. tradi¢ni Sikany, v nichz je vnimana
jako agresivni, imysiné, opakované jedndni ¢i chovdni provddéné viici jednotlivci ¢i skupiné, ktery/d
se nemtiZe snadno brdnit (D Olweus, 1993; Whitney & Smith, 1993). Olweus vSak také upozornuje,
Ze je nutné rozliSovat mezi Sikanou a agresi. Agresi vnima jako jednorazovou zaleZitost, zatimco

Sikana je jev opakovany, charakteristicky pravé nevyvazenosti sil mezi agresorem a obéti.

Dal$imi autory je pak Sikana chapana jako forma obtéZovdni zaloZeného na nerovnovdze sil
a systematickém zneuzivdni moci (Rigby, 1997; P. K. Smith & Sharp, 1994). V Ceském prostiedi
Sikanu definuje zejména Kolar, ktery Sikanovani vymezuje jako chovdni, pri kterém jeden (i vice
Zdkii umysiné, vétsinou opakované tyrd a zotrocuje spoluZdka Ci spoluzdky a pouZzivd k tomu agresi

a manipulaci (Kolar, 2011).

Kolar vSak rovnéZ upozoriiuje na to, Ze je nutné oddélit terminy Sikanovdni a Skddleni. V fadé
pripadi totiz dochazi ke kriZeni téchto termint a Sikanovani je zcela chybné pokladano za pouhé
Skadleni. Tento rozdil nalezneme také v kyberprostoru, i zde 1ze oddélit aktivity, jejichz cilem je
obéti skute¢né ublizit, od téch, jejichz cilem je pouze uZivatele ,poskadlit“. Vzdy je vSak tfeba mit
na pameéti, Ze hranice mezi sSikanovanim a Skadlenim neni ostra - to, co jedna obét povazuje za
skadleni, mize byt pro druhou Sikanou. Rozdily mezi obéma formami demonstruje nasledujici

tabulka (Kolat, 2011).

Tab.1 Rozdily mezi sikanovanim a Skadlenim s dalsSimi specifiky

vztahlm. Je chapano
jako projev
pratelstvi. Za
Skadleni se povazuje
Zertovani{
(popichovani,
zlobeni) za icelem
dobré nalady a nenf
v ném vitéz ani
porazeny.

Za Sikanovani se
povazuje, kdyz jeden
nebo vice zakl
umyslné a opakované
ubliZuje druhym.
Znamena to, ze ditéti
nékdo, komu se
nemiZe branit, déla,
co je mu nepiijemné,

Skadleni Sikanovani Dalsi specifika
Definice Skadleni patii Sikanovani patti do V kyberprostoru je

k rovnocennym nasilnych a Casto obtizné oddélit

kamaradskym zavislostnich vztahli. | Sikanovani a

Skadleni, protoze

v ramci online
komunikace
absentuji neverbalni
projevy, zpétna
vazba, moZnost
okamzité korekce
apod. Mize tak
dochazet k chybné
interpretaci sdéleni.




co ho poniZuje nebo
to prosté boli.

1. Zamér Vzajemna legrace, UbliZit, zranit a V kyberprostoru
radost a dobra ponizit. dochazi ke ztraté
nalada. kontroly - tj. ackoli

agresor nechtél obéti
ublizit, presto

k tomuto miZe dojit
(napf. v situaci, kdy
déti nahraji na
internet ,vtipna
videa“ zachycujici
spoluzaka ve
,Smésné“ situaci).

2. Motiv Naklonnost, sblizeni, | Zakladni tandem - V kyberprostoru
seznamovani, zdjem o | moc a krutost. funguje motivace
druhé. podobné jako u

Dalsi motivy: tradi¢nich forem
Rozpousténi napéti prekonavani samoty, | gjkany, mtze viak
ve tfidé a navozovani | zabijeni nudy, krutd | qochazet k posuntim
uvolnéné a pohodové | zvédavost?, Zarlivost, | _ pgvodni
atmosféry. predchazeni ,zodolfiovani“ diky
L vlastnimu tyrani, zasahtm
Zodovlnf)v,am, vykonani néceho anonymniho ¢i
Zmuznenl. velkého, pomsta... neanonymniho
publika preroste
v kybersikanu.
3. Postoj Respekt k druhému a | Devalvace, znevazeni | Interference mezi

sebelcta.

druhého.

obéma polohami.

4., Citlivost

Vciténi se do
druhych. Volba
adekvatni formy
komunikace.

Tvrdost a
nelitostnost.

Obtizné se odhaduje,
jak intenzivni (tvrdy)
utok bude.

5. Zranitelnost

Dité neni zvySené
zranitelné a
precitlivélé.

Bezbrannost, obét se
neumi, nemuze ¢i
nechce branit.

V kyberprostoru je
diky disinhibici dité
zvySené citlivé a
zranitelné, ¢asto se
neumi branit,
velikost publika
vyznamné ovliviiuje
jeho zranitelnost.

3 Kruta zvédavost zplisobena tzv. motivem Mengeleho - agresor zkousi, co obét vydrzi, kam az mize zajit.
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6. Hranice

Obé strany maji
moznost obhdjit své
osobni teritorium.
Vzajemné vnimani a
respektovani
verbalnich i
neverbalnich limitd.
Pri divocejSim
skadleni Zadny
nepouZije své plné
sily nebo silnéjsi
mirni své akce.

Prolamovani hranic,
,Znasilnovani
druhého”. Silnéjsi
strana nebere ohled
na slabsiho. Obét’
dava najevo, Ze je ji to
neprijemné, ttoc¢nici
pokracuji dal.

Nékdy

sadomasochisticka
interakce.

Proménlivost
hranice. Oscilace
mezi obéma
polohami.

7. Pravo a svoboda

Rovnopravnost
ucastniki. Dité se
muZe branit a
Skadleni opétovat,
piipadné ho miize
zastavit a vystoupit
z ného.

Bezpravi. Pokud se
dité brani nebo
dokonce ,legraci”
oplaci, je tvrdé
trestano.

Dité miiZe snadno
opustit danou
komunikaéni situaci,
presto vSak utok na
jeho osobu pokracuje
(bez jeho fyzické
pritomnosti).

8. Diistojnost

Zachovani
distojnosti. Dité
nema pocit ponizeni.
Neciti se trapné a
uboze.

Ponizeni lidské
distojnosti. Dité je
zesmeésnovano a
ponizovano.

Mtze dojit

k prechodu od
skadleni

k Sikanovani, a to bez
svoleni agresora.

9. Emoc¢ni stav

Radost, vzruseni ze
hry, lehké nastvani. I
neprijemné! Ale ne
bezmoc.

Bezmoc! Strach, stud,
bolest. Neptijemné a
bolestivé prozivani
utoku.

10. Dopad

Podpora
sebehodnoty,
pozitivni nalada.

Pochybnosti o sobé,
nedostatek daveéry,
uzkost, deprese. Dité
ma strach ze Skoly.

Termin kybersikana logicky navazuje na vymezeni tradi¢ni Sikany a rozsituje je o dalsi specifika
(zejména ve spojeni s ICT). Existuje velké mnoZzstvi definic kyberSikany, které v radé pripadi
nejsou vzajemné kompatibilni - néktefi autoti za kybersikanu povazuji jakékoli titoky spojené
s ubliZovanim jinym osobam v prostredi internetu (Juvonen & Gross, 2008), dalsi autori pak
upozornuji na to, Ze ,opravdova KkyberSikana“ musi byt zamérna, opakovana, dostatecné

intenzivni (J. W. Patchin & Hinduja, 2006).

Mezi nejznaméjsi a nejvice vyuzivané definice kybersikany patti definice americkych vyzkumnikt
Hinduji a Patchina, ktefi kybersikanu definuji jako zdmérnou, opakovanou a zrariujici ¢innost

vyuZzivajici pocitac, mobilni telefon a jiné elektronické pristroje.

27



Vybrané definice kybersikany

1. VSe, co nékdo déld, aby nds v kyberprostoru urazil ¢i poniZil (Juvonen & Gross, 2008).

2. Umyslné a opakované ubliZovdni zpiisobované prostrednictvim médii ¢i elektronického textu
(Hinduja & Patchin, 2008).

3. Kybersikana je obtéZovdni/utok na jinou osobu, v rdmci kterého jsou vyuZity technologie - napr.
e-mail, pocitac, mobilni telefon, videokamera apod. V priibéhu procesu kybersikany pachatelé
rikaji obéti zIé a zranujici véci, délaji si z ni legraci, neslusné obét’ ndlepkuji, pripadné obét
ignoruji, vylouci ji ze své skupiny (napr. skupiny prdtel), $ifi o obéti IZi, pomlouvaji ji a provozuji
dalsi zranujici aktivity (Li, 2007b).

4. Kybersikana je Sikanovdni prostiednictvim textovych zprdv, e-mailti, mobilnich telefond,
fotografii i videozdznamii (Slonje & Smith, 2008b).

5. Kybersikana je tryznéni, hrozby, poniZovdni, ztrapriovdni nebo jiné titoky mezi mladistvymi
za pomoci internetu, interaktivnich a digitdlnich technologii nebo mobilnich telefonii (Dehue,
Bolman, Vollink, & Pouwelse, 2009).

6. Kybersikana je Sikanovdni realizované prostrednictvim textovych zprdv, obrdzkii/fotografii,
videozdznamii, mobilnich telefondti, e-mailu, chatu, instant messengert, webovych strdnek.
Sikanovdni probihd, kdyZ jsou tyto materidly zasildny obéti, ale také, kdyZ jsou zasildny dalsim
osobdm (P. K. Smith et al,, 2008).

7. Kybersikana je Sikanovdni, k némuZ dochdzi prostrednictvim e-mailti, ICQ, mobilnich telefonti
(SMS, MMS, telefondtii), chatu, webovych strdnek a jinych ICT (Kowalski, Limber, & Agatston,
2008).

Pro potieby této prace jsme kybersikanu vymezili s vyuzitim zahrani¢nich definic jako formu
agrese, kterd je realizovdna vii¢i jedinci ¢i skupiné s pouZitim informacnich a komunikacnich
technologii a ke které dochdzi opakované (Belsey, 2004; P. K. Smith et al., 2008), at’ uZ ze strany

ptivodniho agresora Ci tzv. sekunddrnich titocnikii.
3.1.2 Kybersikana a online obtéZovdni

Pti zkoumani vysledki ceskych i zahrani¢nich vyzkumt (napt. vyzkumy EU Kids Online II, COST,
NIK3-5 apod.) narazime na velmi rozdilné vysledky incidence kybersSikany v détské populaci;
podle nékterych vyzkumi napf. prevalence kybersikany dosahuje 6 % (EU Kids Online II), podle
jinych vyzkumnikd az 70 % (Juvonen & Gross, 2008). Tyto mnohdy aZ propastné rozdily jsou
zpusobeny zejména riiznymi definicemi kybersikany a rozdilnym vnimanim jednotlivych forem
a projevii kybersikany, které obéti ¢i ito¢nici proZivaji. Nap¥. ve vyzkumu EU Kids Online II (Cerna

etal, 2013) se na kyberSikanu vyzkumnici dotazuji takto:
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Déti nebo mladistvi nékdy nékomu rikaji nebo délaji sprosté nebo zranujici véci, coZ se miiZe

opakovat i nékolikrdt v nékolika dnech. MiiZe to zahrnovat:

a) skddleni nékoho stylem, ktery nemd rdd,
b) biti, kopdni nebo strkdni do nékoho,

c¢) odvrhovdni nékoho.

KdyZ se nékdo takto chovd, miiZe to byt:
a) tvdri v tvdr (osobné),
b) pres mobilni telefon (texty, hovory, videoklipy),

c) pres internet (e-mail, komunikacni aplikace, socidlni sité, chatovaci mistnosti).

Choval se k tobé nékdo v POSLEDNICH DVANACTI MESICICH sprosté nebo zrariujicim zpiisobem?

Stalo se ti néco takového na internetu za poslednich dvandct mésicii? (Cerna et al., 2013)

Na zakladé vyse uvedené definice dle vysledkii mezinarodného vyzkumu EU Kids Online se v CR
objevuje kybersikana u 8 % déti. Takto vymezena definice vSak pokryva velmi malé mnozstvi jevq,
které do oblasti kybersSikany spadaji a jeZ odpovidaji zakladnim kritériim pro odliseni kybersikany
a tzv. online obtéZovani (napf. online vydirani a vyhroZovani, Sireni poniZujicich informaci,
videozaznaml a fotografii apod.). S témito ,projevy KkyberSikany“ jiz bézné pracuje Fada
zahrani¢nich vyzkumnika (USA, Belgie, Kanada, Némecko), ktefi napt. méii incidenci pripadi
opakovanych naddvek a urdzek, krddeZe hesel s ndslednym vniknutim na ticet a poskozenim obéti,
vyhroZovdni, sdileni soukromé komunikace, sifeni pomluv apod. (Juvonen & Gross, 2008;
Vandebosch & Van Cleemput, 2009). Vzhledem k tomu, Ze vSak do svych vystupi tito vyzkumnici
zahrnuji projevy a formy kybersikany, které byly v priibéhu roku zaznamenany minimalné jednou,
opét dochazi ke zkresleni vysledki, nebot mezi zakladni znaky kybersikany patri opakovanost

jevu.

V tomto kontextu nékteri autoii hovori o dvou zakladnich metodach dotazovani respondentd,
ktef{ poskytuji naprosto jiné vysledky (Cerna et al., 2013). V podstat? tedy existuji 2 zdkladni
pristupy, které umoZiiuji prevalenci kyberSikany méftit:

1. Primd otdzka - dotazujeme se, zda dité zazilo kybersikanu.

2. Otdzka na konkrétni projevy - dotazujeme se na konkrétni projevy, které dité zazilo.

V ptipadé primé otdzky si kazdy respondent mize piedstavit néco jiného, navic v riznych
vyzkumech se popis kybersikany lisi, nelze tedy vzajemné porovnavat namérené hodnoty. Navic

dité nemusi uvést situace, které jsou za kybersikanu povazovany, ale na které si nevzpomnélo.
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U otdzek na konkrétni projevy pak obtizné rozpoznavame, co je opakovany utok a co pouze
jednorazova agrese; nelze tak odlisit, co je skutecné kyberSikanovani a co pouze jednorazova

agrese.

Nejednotné definice vedou k tomu, Ze je kybersikana ¢asto zaméiniovana s tzv. online obtéZovanim.
Terminem online obtéZovani oznaCujeme jednordzové titoky, které nezanechdvaji u obéti prakticky
Zddné neprijemné pocity (Cerna et al., 2013). ,Opravdova“ kybersikana musi spliiovat zejména
kritéria opakovanosti, musi byt dlouhodoba a musi byt vnimana jako ubliZujici. Obét se pak

nedokaze atoklim ucinné branit, existuje mocenska nerovnovaha.

Pro oznaceni jednorazového utoku se také vyuzivaji terminy kyberutok ¢i kyberobtézovani, které
vSak nezanechavaji vazné duisledky a lze je snadno zastavit, napt. blokaci zavadného obsahu,
nahlasenim pachatele apod. V ramci téchto typd utokd jsou sily utocnika a obéti vyrovnané

(Wolak, Finkelhor, Mitchell, & Ybarra, 2008).
3.2 Rozdily mezi tradi¢ni Sikanou a kybersikanou

Ackoli je kybersikana s tradi¢ni Sikanou ¢asto velmi Gzce propojena, presto ma sva specifika, ktera

ji od tradi¢ni psychické ¢i fyzické Sikany odlisuji.
Dosah kybersikany a velikost publika

Oproti tradi¢nim formam Sikany, ktera probiha ,tvari v tvar“, ma kyberSikana ze své podstaty
mnohem vétsi dosah, ktery zhorSuje prozivani obéti. Pokud je obét Sikanovana ve tridé, svédky
pomluv, nadavek, posmivani a ztrapnovani je maximalné nékolik desitek lidi. V prostiedi
internetu je svédkem (ale i utocnikem) klidné i nékolik desitek tisic lidi (Ministerstvo Skolstvi,
2009). Ti vsichni se do kyberSikany mohou zapojit a stat se agresory, pripadé se zapojit do

rozSirovani kybersikany mezi dalsi uZivatele internetu.
Misto tutoku

Zatimco u tradi¢ni Sikany Ize predpokladat, kdy a kde k utoku dojde (napf. ve skole, na hristi, po
cesté ze Skoly), v pripadé kybersikany miiZe agresor provést titok kdykoli a kdekoli. V zasadé tedy
neni nutna pritomnost agresora a obéti na stejném misté (Krej¢i, 2010; Ministerstvo Skolstvi,

2009).
Anonymita

Pachatel kyberSikany miiZe byt anonymni, skryty za prezdivkou nebo jinym neurcitym

identifikatorem, obét tak Casto neni schopna agresora identifikovat a vystopovat. Ackoli je
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identifikace anonymniho pachatele kybersikany pomérné slozita, vyzkum projektu Minimalizace
Sikany prokazal, ze v 78 % pripadi kybersikany byla totoZnost ito¢nika zjisténa - 51 % agresord
bylo ze stejné tiidy jako obét, 27 % pachatelii bylo ze stejné Skoly jako obét - pouze z jiné tridy
(Krej¢i, 2010; Udatna, 2008).

V nékterych piipadech pachatelé anonymni nejsou, zvlasté tehdy, pokud kybersSikana probiha
nejprve v uzavirené skupiné v prostredi socialni sité - zde neni nutné identitu maskovat, pachatelé
vystupuji pod skuteCnymi jmény a pfijmenimi. V této fazi obét o pocatec¢ni kyberSikané nevi,
dozvida se o ni teprve, kdyZ mnozstvi diskutérd vyrazné vroste nebo kdyZ se skupina stane

vefejnou.

V pripadé anonymniho utoku pachatel ¢asto nevnima dopad svého jednani, nevidi primou reakci
obéti na utok a intenzitu utoku neni schopen vyhodnotit. Jeho utok ma pak vétsi dopad, neZ
ptivodné predpokladal. Anonymni dtok je v podstaté odosobnény - je doprovazeny jizZ zminénym
disinhibi¢nim efektem (Kovarova & Kopecky, 2012; Suler, 2004; Udris, 2014), ktery ke

kybersikané prispiva.
Cas

Kybersikana jako takova mtZe probihat bez prestavek - obét muze byt Sikanovana 24 hodin
denné, 7 dni v tydnu. Samotny Utok na obét Ize provést v podstaté kdykoli - jak v dobé skolni
vyuky, tak o prestavkach, mimo $kolni vyucovani, o vikendu, v libovolnou denni ¢i no¢ni dobu.
Limitovana neni ani samotna priprava kybersikany, pachatel ma k dispozici libovolné mnoZzstvi
Casu a muzZe si svij atok promyslet (napf. vytvorit z fotografie dehonestujici, urazlivou kolaz,

kterou bude dale rozsSirovat mezi online uZzivatele).

ProtoZe kybersSikana probihd zejména v prostredi internetu, utok se Siti daleko rychleji, nez
u bézné kybersSikany. Béhem nékolika minut mize byt dehonestujici material rozsifen mezi
stovKy (i tisice uzivateli a miiZe dosdhnout az hranice viralniho Sifeni. Pokud se urazlivy material
(napf. fotografie) stane viralni, nelze ji v zasadé z internetu odstranit - $if{i se internetem jako

virus (odtud termin viralni $ireni).

Vtadé pripadi rovnéz vznikd Casova prodleva mezi vytvorenim dehonestujiciho obsahu
a okamZikem, kdy se o kybersikané dozvi samotna obé&t. Zaci napt. o svém spoluzakovi zaloZi
vefejnou diskusni skupinu, ve které vyhlédnutou obét dehonestuji, urazeji, pomlouvaji, sdileji jeji
fotografie i videa apod. Obét se o diskusni skupiné dozvi s casovym odstupem - napt. po nékolika

dnech i tydnech. V té dobé se jiz do kybersikany miiZe zapojit velké mnozstvi uzivateld.
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Proména agresora a obéti

Anonymita virtualniho prostredi smazava rozdily mezi lidmi - at’ uZ jde o vék, pohlavi, socialni
postaveni, fyzické dispozice, pocetni pfevahu ¢i napt. odvahu utocit. Virtualni prostredi umoZiiuje
provést utok i tém, ktefi témito moznostmi v dostatecné miie nedisponuji. A jak dokazuji vysledky
vyzkumu kybersSikany z poslednich let, pachateli kybersSikany se Casto stavaji i samotné obéti,
které se napft. chtéji pomstit za prozité prikori (Kopecky, Szotkowski, & Krejci, 2015). Pachatel,
ktery chce kyberSikanu provadét, miiZze disponovat pouze zakladnimi dovednostmi v oblasti IT

gramotnosti (vétSina sluZeb je natolik intuitivni, Ze pokrocilé znalosti nejsou nutné).
Rozdilné zpiisoby reseni kybersikany a sikany

Pri reSeni kybersSikany nastava rada situaci, které jsou reSitelné hiife, nez je tomu u tradi¢nich

forem Sikany. U kybersikany je obtiZzné (Ministerstvo Skolstvi, 2009):

a) zajistit rychlou ochranu obéti (napt. odstranit diskusni skupinu ¢i profil, ve kterém ke
kybersikané dochazi, zajistit odstranéni dehonestujicich materialli z internetu a zastavit tak dalsi

$ireni kybersSikany atd.),

b) zajistit dostatecny pocet svédkii (u kyberSikany casto chybi svédci, publikum je znac¢né

anonymni a nelze identifikovat, kdo ma o kybersikané informace),

c) vystopovat utocnika (u tradi¢ni Sikany dto¢nika zname, u kybersSikany vSak uto¢nik Casto

vystupuje pouze pod prezdivkou, vyuZziva faleSné profily atd.),

d) rozpoznat, kdy jde o kybersikanu a kdy pouze o Skddleni (Zaci Casto nerozpoznaji hranice
kybersikany a nevi, jak se s ni vyporadat, nevi, koho kontaktovat, jak postupovat, jaké kroky

podniknout).

Rozdily mezi tradi¢ni Sikanou a kyberSikanou lze pro nadzornost zachytit pomoci prehledné

tabulky (Vasutova et al., 2010):
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Tab. 2 Komparace tradicni Sikany a kybersikany podle kritérii, kterd je specificky

vymezuji
Tradicni Sikana Kybersikana
JAK Zpiisob Tvari v tvar. Za pouziti ICT.

Forma Fyzicka, verbalni, Nevyzadang, zranujici,

socialni, ekonomicka. vyhroZujici sdéleni,
porizovani a Sifeni zaznamu
aj.

Prostredek Fyzicka zdatnost, Mobilni telefon, pocitac,
verbalni obratnost, tablet, internetové sluzby
orientace v socialnich (SMS, MMS, e-mail, instant
vztazich. messenger, web, socidln{ sité,

online hry...)
KDE Misto Skolni prosttedi. Kdekoli v dosahu ICT.
Nejblizsi okoli. Cely svét.
KDY Cas Pred, v pribéhu, po Kdykoli 24 hodin / 7 dni
Skolnim vyucovani ¢i v tydnu.
Skolnf akci, v dobé
mimoskolnich aktivit.

Trvani Opakovana akce. Jednorazovy ¢i opakovany

akt?.

Expozice Jednorazove. Opakované.

KDO Identita aktérii | Vzajemna znalost. Anonymita, ale i vzajemna
znalostS.

Agresor Fyzicka, psychicka, Psychicka prevaha, znalost
socialni prevaha. ICTS.

Publikum Pasivni prihliZejici, Aktivni Siritelé, nekoncici a
omezeny pocet. rostouci publikum.

Obét Fyzicky, socialné Kdokoli.
slabsi.

Dospeéli Informovani, Casto neinformovani, nizka

zapojeni do reSeni i
prevence.

uroven supervize.

Pozndmka: Prevzato z publikace Promény sikany ve svété novych médii (Vasutova et al.,
2010), rozsireno a doplnéno.

4 Kybersikana miiZe byt zahdjena jednorazovym aktem, napft. sdilenim ponizujici fotografie mezi spoluzaky
zachycené osoby, miize vSak také probihat napt. prostfednictvim diskusni skupiny, ve které agresori

opakované a vdlouhém casovém intervalu ponizuji vyhlédnutou obét - zverejnuji videozaznamy,

fotografie, diskutuji, urazeji, komentuji, pomlouvaji atd.
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3.3 Zakladni formy kybersikany a pribuzné fenomény

Kybersikana mnohdy zacina jako tradi¢ni Sikana (psychicka nebo fyzicka), pripadné je jejim
doprovodnym jevem. MiiZe vSak existovat zcela nezavisle na tradi¢ni Sikané. Mezi zakladni formy

kybersikany z pohledu propojeni ito¢niki a obéti patfi:

z

1. Kybersikana primad

U primé kybersikany agresor tito¢i na obét primo, bezprostfedné, zacne napt. dehonestovat obét,

zaloZi o ni faleSny profil, zverejnéni jeji fotografie ¢i video apod.
2. Kybersikana nepiimad (kybersikana v zastoupeni, tzv. cyberbullying-by-proxy)

U neptimé kyberSikany agresor k ttoku vyuziva jinou osobu, ktera ¢asto nevi o tom, Ze se stala
nastrojem utoku - napt. pomsty. Typicky priklad piredstavuje situace, kdy utocnik pronikne na
ucet obéti (napf. ucet na socialni siti), prostiednictvim tohoto uctu zacne dehonestovat ostatni
uZivatele, kteff zaCnou reagovat a mstit se za online urazky pravé majiteli uctu, ze kterého byly

dehonestujici zpravy odeslany. Majitel actu se o tomto dozvi azZ s ¢asovou prodlevou.

Kybersikanu Ize dale rozdélit podle toho, zdali je do ni aktivné zapojeno publikum, nebo zda

probiha v soukromi bez pritomnosti publika. Mezi zakladni formy tedy patfi:
1. Kybersikana s pritomnosti publika

Jde o kybersikanu, jejiz podstatou je rozsirit informace o obéti mezi velké mnozstvi uzivateld. Do
této kategorie lze zaradit publikovani ponizujicich zaznam@ obéti, kradeze identity, verbalni
formy kyberSikany (dehonestovani, urazeni, provokovani) apod. Pfitomnost publika je zakladni
obligatorni soucasti kyberSikany. Komunikace probiha prostfednictvim vefejnych

komunikacnich kanalu.

5 Ackoli velké mnozstvi zdokumentovanych pripadi kybersikany probiha anonymné a obét tto¢nika nezna,
v nékterych situacich je identita osob, které kybersikanu pachaji, zndm4, neanonymni. Neanonymnf tito¢nici

vvvvv

Nakonec diskusni skupinu oteviou verejnosti.

6 VaSutova ve své klasifikaci uvadi jako kritérium pokrocilou znalost ICT, vzhledem k rychlému vyvoji a
vysokému stupni ICT gramotnosti u déti v soucasnosti neni pokrocila znalost ICT nutnd, postacuje zakladni
znalost vyuzivani IT sluzeb.
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2. Kybersikana bez pritomnosti publika

Jde o kybersikanu, ve které zpravidla komunikuje pouze pachatel a obét, pricemz jejich
komunikace je soukroma, bez pritomnosti publika. V ramci této formy kybersikany ¢asto dochazi
k vyméné intimnich materidl - at jiz dobrovolné, nebo pod natlakem. Do této kategorie lze
zaradit kyberSikanu ve formé vydirani ¢i vyhroZovani. Komunikace probihd prostrednictvim
soukromych komunikacnich kanald’ - soukromého chatu vramci socidlnich siti, instant

messengerl a VolP komunikatori (Skype), pfipadné prostiednictvim SMS/MMS.

Projevy KkyberSikany vychazi z projevii psychické Sikany (napi. dehonestovani, provokovani,
vyhroZovani, vydirani atd.) a mohou se vyskytovat ve formé jednorazového utoku (tzv. neprava
kybersikana, kyberobtézovani, kyberagrese apod.) nebo dlouhodobého utoku se vzristajici
intenzitou (tzv. prava kyberSikana). Mezi nejzndméjSi projevy/formy kyberSikany (Kopecky,
Szotkowski, & Krejci, 2014a; Krejc¢i, 2010; Willard, 2007b) patii predevSim utoky vyuzivajici
fotografii, videozaznamu, audiozadznamd, ale také bézné verbalni formy ttokd. Jednotlivé formy si

podrobné popiSeme.
3.3.1 Publikovdni ponizujicich videozdznamii, audiozdznamii nebo fotografii

Mezi velmi rozsirenou formu kyberSikany patii publikovani poniZujicich videozaznami nebo
fotografii v prostiedi verejné dostupnych internetovych sluzeb. NejCastéji byvaji ponizujici
zaznamy publikovany napt. v rdmci webovych stranek, socidlnich siti, internetovych datovych

ulozist' (napf. cloud), jsou rozsirovany pomoci MMS zprav a dalSich sluzeb.

a

Ponizujici materialy miiZe atocnik ziskat nékolik zptsoby (Kopecky et al., 2014a):

1. Obét je ato¢nikovi sama poskytne (napt. v dobé, kdy se s pachatelem pratelila).
2. Uto¢nik je obéti zcizi (napt. z mobilniho telefonu nebo z poéitace).

3. Uto¢nik je sam vytvoii (natodi, zfal$uje atd.).

Ponizujici materialy vytvorené atocnikem ¢asto vznikaji na zakladé predem pripraveného scénare
- utocnik nejdrive vyprovokuje obét k prekvapivé reakci, tu nasledné zachyti pomoci mobilniho

telefonu ¢i kamery a zdznam zacne Sirit v prostredi internetu. Po zvefejnéni jsou obéti vystaveny

7 V radé pripadl utocnik nejprve oslovi obét v prostiedi socidlnich siti a presvéddci ji, aby s nim zacala
komunikovat pomoci instant messengeru (Skype apod.). Je to z toho diivodu, Ze je soukroma komunikace
v prostiedi socidlnich siti monitorovdna - napf. socidlni sit Facebook automaticky sleduje, zda se
v komunikaci neobjevuji zavadna klicova slova, napt. porn, terorism apod. Zvysuje se tak riziko, Ze by mohla
byt komunikace pachatele a obéti odhalena. Proto pachatel nuti obét, aby piesla k soukromé komunikaci
prostifednictvim specializovanych nastroju.
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vefejnému posméchu - a to jak od lidi ze svého okoli (spoluzaki), tak od kohokoli, kdo

k materialtim ziska piistup.

Provokovani, jehoZ cilem je vyprovokovat obét k piekvapivé reakci, ktera je nahrana
prostfednictvim mobilnfho telefon a sdilena v prostredi internetu, se oznacuje terminem
kyberbaiting (cyberbaiting). Velké mnozZstvi poniZujicich zdznamu vznika piimo v prostiedi Skoly
- vdobé vyucovani ¢i o prestavkach. Obétmi nataceni se nestavaji pouze zZaci, ale také samotni
ucitelé (v téchto pripadech hovorime o tzv. kybersSikané ucitelli ¢i kybersikané zamérené na
ucitele). Kyberbaiting zaméieny na ucitele potvrzuje velké mnoZstvi studii jak z Ceské republiky,
tak i zahranici (Daily Mail Reporter, 2011; Chansanchai, 2011; Symantec, 2010). Kyberbaiting si

nyni ukaZeme na ptikladu z praxe.

Kauza 1 Kybersikana reditele Jiriho Pacholika (2009)

Kauza Jiftho Pacholika (56 let), feditele Zeleznobrodské zakladni Skoly, predstavuje prvni cesky
medialné znamy pripad kybersSikany ucitele, ktery skoncil smrti obéti (Kopecky & Szotkowski,
2015b). Vroce 2008 se v prostiedi internetu objevila videonahravka pofizena v pribéhu
vyucovaci hodiny, ve které ma fteditel Pacholik konflikt sZzakem devatého rocniku. Na
videozaznamu Pacholik zZaka karal a vyzval jej, aby si uklidil véci, které mél rozhazené kolem
lavice. Na vyzvu Zak zareagoval slovy: Pro¢ bych si to skladal, ty Smejde? Rozcileny pedagog
s chlapcem zacloumal a dal mu pohlavek. Student opustil tridu a reditel jej nasledoval. Tim
videonahravka konc¢i. Nezachycuje tak, co nasledovalo - feditel se i s Zakem vratil do tfidy a pfede
vSemi zaky se mu za pohlavek omluvil. Nasledné reditel pozval do skoly rodice zaka, aby s nimi

celou situaci projednal.

Rodic¢lim reditel oznamil, Ze Zakovi navrhne za nevhodné vystupovani sniZenou znamku
z chovani. Rodice vSak navrhli, aby byla privolana méstska policie a provedla dechovou zkousku,
protoZe je z Feditele pry citit alkohol. Reditel ustoupil ze svého zaméru potrestat Zdka a domluvil
se srodiCi, Ze zak nakonec sniZeny stupen z chovani nedostane. Nahravka z incidentu, kterou
v jeho pribéhu poridili pomoci mobilniho telefonu prihliZejici Zaci, se vSak objevila na internetu.
Cely pripad byl nasledné medializovan a vzbudil ve spolecnosti silné emoce, zdznam komentovaly
stovky diskutért, ktefi chovani editele Pacholika odsoudili. ACkoli se predstavitelé ministerstva
Skolstvi priklonili na stranu reditele (Wirnitzer, 2008), vlna dehonestovani, urazek
a kybernetické agrese dale probihala a pokracovala nékolik mésicii. Osm meésicli po incidentu se

Jiri Pacholik ve svém domé obésil.

Nékteré Skoly ve snaze zabranit této formé kyberSikany zakotvily do svych vnitinich norem -

zejména vnitiniho radu Skoly - zadkaz pouzivani mobilnich telefontli ve vyuce (mobil musi byt po
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dobu vyucovani vypnut). Ve vétSiné pripadi vsSak nefes$i, jak bude s mobilnim telefonem

nakladano o prestavkach.
3.3.2 PoniZovadni a pomlouvani (denigration)

Zakladnim cilem tohoto utoku je poskodit povést obéti tim, Ze o ni zvefejnime nepravdivé
informace, které ji urdzi a ponizuji (Kopecky, Szotkowski, & Krej¢i, 2012; Li, 2007a; Willard,
2007b). Do této kategorie patii rozsitovani pomluv, tzv. klept a fam. Uto¢nik k poniZovani vyuziva
zejména socialnich siti, blogt ¢i jinych webovych stranek, které maji vysokou navstévnost, a Ize

u nich tedy predpokladat, Ze se informace o obéti rychle rozsiri.
3.3.3 Kradez identity (impersonation)

Kradez identity, tzv. identity theft (Hinduja & Patchin, 2009; Kopecky et al., 2012; Krejci, 2010;
Willard, 2007a) patii k velmi ¢astym formam kybernetickych atokd, které vyuzivaji jak déti, tak
dospéli. Cilem tohoto typu utoku je predevsim proniknout na cizi elektronicky ucet (e-mailovy
ucet, Ucet na socialni siti), prevzit identitu ptivodniho majitele Gctu a zneuzit ji k itoklim na ostatni

uzivatele.

Mezi zakladni moZnosti zneuZiti profilu patfi:

1. Poskozeni povésti majitele - jménem majitele Gtocnik publikuje nepravdivé, urazlivé,
pomlouvacné informace.

2. Kradeze informaci z profilu - napt. stahnuti fotogalerii, kontaktnich seznamii apod.

3. Mazani informaci z profilu - napt. smazani adresare kontaktt.

4. Zvetejnéni soukromych informaci, zverejnéni soukromé komunikace.

5. Rozesilani zprav s nevhodnym obsahem jménem majitele Gctu - napft. zprav s xenofobnim ci
rasistickym obsahem, zprav obsahujicich détskou pornografii apod.

6. Zneuziti osobnich a kontaktnich informaci z profilu (napf. k prihlaSovani do rtznych online
sluzeb - erotickych seznamek, portald s pornografickym obsahem, internetovych obchodq,

aukénich servert apod.).
Mezi zakladni zptlisoby, jak utocnik na online profil pronikne, patfi:

1. Prinik prostrednictvim slabého hesla (obét vyuziva slabé heslo, které je slozeno z jednoduché

sekvence ¢isel - napt. 12345, nebo obsahuje slova z béZné slovni zasoby - tzv. slovnikové vyrazy).

2. Pranik prostrednictvim chybné zvolené kontrolni otazky (obét ma sice silné heslo, ale slabou

kontrolni otazku pro vstup na ucet, kterou Ize snadno zjistit - napf. jméno matky za svobodna).
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3. Prinik skrz piihlaseny ucet - majitel ictu se zapomnél odhlasit (napf. v ramci pocitacové

ucebny).

Utoky na uéty, které by v ¢eském prostiedi vyuZivaly sofistikovanych tto¢nych metod (napt- tzv.
brute-force utoky), jsou spiSe raritni, nejcastéji k priniku na ucet dochazi pravé na zakladé
nedostatecného zabezpeceni uctu jeho vlastnikem, nikoli chybou poskytovatele internetové

sluzby.

S kradezemi identity se Casto poji tzv. neprimd kybersikana (cyberbullying-by-proxy), v rdmci
které je kttokdim na ostatni uZivatele vyuZivan prostiednik - tfeti osoba. Utoénik napiiklad
pronikne na dcet vyhlédnuté obéti, z jejiho ctu odesle jinym osobam urazlivé zpravy (ptipadné

urazlivou zpravu zobrazi na své verejné zdi) a ty poté zaCnou na obét utocit.

V nékterych pripadech pachatel podvrhne identitu vybrané osoby, aniz by na samotny ti¢et musel
proniknout - zaloZi si napt. podobny ucet, ktery vyuziva jina osoba. Jak lze takto podvrzené
identity zneuZit, demonstruje ndasledujici pifipad z online poradny Centra prevence rizikové

virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci.

Kauza 2 Krddez identity ucitele Zdkem Z$

Zak 5. ro¢niku zakladni $koly v Pferové zaloZil e-mailovou adresu na jméno své téidni ucitelky.
Z této adresy odeslal jménem ucitelky zpravu rodi¢iim svého spoluzaka, ve které je informoval
o vylouceni zaka ze Skoly ze zavaznych divodt. Rodice si nejprve informaci neovérili a potrestali
svého syna, ktery netusil, z jakého diivodu by mél byt vyloucen. Nasledné rodice zjistili, Ze Slo
o0 ,Zert" ze strany spoluzakd - rodicCe pachatele se s ucitelkou a vedenim $koly domluvili, Ze celou

zalezitost vyresi v ramci vychovnych opatieni dle Skolnfho radu skoly.

3.3.4 Ztrapriovdni pomoci falesnych profilii

Mezi dalsi velmi rozsirenou formu kybersikany patii ztrapiiovani a poskozovani povésti ditéte ¢i
dospélého prostrednictvim faleSnych profild. Tyto profily mohou mit povahu samostatné www
prezentace, blogu nebo napriklad profilu v prostredi socidlni sité. V poslednich letech vznikaji

falesSné profily zejména v prostredi socialnich siti Facebook a Ask.fm.

Fale$né profily mohou byt zaméteny na konkrétni osobu, ale také na konkrétni tfidu, ¢i dokonce

celou skolu.

38



3.3.5 Provokovani a napaddni uzivatelii v online komunikaci (flaming/bashing)

Provokovani a napadani uzivatell (tzv. flaming ¢i bashing) predstavuje velmi rozsifenou formu
kybernetické agrese - jde o nepratelskou a urazejici interakci mezi uZzivateli nastroji online
komunikace (diskuze, chat, e-mail, socialni sité, IM apod.), ktefi se vyjadiuji k aktualnim
problémim readlného svéta, které rozdéluji spolecnost (politicka témata, sport, nabozenstvi,

filozofie, v poslednich letech napt. otdzka migrace aj.) (Krejc¢i, 2010; Willard, 2007a, 2007b).

Cilem téchto utokl je predevsim naStvat ostatni uZivatele nebo je provokovanim vtahnout do
podobného zplisobu komunikace, piipadné nasilné prosadit sviij nazor. V piipadé, Ze budou
ostatni uZzivatelé tyto pokusy ignorovat, uto¢nik se muize snazit zablokovat komunikaci tzv.

tapetovanim (zahlcenim online komunikace opakované vkladanym textem).

V rdmci flamingu se pouZziva ofenzivniho, hrubého a vulgarniho jazyka, urazek a nékdy i vyhrtzek.
Pro flaming je typicka pritomnost skrytych hrozeb nasili, které mohou, ale nemuseji byt hrozbami
realnymi. Rada zagresorii totiz vnima kyberprostor jako prostiedi, ve kterém nenese
odpovédnost za své ¢iny a chovani, které je oddéleno od skutecného svéta. Uplatiiuje se zde tedy
disociativni predstavivost (faktor disociativni anonymity) a online disinhibice - agresor vnima
své virtudlni alter ego oddélené od své skute¢né osoby (Kovarova & Kopecky, 2012; Suler, 2004;

Smahaj, 2014; Smahel, 2003).

Flaming nepredstavuje Kklasickou formu kybersikany, protoze v procesu flamingu jsou sily
agresoru a obéti vyvaZené a Gtok na potencialni obéti je zpravidla kratkodoby, na kybersSikané se
vsak podili a byva jeji soucasti. Pokud flaming probihd opakované delsi dobu, hovofime o tzv.

flame wars (Dery, 1994).
3.3.6 Zverejriovdni cizich tajemstvi s cilem poskodit obét (trickery/outing)

Tato forma kyberSikany je ze vSech vySe uvedenych forem Kkybernetickych tutokl tou

Vv

situaci donutit az k sebevraZzednému jedndani.

Zakladnim principem tohoto typu utoku je poSkodit obét tak, Ze v prostredi internetu zverejnime
jeji intimni materialy (napt. prostiednictvim socialnich siti, diskusnich for, blogli a dalsich www
stranek) a divérné informace, které mély zlstat utajeny (Kopecky et al., 2014a; VaSutova et al,,
2010; Wolak, Finkelhor, Mitchell, et al, 2008). Mezi tyto materialy patii zejména sexudlné
explicitni videa a fotografie (tzv. sexting), pripadné diavérné informace, které mohou poskodit
povest obéti (informace o sexudlni orientaci, informace o tom, Ze se obét dopustila zadvazného

trestnépravniho jednani - kradeze, podvodu, vydirani atd.).
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Uto¢nik miiZe tyto materidly ziskat riznymi zptisoby:
1. Obét je titocnikovi poskytne sama a dobrovolné

Tento zplisobem sdileni tajemstvi je velmi popularni, a to predevSim mezi tzv. nejlepSimi piateli
a kamarady ¢i primo partnery. Typické jsou situace, kdy spolu déti navazi partnersky vztah
a vramci davéry si sdéli sva tajemstvi. Jakmile pak za¢nou provozovat sex, zatnou se pri téchto
aktivitach fotografovat ¢i natacet a vzniklé materidly si uchovavaji a vzajemné je sdileji. Po
rozchodu pak tyto materidly byvaly partner ¢i partnerka zneuzivaji k poSkozeni poveésti
a dehonestovani svého byvalého pftitele i pritelkyné. Toto chovani se oznacuje jako tzv.

nezvladnuty rozchod, ktery muize piejit az v patologické nebezpecné pronasledovani (trestny ¢in).

Vymeéna intimnich materidl@i probiha také v situacich, kdy jsou partnefi napft. na ¢as odlouceni
a komunikuji spolu vyhradné prostrednictvim ICT komunika¢nich nastrojii - napt. v prostiedi
Facebooku. V ramci komunikace ve snaze udrzet navazany vztah miiZze dojit k situacim, kdy napr-.
divka odesle svému priteli svou intimni fotografii. V piipadé jejiho zverejnéni se pak mize stat

terc¢em kybersikany.
2. Utoénik je od obéti vyldkd

V nékterych ptripadech pachatel diivérné informace a intimni materialy od obéti vylaka. K tomuto
ucelu vyuziva radu strategii, které se uplatiuji jak v ramci kybersikany, tak i dalsich rizikovych

jevi jako napf. tzv. kybergroomingus.

V prvnich etapach ttoku predstira pachatel (zpravidla dospély) pod faleSnou identitou zajem
o dité (chova se jako kamarad) - diskutuje s ditétem o jeho zdjmech, koniccich, problémech.
Postupné zacne s ditétem vymeénovat fotografie ¢i videa a nakonec zacne s ditétem vyménovat
fotografie intimni. Pokud dité odmitne fotografie s pachatelem sdilet, miize dojit k vydirani ¢i
vyhroZzovani, pripadné dal$i manipulaci zaméfené na osobni schiizku s ditétem. Online vydirani

prostiednictvim intimnich materidli se v poslednich letech zacalo oznacovat terminem

8 Terminem kybergrooming oznacujeme chovani uzivatelll internetu (online predatord, kybergroomert),
které ma v obéti vyvolat faleSnou diavéru a primet ji k osobni schiizce s agresorem. Vysledkem schiizky
miiZze byt sexualni zneuziti obéti, fyzické nasili na obéti, zneuZiti obéti pro détskou prostituci (Craven,
Brown, & Gilchrist, 2006; Kopecky et al,, 2015).
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sextortion® (Blankstein, 2013; Kopecky, 2014b; Wilson, 2011). Tuto formu kybersikany dale

popisujeme v dalSich ¢astech habilitacni prace.

Pachatel kybersikany zneuziva nedostatki online komunikace, jako je mala zpétna vazba, absence
nonverbalnich znakd komunikaci ¢i dalSich kontextovych voditek, ktera obéti znesnadnuji
posoudit, zda je utoc¢nikiiv zajem o obét skutecny Ci predstirany (Kopecky et al., 2015; Wilson,

2011).
3. Utoé¢nik je ziskd prosti‘ednictvim jiné osoby

Pachatel mlZe intimni materidly od obéti ziskat také prostrednictvim jinych osob - nejCastéji
spoluzakd. V Ceské republice jsou zdokumentovany desitky ptipadt, kdy v prostiredi $koly -
v dobé vyucovani - doslo k hromadnému rozsirovani intimnich fotografii zakt a zakyn (Kopecky
et al,, 2012). V nékterych pripadech ziskal pachatel fotografii spoluzacky prostrednictvim jejiho

expartnera nebo prostiednictvim jeji ,nejlepsi kamaradky*“.
4. Utoé¢nik je ziskd pomoci technickych prostiedkii

Pachatel ziska intimni materidly prostrednictvim priniku do e-mailové schranky obéti ci
uzivatelského Uctu na socialni siti, pripadné do cloudového ulozisté, prohleda je a stahne cokoli,

co by mohlo byt vyuzito ke kybersikané (zejména ve formé vydirani a vyhrozZovani).

Kauza 3 Priinik do e-mailovych schranek a vydirani

V roce 2010 Policie CR vysetiovala ptipad, ve kterém student prostfednim podvodnych odkazi
$ifenych prostrednictvim socidlnich siti pronikl do e-mailovych schranek vice nez 1800 divek,
prohledal je, nalezené intimni fotografie si ulozil, poté divky kontaktoval a vyzadoval dalsi intimni

materidly. Pokud odmitly, vyhroZoval jim, Ze jejich fotografie zverejni (Hradil, 2010).
3.3.7 Vylouceni z virtudlni komunity (exclusion)

Vylouceni z virtudlni komunity (virtualni ostrakismus ¢i exkluze obéti, v SirSim slova smyslu
socialni agrese) je specifickou formou kyberSikany, ktera je realizovana v prostredi online

komunit. Tyto komunity mohou sdruzovat napt. hrace pocitacovych her, spoluzaky, osoby se

vivs

kybersikany. V nékterych pripadech vedla kyberSikana ve formé vydirani intimnimi materiadly az
k sebevrazdé obéti (Kopecky, 2014b; Strasburger, Jordan, & Donnerstein, 2012).
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stejnymi zajmy, osoby stejné profese apod. Cilem tohoto jednani je predevsim poskodit nebo zcela

prerusit socialni vztahy obéti (Festl & Quandt, 2013).

Sociadlni vylouceni se objevuje jak u tradi¢nich forem Sikany (P. K. Smith et al., 2008), tak
u kybersSikany (Kopecky et al,, 2015; Krejc¢i, 2010; VaSutova et al.,, 2010) - obét je napriklad
vyloucena z virtualni tiidy ¢i virtualni skupiny spoluzaka (napt. na serveru Spoluzaci.cz, socialni
siti Facebook apod.). Protoze cloveék je bytost spolecenska, vylouceni z online skupiny ¢i primo

online svéta miize mit na mladého ¢lovéka vazny emo¢ni dopad (Smahaj, 2014).
3.3.8 Obtézovani (harassment)

Nejcastéji se jedna o obtéZovani pomoci urazlivych nebo vyhruznych zprav, dorucovanych obéti
prostiednictvim SMS, e-mailli, chatu, socidlnich siti a dalSich online komunikacnich sluzeb
(Kopecky, 2013b; Vasutova et al,, 2010; Willard, 2007b). Cilem obtéZovani je predevSim vyvést

obét z rovnovahy a zneptijemnovat ji Zivot.

V nékterych pripadech se termin cyberharassment a cyberbullying vzajemné zaménuji, v rdmci
této prace vSak vnimame termin obtéZovani jako jeden z dil¢ich projevil kybersikany, ktery mtize
existovat i samostatné - nezavisle na kybersikané. Napt. v situaci, kdy agresor odesle ditéti
vulgarni SMS zpravu a jiz ve svém konani nepokracuje, nelze hovoftit o kybersikané, ale pouze

o jednorazovém kybernetickém utoku.

Obtézovani miize prerlst aZ v trestny ¢in nebezpecné pronasledovani (stalking, kyberstalking),

ktery podrobnéji popisujeme v dalSich ¢astech prace.
3.3.9 Specifické formy kybersikany spojené s hranim online her

S rozsifenim internetu, se zvySenim rychlosti ptipojeni a se zvySenim jeho dostupnosti zacalo
stale vice déti hrat v online prostredi nejriiznéjsi hry. Velmi oblibené jsou predevsim hry, které
hraje soucasné velké mnozstvi hracli - tzv. MMOG (massively multiplayer online games)
a MMORPG (massively multiplayer online role play games) (Frylin, Cotler, Rivituso, Mathews, &
Pratico, 2015; Kassner, Wesselmann, Law, & Williams, 2012).

Online hry jsou pro déti velmi oblibenymi zdroji zabavy, v nékterych pripadech také zdroji
poznani. Jejich velkou vyhodou (a zaroven velkou nevyhodou) je jejich schopnost uspokojit témér
beze zbytku zakladni lidské potieby, definované napt. americkym psychologem Abrahamem
Maslowem (Maslow, 1943) - fyziologické potieby, bezpeci a jistota, laska a sounalezitost, Ucta
a uznani, seberealizace. A v pripadé, Ze z principu nemitiZze k uspokojeni potieby dojit (napf-.

u fyziologickych potieb), hrac potrebu potlaci (Kopecky, 2011).
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Lakadlem, diky kterému MMORPG hry ziskavaji stale nové hrace, je rovnéz komunitni (tymovy)
zpusob hrani - bez spoluprace s ostatnimi hraci urcité herni tikoly nelze splnit (napi. zabit silného
virtualniho draka). Proto jsou také hry vybaveny nastroji pro komunitni zptisoby hrani - zejména
riznymi druhy komunika¢nich nastrojd, které umoznuji textovou, zvukovou i audiovizualni
komunikaci. Diky tomu pak spole¢né€ mohou hraci synchronné i asynchronné komunikovat, resit
herni problémy, ale také diskutovat o libovolnych tématech, kterda nemuseji bezprostredné

souviset se samotnou hrou.

Do hrani hraci investuji pfedevsim svij Cas, ktery je spojen s dosahovanim hernich tspéchd, se
zvySovanim statutu virtudlnitho avatara, se zvySovanim dovednosti postavy, se ziskavanim
spolecenské prestize v komunité hracl. To, co hrac ve hre ziska, ma pro néj hodnotu, ktera je
piimo umeérna casu, ktery hrou stravi. Virtualni predmeéty, virtualni nastroje, virtualni stavby,
virtudlni avatar jsou tedy pro hrace hodnotné a maji svou cenu. S virtudlnimi predméty
a postavami lze dokonce i obchodovat - rada virtualnich hernich svétii je primo propojena se svéty

realnymi (Kopecky, 2012a).

KyberSikana a Kkybernetické formy agrese jsou v hernich prostredich propojeny pravé

s jednotlivymi virtudlnimi hodnotami generovanymi hraci. Mezi specifické formy patfi:
1. Krddeze uZivatelskych tctii v online prostredi, kradeZe virtudlnich postav a predmétii

Mezi velmi casté formy kybernetické agrese patii kradeze a nasledné zneuziti virtualnich ucti
jednotlivych hract. Virtualni ucty v prostredi online her maji svou hodnotu, jiz 1ze vyjadrit trovni
(levelu) virtualnich postav, které na daném uctu existuji, a také hodnotou virtualniho bohatstvi
(virtualni ména, virtualni pfedméty), které se na daném tctu vyskytuje. Cim vice ¢asu (a realnych
penéz) hra¢ do hry investuje, tim vét§itho pokroku ve hie zpravidla dosahuje a hodnota jeho

v

virtualniho bohatstvi je vyssi.
Pokud dojde k priniku na herni icet, miize dojit ke:
1. Krddezim a zneuZiti hernich postav

Herni postava (avatar) miiZze byt smazana, mtze byt prodana (za virtualni ¢i nevirtualni ménu),
miZe byt pirevzata jeji identita a postava je dale vyuzivana napt. k itokiim na ostatni hrace, ktefi
se snazi danému hraci jeho chovani oplatit - opakovanim agrese, pripadné ptrimo zablokovanim
¢i smazanim herni postavy. Existuji také pripady prodeje virtualnich postav za skutecné
nevirtualni penize (Hill, 2012). Podle tdajt Svétové banky z roku 2011 tvoril obrat s virtualnimi

predméty 3,7 miliard USD (Chung, 2015).
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2. KrddeZim a zneuZiti virtudlnich predmétii

Virtualni predméty (tzv. itemy) se - stejné jako herni postavy - daji nakupovat i prodavat za
virtualni, ale také realné penize. Hodnota virtualniho predmétu zavisi predevsim na casu, ktery
hrac travi ve hte, drovni dovednosti hrace a v nékterych ptipadech také na finanéni investici do
hry - nékteré herni predméty lze ziskat pouze za nevirtudlni penize. Pti kradeZi herniho uctu lze
virtualni predmeéty, které jsou spojeny s prislusnou herni postavou, snadno pieposilat na dalsi
ucty, pripadné je primo prodat (Saenz, 2010). Celosvétové je zdokumentovano také nékolik
pripadd, kdy hrac napadl ¢i primo zabil jiného hrace, ktery prodal jeho virtualni predmét za

skutecné penize (Finlayson, 2005).

U déti se vsak kyberneticka agrese spojena s kybersikanou uvnitf v rdmci online her omezuje

zejména na verbalni projevy - dehonestovani, ponizovani, vyhrazky apod.
2. Virtudlni exkluze, vylou¢eni hrdce ze hry

Virtualni exkluze ¢i ostrakizace hrace (Birk et al.,, 2016; Kassner et al,, 2012) je pomérné béZnou
soucasti svéta online her. Exkluze mtze byt jednorazova, ale také napt. dlouhodobd - trvajici
tydny ¢i mésice. Typické priklady virtualni exkluze nalezneme napi-. u hraci tymovych FPS (first
person shooter) her - pokud hrac¢ udéla chybu, je ostrakizovan tymovymi spoluhraci a dostava se

do kruhu odmitnuti, neprdtelstvi a agrese (Birk et al., 2016; Fahlstrom & Matson, 2014).

Toto chovani prispiva podle nékterych autord k tzv. toxickému chovdni v hernich prostredich
(Fahlstrom & Matson, 2014), které je nezadouci jak pro samotné hrace, tak i firmy, které vyvijeji

hry - déti logicky nechtéji hrat hry, ve kterych by zazivaly verbalni itoky od ostatnich hract. Mezi

nejcastéjsi dlivody toxicity v ramci FPS her patii dle Svédské vyzkumnice Josefine Fahlstromové

nasledujici:
A. Udéldni chyby, kterd zpiisobila smrt tymového hrdce i hrdci.
B. Nedostate¢nd tymovd prdce.
C. Tzv. Stealing kill (virtudlni zabiti herni postavy, kterou chtél ,.zabit" jiny hrdc).
D. Hrani za jinou herni tridu, neZ hrdc deklaruje, pripadné necekand zména stavu hrdce na

AFK19, V ramci tymovych online her maji hraci predem rozdéleny dlohy (tridy) - napf-.

1écitel (healer), bojovnik (melee, ranged), tzv. tank apod. Pokud napt. 1éc¢itel misto 1écby

10 AFK je zkratkou pro anglické ,,away from keyboard*, tedy hrac¢ neni u klavesnice.
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ostatnich hract zacne Utocit na virtualni protivniky a zplsobi tak smrt svych spoluhraci,

stava se ter¢em verbdlni agrese a nasledné ostrakizace.

3. Aktivity tzv. grieferti

Termin griefer (od angl. grief - smutek) oznacuje online hrace, ktefi zamérné utoc¢i na ostatni
spoluhrace a v ramci utoku pouzivaji nastroje virtualni agrese - urazeji, nadavaji, zasilaji ostatnim
vyhruzné zpravy plné vulgarit, vydiraji, vyhroZuji (NoBullying.com, 2015b) apod. Kromé toho se
snazi zniCit to, co ostatni hraci vytvorili - napt. virtualni 3D stavby. Pro oznaceni nicCeni
a devastace vytvori!! ostatnich hraci se zacal pouZzivat termin griefovdni, se kterym se setkdvame

zejména v komunité hract hry Minecraft (Barvinok, 2015).

Na nariast kyberSikany v prostiedi online her upozoriiuje stale vice studii, podle vedouci
amerického Massachusetts Aggression Reducton Center dr. Elizabeth Englanderové se vétSina
zdkladnich forem kyberSikany odehrava pravé v prostredi online her (E. K. Englander, 2012).
Proto je nutné zajistit, aby se ve Skole v ramci vyuky zamérené na prevenci Sikany a kybersikany

pracovalo také s tématem online hry a jejich specifika.

KyberSikanou v prostiedi online her se zabyva také studie tymu Megan Frylingové z Sienna
College, USA (Frylin et al.,, 2015), ktera zkoumala prevalenci kybersikany u vice jak 1 000 hract
(n=1025) ve véku 12-70 let (X = 22, X = 18). Vic neZ polovina oslovenych respondentti opustila
hru pravé zdvodu kybersSikany. Témér 80 % respondenti potvrdilo, Ze se stalo obétmi

kybersikany (78 %), tietina ato¢niky a pies 90 % kyberSikané prihliZelo.

S hranim online her Uzce souvisi také tzv. netolismus (Hlavac, 2015; Kopecky, 2011), tedy
behavioralni zavislost (nelatkova zavislost) na tzv. virtualnich drogach - zejména pocitacovych
hrach, internetovych sluzbach, socialnich sitich. Podle profesora Michala Miovského, predniho
Ceského adiktologa, vykazuje znaky zavislosti na pocitacovych hrach 1-5 % Ceskych déti (idaje
zarok 2015) (Vavrova, 2015).

Jako na zavislé pohlizi odbornici na osoby, které travi hranim pocita¢ovych her v priiméru kolem
40 hodin tydné. U nich hrozi podobné znaky chovani jako u lidi, ktef{ jsou zavisli na latkovych
drogach - napft. pretrhani spolecenskych vazeb, problémy v osobnich vztazich, ale i zdravotni

komplikace kvtili nedostatku pohybu (Skoup4, 2015).

11 Zpravidla jde o stavby - virtualni budovy, virtudlni mechanické objekty, virtudlni farmy apod. Hraci hry
Minecraft jsou na své vytvory obzvlasté citlivi - investovali totiz do jejich tvorby velké mnozstvi Casu
(Barvinok, 2015).
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3.3.10 Happy slapping (fackovdni pro zabavu)

Happy slapping (v ptekladu zabavné fackovani ¢i fackovani pro zdbavu) je forma fyzické a
psychické agrese, kterd byla poprvé zmapovana v roce 2005 v jizni ¢asti Londyna u mladych
piiznivci hiphopu (Akwagyiram, 2005; Kopecky, 2008), jeho koreny vSak lze vystopovat jiz
v poradech vyuzivajicich skrytou kameru. Happy slapping mtze kybersikanu doprovazet, mize

rovnéz kybersikanu vyvolat.

Podstatou happy slappingu je necekané fyzicky napadnout bud mladistvého, nebo dospélého
Clovéka, priCemZ komplic agresora cely ¢in nahrava na mobilni telefon nebo kameru (Kopecky,
2013b). Ziskané video poté utocnici umisti na internet (napi. na YouTube, Facebook apod.). Takto
poiizené video je urceno k tomu, aby se internetové publikum ,pobavilo na tkor obéti“. Obéti se

muze stat prakticky kdokoliv.

S nartistem utoki na bazi happy slappingu rostla také jejich intenzita, ktera v nékterych pripadech
dosahla az skute¢ného ubliZeni na zdravi, v nékterych pripadech konciciho i smrti (napft. jeden
z utoc¢nika strelil nic netusici obét do nohy vzduchovkou, v jiném pripadé napft. atocnici zapalili
obéti vlasy, pripadné skupina uto¢nikli ukopala k smrti bezdomovce a celou akci si natocila

a zverejnila v prostiredi internetu) (Watt, 2006).

Kauza 4 Happy slapping v univerzitnim prostredi

Pripady happy slappingu jsou rovnéz spojené s univerzitnim prostredim. Znamy je napft. pripad
happy slappingu, ktery byl realizovan studenty Univerzity v Oxfordu, ktefi napadli a natocili
jiného studenta z Imperial College v Londyné, jenZ patfil ke konkurenénimu veslarskému klubu
(Miller, 2008). Uto¢nik Colin Groshong, nahravany komplicem Nickem Brodiem, se nejdiive
konkurencnimu veslari Willu McFarlandovi vysmival, pak jej uderil do oblieje. Zaznam pak
zverejnili prostrednictvim Facebooku, kde jej nevybiravym zplisobem komentovali dalsi

uzivatelé.
3.3.11 Kyberstalking

Termin stalking oznacuje opakované, dlouhodobé, systematické a stupfiované obtézovani, které
miiZe mit Fadu riznych forem a riiznou intenzitu (Hazelwood & Koon-Magnin, 2013; Kopecky &
Krejci, 2010; Purcell, Moller, Flower, & Mullen, 2009; Storey, Hart, Meloy, & Reavis, 2009).
Pachatel - tzv. stalker - se snaZi opakované a dlouhodobé kontaktovat obét, demonstruje svou

moc a silu, vyhrozuje obéti a své vyhrizky se miiZe snazit naplnit.
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Stalking je v novém trestnim zakoniku (TZ 40/2009 Sb.) od roku 2010 vymezen jako trestny ¢in
nebezpecné prondsledovani (§ 354). Velmi Casto jsou ptipady stalkingu posuzovany soucasné

podle § 353 Nebezpec¢né vyhroZovani. Konkrétni znéni téchto paragrafii uvadime nize:
§ 354 Nebezpecné prondsledovdni

(1) Kdo jiného dlouhodobé pronasleduje tim, Ze

a) vyhrozuje ublizenim na zdravi nebo jinou ijmou jemu nebo jeho osobam blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostrednictvim prostiedki elektronickych komunikaci, pisemné nebo jinak
kontaktuje,

d) omezuje jej v jeho obvyklém zplisobu Zivota, nebo

e) zneuZije jeho osobnich tdajt za ticelem ziskani osobniho nebo jiného kontaktu, a toto jednani
je zplsobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob

jemu blizkych, bude potrestan odnétim svobody az na jeden rok nebo zakazem cinnosti.

(2) Odnétim svobody na Sest mésict az tii roky bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1

a) vuci ditéti nebo téhotné Zené,

b) se zbrani, nebo

¢) nejméné se dvéma osobami.

Kyberstalking je typ pronasledovani (varianta ¢i forma stalkingu), pfi némz pachatel vyuZziva
informac¢ni a komunikacni technologie (Bocij, 2003; Kopecky, 2010; Kopecky & Krejci, 2010;
Mellor, 2005; Ministerstvo Skolstvi, 2009). Zahrnuje opakované a intenzivni telefonovani, psani

SMS, e-mailli, komunikovani pomoci instant messengerti, vzkazl na socialnich sitich apod.

Mezi kybersikanu radime i projevy tradi¢ni psychické Sikany posilené vyuzitim ICT, napriklad:
Dehonestovani (poniZovani, nadavani, urazeni).

Vyhrozovani a zastraSovani.

Vydirani.

Ocernovani (pomlouvani).

K témto projeviim jsou zneuzivany piredevsim SMS zpravy, e-maily, chat, diskuze, IM (instant
messenger) a VolIP (napf. ICQ, Skype), blogy, socialni sité nebo jiné webové stranky. Ojedinéle se
tyto formy objevuji uvnitr ve virtualnich vzdélavacich prostredich (virtualnich svétech) ¢i online

hrach (napt. na bazi MMORPG). V ramci naSich vyzkumi je kybersikana monitorovana vzhledem
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Kk jejim jednotlivym projeviim naptic¢ vybranymi komunika¢nimi platformami (socialni sité, IM,

chat aj.) (Kopecky et al,, 2014a).

Je tedy ziejmé, Ze KybersSikana je komplex jevi a jeji projevy vznikaji kombinaci tfi zdkladnich

Vv

slozek - pouZité formy psychické Sikany, formy Sikanujictho obsahu a ndstroje pro jeji Sireni

(Kopecky et al., 2014a).

Tab. 3 Kybersikana jako trislozkovy komplex

Pouzité formy psychické Formy Sikanujiciho obsahu | Nastroje pro Siieni
sikany Kkybersikany
Dehonestovani (poniZovani, Text Verejné chaty (textové,
nadavani, uraZenf) Videozaznam videochaty), e-maily, instant
Pomlouvani Audiozdznam messengery, ankety, socialn{
Provokovani Graficky zaznam (fotografie, sité, virtualni vzdélavaci
VyhroZovani a zastraSovani obrazek, karikatura) prostredi, online hry, VolP,
Vydirani Volani, prozvanéni SMS, MMS, webové stranky,
ObtéZovani Kradez identity!2 online datova dlozisté (cloud)
Pronasledovani atd.

Kombinaci  jednotlivych  sloZzek  pak  vznikd  konkrétni forma  kyberSikany,

napft. vydirani pomoci fotografii v prostiedi socialnich siti. Vzdy je vSak nutné mit na pameéti, ze

kybersikana musi byt opakovana, dlouhodoba a vnimana jako ubliZujici. Jednorazové utoky, které

z dlouhodobého pohledu nezanechavaji v obéti prakticky Zadné nepiijemné pocity, oznacujeme

jako online obt&Zovani, nikoli jako kybersikanu (Cerna et al., 2013).

12 Vzhledem ke specifické povaze kradeze identity ji zafazujeme mezi formy Sikanujiciho obsahu, nejedna

se totiZ primarné o psychickou Sikanu ani o technicky prostredek ¢i nastroj.
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3.4 Specifické formy devastujici kybersikany
3.4.1 Kybersikana ve formé vydirdni ditéte intimnimi materidly

Uvodni pozndmka: Tato kapitola habilitaéni prdce vznikla na zdkladé analyzy 35 pripadii vydirdni
déti evidovanych a resenych Online poradnou projektu E-Bezpeci Pedagogické fakulty Univerzity
Palackého v Olomouci. Analyza pripadii vydirdni déti probihala od 1. 1. 2012 do 31. 12. 2015. Dilci
cdsti byly publikovdny v odbornych recenzovanych casopisech (Kopecky, 2014b; Kopecky &
Szotkowski, 2015a). V kapitole nepopisujeme samotnou proceduru analyzy, ale pouze zdkladni
vsledky a zjisténi. Model vydirdni byl potvrzen kriminalisty Policie CR, ktefi jednotlivé pripady

vySetiovali.

Vydirani déti (ale také dospélych!3) v prostiedi internetu se stalo do jisté miry tabuizovanym
tématem. Je to dano na jedné strané povahou materiald, které jsou k vydirani vyuzity, na strané
druhé snahou neupozornit na jednotlivé pripady s cilem neuskodit obétem, pripadné pripady

vydirani ututlat a pokusit se je fesit jinak (napf. bez policejni intervence).

Vydirani ditéte prostfednictvim intimnich materidli lze povazovat za specifickou formu
kybersikany, ktera je realizovana piimo, opakované, intenzita Gtoku je vzristajici a obét nevi, jak

danou situaci resit. Zaroven tento utok probiha bez GiCasti publika.

Vydirani ditéte prostrednictvim intimnich materidli vSak miuze také indikovat tzv.
kybergrooming, tedy proces manipulace zaméfeny na to, aby dité dorazilo na osobni schtizku

v realném svété (Kopecky, 2015b). Oba scénare utoku jsou pro obét extrémneé nebezpecné.

Vydirani déti v prostiredi internetu potvrzuji jak vyzkumy realizované v Evropé, tak i Spojenych
Statech a Kanadé (Katzer, 2007; NoBullying.com, 2015a; Townsend & Pandey, 2013; Wolak,
Finkelhor, & Mitchell, 2012). Vydirani déti v kyberprostoru potvrzuji i studie z Ceské republiky.
Vyjdeme-li z aktudlnich dat, podle vyzkumu Nebezpeci internetové komunikace V (etapa 2014-
2015) realizovaného tymem projektu E-Bezpeci Univerzity Palackého v Olomouci a spolecnosti
Seznam.cz na vzorku vice nez 28000 déti zazilo vydirani v pozici obéti 7,91 % ceskych pubescentt
(Kopecky et al.,, 2015). Dle zjisténi obou organizaci pak vétsina zavaznych pripadi vydirani déti
postupuje podle jednoduchych ale velmi nebezpecnych schémat, na ktera se zamérime

v dalSich ¢astech naseho textu.

13V poslednich letech Policie CR eviduje stale vétsi pocet ptipadl vydirani dospélych v prostiedi internetu.
Vydirani probihda podobné jako u déti - prostrednictvim intimnich materialli, zejména videozaznami.
V tomto kontextu policie upozornuje na 40% meziro¢ni narlst trestnych ¢inG vydirani a vyhrozovani
(Kuliskova, 2015).
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Zdkladni rysy analyzované skupiny

Ve vSech pripadech vydirani probihalo prostfednictvim internetovych sluzeb, zejména v prostredi
socidlnich siti (Facebook, ASK.fm aj.). V témér tiech ¢tvrtinach piipadi (26/35) se obéti vydirani
stala divka, v pribliZné jedné ¢tvrtiné piipadh chlapec. Vék obéti se pohyboval v rozmezi 11-17
let. V pribéhu reseni piipadi ¢lenové vyzkumného tymu monitorovali synchronni i asynchronni
komunikaci obéti a utoc¢nika, zapojili se do profilovani pachatele a do sledovani aktivit pachatele
v ramci dalSich internetovych sluzeb. Ve vsech sledovanych pripadech byla skutecna identita
pachatelfi odhalena. Casovy interval vydirani analyzovanych ptipad se pohyboval v rozmezi 2

tydny az 3 mésice. Ve vSech pripadech byla pachatelem dospéla osoba (vék 28-39 let).
Modely chovadni pachatelii

Vysledkem analyz je zjiSténi, Ze se pro vydirani déti vyuziva cela rada velmi podobnych technik,
které jsou zaméreny na vzbuzeni divéry, vylakani intimniho materidlu a nasledné vydirani.
VétSina z analyzovanych piipadl rovnéz probiha podle velmi podobnych schémat a postupi. Na
zakladé analyz jsme vytvorili model vydirani, rozdéleny do logickych postupné navazujicich fazi.

Model si vysvétlime podrobnéji.
Obr.1 Model vydirani ditéte s vyuzitim ICT (prostredi socidlnich siti)

Navazani kontaktu

Ovéreni skute¢né identity obéti
(profilovani obéti)

Stupfiovani intimity

manipulace lichotkami
Vytakavani osobnich
a intimnich matenalu

Vicestupnove vydirani

Navaznost na dals$i rizikové jevy
(kybergrooming, détska prostituce...)

1. faze - navazadni kontaktu s ditétem

V této fazi atocnik navazuje kontakt s ditétem, ktery obvykle zahajuje jednoduchou vétou: Ahoj,

vyménime si fotky? Ahoj, pokecdme? Ahoj, jak se vede? Uto¢nik zpravidla vystupuje pod identitou
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osoby stejného pohlavi, jako je obét, tedy divka piSe divce, chlapec piSe chlapci. V pripadé, Ze by
divka psala chlapci, pravdépodobné jiz neptijde pouze o vydirani, ale také o tzv. kybergrooming

(drive v textu) - tedy vydirani postupné prejde k lakani na osobni schiizku s obéti.

Pokud dité na podnét ke kontaktu pozitivné zareaguje (Dobre, vyménime si fotky.), utocnik
pravdépodobné ditéti posle prvni fotografii ¢i primo ,sérii“ fotografii, které zpocatku nejsou

zaméreny intimné. Intimita nastupuje az v dalSich etapach.
V nékolika pripadech také pachatel vyhlédnutou obét kontaktoval jakoby ndhodné, omylem.

Ahoj, promiri, néco jsem na internetu hledala a omylem jsem si té pridala do prdtel. Jd jsem Pavla.

MiiZeme si spolu tieba psdt, chces?

Postupné pak presvédcil dité, aby s nim zacalo komunikovat a poskytlo mu informace osobniho

a zejména intimniho charakteru (Kopecky et al., 2015).

Obr. 2 Ukazka navazani kontaktu s ditétem v prostiedi Facebooku (skutecny

pripad)

Petra Pavlickova b LA ## X | Petra Pavlickova 2 X

FPokud cheete chatovat s uzivatelem Pokud checete chatovat s uzivatelem

° L , :
< Petra a dalSimi piateli, zapnout chat B Petra & dalsimi prateli, zapnout chal
". 4 - Ahoj.jee.ja jsem se spletla.ja ’ &  Ahoj, jee. Ty jsi hodna, ze jsi
A~ [semsité omilem dala do p = mi odeplsala. Promin n;xlja jsem
atel. Ale iestli nevadi tak si mé se spletla. Neco jsem hledala
PYCESLING. JOGI NOVEI, W 5} 1S a omilem jsem si te pridala
nechcej.Rada se lreba Ja jsem Petra.
skamaradim s nékim
novim.Kamarad nebo Nevadi &) @&
kamaradka. Ja jsem Petra a je
mi 14. kdyZ napiSes budu '. #  Ses super fakt diky a neziob se
rada.Diky.ahoj. - jo? Nechces se skamaradit?

Zdroj: Poradna Centra PRVoK PdF UP (2015)
2. faze - manipulace lichotkami

Aby utoc¢nik ziskal zajem a pozornost ditéte, zacne vSechny materialy, které mu obét zaslala, velmi
pozitivné hodnotit. Napriklad jakmile mu obét zasle fotografii, zacne ji Gtoc¢nik lichotit a fotografii
komentuje napf. takto: Ty jsi na té fotce nddhernd. Mds krdsné télo. Moc ti to slusi. Jsi prekrdsnd.
Lichotku pak obvykle doplni o vétu: Posles mi dalsi? Touto metodou si dité pomérné snadno ziska

- déti touzi po obdivu a uznani, chtéji, aby je nékdo obdivoval a ocenil. Manipulace lichotkami
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plynule prostupuje vSemi nasledujicimi fazemi.
3. faze - ovéreni skutecné identity obéti

V této fazi se utoc¢nik snazi potvrdit identitu obéti. To déla tak, Ze napf. po ditéti pozaduje, aby se
mu vyfotilo s konkrétnim napisem a datem (nap¥. Pro Janicku, 31. 5. 2013). Uto¢nikovi v této fazi
vydirani nejde o to, aby ziskal fotografii obliceje ¢i intimni fotografii ditéte, ale pouze si ovéfil,

jestli s konkrétnim ditétem skutecné komunikuje a zda jsou fotografie skutecné autentické.

Ovérovani identity uto¢nik zpravidla uvozuje vétou: Ne, na té fotce nejsi ty. Nevérim. Normdlné se

mi vyfot' tfeba mobilem a napis k tomu Pro Terezku. Jo ale nemusi ti tam byt videét oblicej...

Technika identifikace osob na internetu pomoci fotografii s konkrétnim napisem, datem nebo
napft. aktudlnimi papirovymi novinami se béZné vyuZziva k potvrzovani identit osob na internetu.

Sama o sobé je tak veskrze pozitivni, presto ji lze zneuzit pravé v ramci vydirani.
4. faze - stupriovani intimity

Tuto fazi jsme nazvali stupniovani intimity, protoZe intimita fotografii, které si navzajem obét
s utocnikem vyménuji, se zvySuje a stupiiuje. Fotografie zachycujici nejdiive oblecené dité
postupné nahrazuji fotografie, na kterych je dité castecné ¢i uplné svlecené, az k fotografiim, na
kterych si 12leté déti do analniho ¢i vaginalniho otvoru zasouvaji prsty apod. Obdobné fotografie
pak samoziejmé utocnik ditéti rovnéz zasila, obvykle se jedna o fotografie ze zahranic¢nich
erotickych ¢i pornografickych portald. VétSina materiali zasilanych obéti uto¢nikem spada do
oblasti détské pornografie. Faze stupnovani intimity je velmi nebezpecna, protoze dité

napodobuje chovani tito¢nika a je schopno zaslat mu témét cokoli.

Aby utocnik prekonal stud ditéte, zpravidla mu nejdiive nabidne vlastni intimni fotografie, které
jsou samoziejmé podvrhy (fotografie ziskané z verejnych ¢i privatnich fotogalerii) a neni na nich
zachycen uto¢nik. Dité poté zacne vnimat distribuci intimnich materidlti jako néco bézného

a prirozeného a uto¢nikovi poté poskytne svoje vlastni zabéry.
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Obr. 3 Utocnik (Monika) zasild ditéti podvrZenou galerii intimnich fotografif.
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Zdroj: Poradna Centra PRVoK PdF UP (2015)
5. faze - vicestupriové vydirani

Pokud se dité rozhodne opustit schéma vymény fotografii, uto¢nik zpravidla prejde

k vydirani. To je realizovano obvykle dvéma zptsoby:

a) vydirdnim prostrednictvim ,prdtel” na socidlnich sitich,

b) vydirdnim prostrednictvim rodicii obéti.

V etapé vydirani prostirednictvim piatel na socidlnich sitich ato¢nik vyhrozuje ditéti, Ze pokud mu
neposle dalsi materialy, rozesle vSe, co od néj ziskal, prateltim obéti a dalSim uzivateliim socialnich
sitf, takZe rychlost $ifeni téchto material bude velmi vysoka. Uto¢nik voli naptiklad tyto
formulace: Rozeslu to v§em, co mdm v prdtelich a které mdm v odbérech. TakZe se mi jesté pdrkrdt
vyfotis a posles mi to, jak budu chtit, nebo to ddm na internet a vsichni tvoji kamarddi to uvidi a bude

trapas. Je ti to jasny? TakZe to vSechno hezky posli. (ukazka komunikace ze skutecného pripadu).

Na dal$im stupni vydirani se forma atoku opakuje s tim, Ze je k vydirani vyuzit rodi¢ obéti.
Pravdépodobnost, Ze Uto¢nik postupné ziska dal$i intimni materidly od ditéte, roste. V radé
pripadl pak pachatel dité s vyuzitim intimnich materialti donuti k osobni schiizce. Vydirani dale
miZe prerist aZ v prostitucni chovani, protoze rada abuzéri na osobnich schlizkach nabizi détem

penize za poskytnuti sexualni sluzby. Déti se pak za pachatelem dobrovolné vraceji.

100 % obéti v pribéhu vydirani nekontaktovalo Zadnou dospélou osobu (rodice, ucitele, dospélé

sourozence), v pokrocilych etapach vydirani déti kontaktovaly anonymni internetovou
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poradenskou linku. Ta poté zacala s ditétem komunikovat a kontaktovala Policii CR k dal$imu
Setfeni. Z toho lze predpokladat, Ze velké mnoZstvi piipadi neni policii viibec nehlaseno

a nefiguruje tak v oficidlnich statistikach internetové kriminality.
3.4.2 Kybersikana ve formé tzv. webcam trollingu

Mezi méné Casté - zato velmi devastujici formy kybernetickych Gtoki na détské i dospélé uzivatele

internetovych sluzeb patii kybersSikana ve formé tzv. webcam trollingu.
Vymezeni terminu webcam trolling

Terminem webcam trolling oznaCujeme rizikovy komunika¢ni fenomén spojeny se zneuzitim
webové kamery, ve kterém je vyhlédnuté obéti misto skute¢ného obrazu z webkamery promitana
predtocend videosmycka (Kopecky, 2013a, 2016b). Prvni zdokumentované pripady webcam
trollingu pochazeji z prostfedi velmi rozSifeného videochatu Chatroulette (v prostiredi
Chatroulette hovorime o tzv. chatroulette trollingu) a byly urceny zejména pro pobaveni
jednotlivych diskutujicich a pro ochranu vlastni identity maskované podvrZzenym

videozaznamem.

Rada autorii vSak opakované upozoriiovala na rizika, ktera s sebou vyuZivani videochatd -
zejména Chatroulette - nese; kromé vysoké koncentrace sexudlné explicitniho obsahu bylo
v téchto prostredich mozné provadét utoky na bazi de-anonymizace (odhaleni skutecné identity
chatujicich), realizovat phishing (ziskat od chatujicich potencidlné citlivé informace, jako napf-.
jejich jméno, informace o Skype uctu, facebookovém uctu) ¢i provést tzv. man-in-the-middle
attacks!* (Xing, Dang, Han, Liu, & Mishra, 2010). V radmci phishingovych aktivit byl webcam trolling
vyuzivan k manipulaci uzivateli videochatu - tém bylo podsunuto podvrzené video (napft. video
atraktivni mladé divky ¢i muze), prostiednictvim kterého utocnik ziskaval osobni informace (Xing

etal., 2010). Ty mohl vyuzit napt. k vydirani, vyhrozovani, dehonestovani atd.

Vétsina videosmycek, které jsou v ramci webcam trollingu vyuzivany, neobsahuje zvukovou
stopu. Utoénik pak vyhlédnuté obéti tvrdi, Ze se ji na webkamete ukaze, ale Ze jeho webkamera
nema vestavény mikrofon, ze neovlada dany jazyk, pripadné Ze preferuje textovou komunikaci

pied komunikaci hlasovou (Kopecky, 2013a; Xing et al., 2010).

14 Komunikace, v ramci které 2 uZzivatelé véri, Ze spolu skute¢né vzajemné komunikuji. Komunikuji v§ak

pres prostrednika (man-in-the middle).
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Webcam trolling Ize provozovat vjakémkoli prostredi, které podporuje komunikaci
prostiednictvim videochatu, tedy jak vramci tzv. instant messengerd (Skype, ICQ), tak
i v prostredi socialnich siti (Facebook, G+ apod.). K provozovani této sluzby lze vyuzit celé rady
volné dostupnych pocitacovych programi, které po nainstalovani do pocitace simuluji virtualni

webkameru a do nichz Ize nahravat predtocené zaznamy.

Webcam trolling miize byt provozovan z rhznych divodd, cilem mizZe byt:
a) pobaveni sebe ¢i ostatnich uZivatelil videochatu,

b) cileny ttok na jiné uZivatele internetovych sluZeb (napr. s cilem vyldkat od nich jejich vlastni
zdznamy z webkamer, vydirat je, donutit k virtudlnim sexudInim praktikdm pred webkamerou, sdilet
vzniklé zdznamy, ziskat jejich citlivé informace, ziskat penize apod.),

c) snaha uspokojit své vlastni sexudlIni fantazie.
Zneuziti webcam trollingu k titokitm na détské uZivatele internetu

Uto¢nici, ktef{ webcam trolling vyuZivaji, se v fadé piipadt zaméiuji na détské uZzivatele internetu
vyuzivajici online videochat. Strategie Gtoku je pomérné jednoducha - pachatel nejdiive oslovi
dité s Zadosti o eroticky videochat, predstavi se mu pod faleSnou identitou doprovazenou
podvrzenou videosmyckou (vétSinou osoby opac¢ného pohlavi) a postupné dité presveédci, aby se
pired webkamerou obnazilo. Pachatel si v pribéhu videochatu obraz z videokamery ditéte

zaznamendava a uklada, aby jej mohl dale vyuzivat napft. k vydirani (Kopecky, 2013a).

Obéti jsou v ramci webcam trollingu zmanipulovany takovym zptisobem, Ze v nékolikaminutové
stopazi dokazi plnit prikazy tuto¢nikd a i heterosexualni jedinci jsou ochotni na videokameru
vyzkouset rtizné sexudlni praktiky s kamarady stejného pohlavi. Takto vzniklé zdznamy jsou
obvykle sdileny prostirednictvim specializovanych servert, které obsahuji zejména videosekvence

chlapcti ve véku 13-18 let (Kopecky & Kozisek, 2013).
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Obr. 4 Video ziskané prostirednictvim webcam trollingu

Zdroj: Sharethatboy.com

V radé zdokumentovanych pripadi byl webcam trolling vyuzit také k vydirani ditéte — atocnik
nejprve od détské obéti vyldkal intimni material, ktery nasledné pouzil k vydirani. Ditéti
vyhroZoval, Ze pokud nebude pied webkamerou plnit jeho prikazy, bude jeho intimni material
zvefejnén (Kopecky, 2014b). Déti pak ze strachu plnily prikazy ato¢nika a poskytovaly mu dalsi

intimni materialy.

Motivace utocnikli pro realizaci utokli na déti mlze byt rlizna, nékteri pachatelé se snazi
vydirdnim od obéti ziskat penize (Get Safe Online, 2015), mezi dal$i motivy patfi napt. touha
uZivat si pocit moci, ktery pachatel nad obéti m4, realizovat prostifednictvim videochatu své
sexudlni fantazie (Briggs, Simon, & Simonsen, 2011), pripadné donutit dité k osobni schiizce (Child
Exploitation and Online Protection Centre, 2013; Kopecky, Szotkowski, & Krej¢i, 2014b; Tickle,
2012).

Ukdzkové kazuistiky

V textu habilitacni prace vyuzivame kazuistiku pripadl reSenych Online poradnou projektu
E-Bezpeci Pedagogické fakulty Univerzity Palackého v Olomouci, kterd se specializuje na riizné
formy internetovych utokl na détské a dospélé uZzivatele internetovych sluzeb. Poradna od roku
2010 zpracovala vice nez 1400 pripadi (rocné cca 300 pripadd). Poradna spolupracuje
s Ministerstvem $kolstvi, mladeze a télovychovy CR, Ministerstvem vnitra CR, Policii CR, Linkou

bezpedi, firmami Google, Vodafone, Seznam.cz a dal$imi provozovateli internetovych sluzeb.

Kazuistiky jsou publikovany se svolenim jednotlivych obéti ttokd (s dpravou udajd, které by
mohly vést k jejich identifikaci), analyza pripadi probihala v souladu s etickymi pravidly pro
realizaci vyzkumu na lidech se svolenim Etického panelu Pedagogické fakulty Univerzity

Palackého v Olomouci (Kopecky & Kozisek, 2013).
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Kauza 5 ,Petra” (Cervenec 2014)

15leta skolacka Petra se na socialni siti Facebook seznamila se 14letou divkou jménem Hana, se
kterou si nejdrive zacala vyménovat fotografie a videosekvence. Obé divky se znaly pouze
z Facebooku, nikdy se nepotkaly. Spojoval je vSak spole¢ny zajem o balet - jejich komunikace byla
zamérena zejména na toto téma. Divky si spolecné vyménovaly fotografie a videa a postupné
zacaly prostiednictvim Facebooku vyuZivat videochat. Materialy, které si obé divky vyménovaly,
se postupné stavaly stale intimnéjSimi, stejné tak byly intimni i no¢ni videohovory (divky se
obnaZovaly apod.). Po ¢ase ale Petra rozhodla intimni komunikaci ukon¢it. Napsala Hané, Ze s ni
jiZ nechce takto komunikovat. Hana Petie odepsala, Ze pokud ji nebude zasilat dal$i intimni
zaznamy a nebude se obnaZovat pred webkamerou, nasdili uloZzené videozaznamy z videochatu,
které si celou dobu nahravala, prateliim Petry a také jejim rodi¢iim. Petra méla strach z piipadné
ostudy a prikazy Hany zacala plnit, svlékala se pired kamerou, fotila intimni materialy a zasilala je
Hané. Divka se nechala timto zplisobem vydirat vice nez 4 mésice, nez cely ptipad oznamila online
poradné projektu E-Bezpeci, ktera véc piedala k feSeni policii. V rdmci vySetifovani se podaftilo
odhalit skutecnou identitu agresora - jednalo se o 35letého muze z Prahy, ktery timto zptsobem

vydiral 11 nezletilych divek.

Pripady vydirani déti prostiednictvim faleSnych profilii v kombinaci s webcam trollingem maji
vysokou latenci, jen velmi malo détskych obéti piipady hlasi rodi¢tim ¢i policii, protoZe maji velky
strach z pripadné ostudy a poniZeni, ke kterému by doslo v pripadé zverejnéni intimnich materialt
ditéte. Online vydirani v prostiedi internetovych sluzeb zaZilo v Ceské republice ptiblizné 6-8 %

déti ve véku 11-17 let (Kopecky et al,, 2014b).

Utokéim kombinujicim webcam trolling s vydiranim jsou vystaveni také dospéli uZivatelé

internetu, jak 1ze demonstrovat na nasledujicim pripadu.

Kauza 6 ,Libor" (2013)

Submisivni student Libor (19 let) se prostifednictvim sluzby Moneyslave (www.moneyslave.cz),
ktera je orientovana na seznamovani v ramci komunity BDSM, seznamil s 20letou Katefinou,
studentkou Fakulty zdravotnickych véd Pedagogické fakulty Univerzity Palackého v Olomouci.
Navazali spolu tzkou komunikaci, psali si prostrednictvim instant messengeru Skype, realizovali
rovnéZz videohovory. Postupné si vyménili svoje kontakty, fotografie, rovnéz se vzajemné propojili
pomoci socialni sité Facebook. Po ¢ase spolu zacali realizovat videochaty (s pouzitim webkamery),
pricemz Libor plnil nejriznéjsi ukoly, které mu Katerina zadavala. Libor nikdy na webkamefte

skutecnou podobu Kateriny nevidél, ona si vSak celou dobu jejich videokomunikaci nahravala

a ukladala (Kopecky, 2014a).
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Ukoly byly stale odvaznéjsi a celd komunikace mezi obéma aktéry vyvrcholila tim, Ze se Libor pied
webkamerou obnazil a masturboval. Katerina si vSak celou dobu veskeré zaznamy z webkamery
nahravala, stejné tak si nahrala Liborovo intimni video a zacala Libora vydirat pripadnym

zverejnénim videa a pozadovala na ném okamzité zaplaceni 12 000,- K¢ (450 EURO).
UkazKky z komunikace:

Katerina: Mél by ses snaZit, ty ¢ubko, abys mi vyhovél, nebot’ celé tvoje honéni tady mdm na videu.
Katerina: Myslim, Ze kdyZ zajdes$ do banky a poZddds o kontokorent, mds prachy okamZité. 12 tisic,

mildnku, a dokonce ti daim dobré hodnoceni.

Katerina: Chces to vidét, ty cubko? Pokud mi nevyhovis, mohl bys to vidét na YouTube.

Katerina: Pokud dneska nedostanu doklad potvrzeny od banky o posldni, video poputuje na YouTube.

V tomto okamZiku Libor kontaktoval poradnu projektu E-Bezpec¢i s prosbou o pomoc. Prvotnim
Setfenim bylo zjiSténo, Ze uzivatelka pouzila faleSny profil studentky, stejné tak Liborovi poslala
podvrzenou fotografii, kterou stahla z ciziho profilu. Tym projektu E-Bezpeci ve spolupraci
s dal$imi partnery zajistil I[P adresu pachatelky, identifikoval jeji skute¢nou identitu s pouzitim
identifikace bankovniho uc¢tu (pachatelka Liborovi zaslal ¢islo tictu, na ktery ma sloZit penize, ten
ucet vSak méla zaroven sparovany s profilem na aukénim serveru Aukro) v kombinaci s verejné
dostupnymi databazemi profild, rovnéz byl zaméien region, ze kterého pachatelka s Liborem

komunikovala.

Nasledné bylo odkryto nékolik profilii na socialnich sitich, které pachatel - 20leta Zena - aktivné
vyuzivala. Informace byly predany Liborovi a zaroveti Policii CR s podezienim z trestného ¢inu
vydirani. Jakmile Libor pachatelku oslovil jejim skute¢nym jménem, znejistéla a zacala se
vymlouvat, Ze vlastné nic neudélala a Ze video nezverejni. Pfipad byl policii uzaviren s podezienim
na spachani trestného ¢inu a predan statnimu zastupci, ten vSak ptipad zastavil s tim, Ze podle

jeho pravniho nazoru nedoslo ke spachani trestného ¢inu ¢i prestupku.

Kauza 7 ,Petr z Minecraftu"” (Cervenec 2014)

11lety Petr byl va$nivym hrac¢em online hry Minecraft, se svymi kamarady hral tuto hru na
serveru, ktery denné navstivilo a do hry se pripojilo vice nez 2000 uzivatell. Jednotlivi hraci
spolecné komunikovali prostrednictvim bézného textového chatu, fada z nich vsak také vyuzivala
instant messenger s VoIP - Skype. Pfi objevovani svéta Minecraftu se Petr sezndmil s 13letym
Jakubem, ktery se stal pro Petra priivodcem - ucil ho, jak vyuzivat herni mechanismy, jak stavét,
dolovat, jak péstovat virtualni plodiny, jak chovat virtualni zviiata apod. Z obou chlapci se stali

herni pratelé a vecer spolu pravidelné hrali a komunikovali prostrednictvim Skype, stejné tak si
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nahravali své herni pokroky a sdileli je prostirednictvim YouTube. Ke komunikaci vyuzivali rovnéz
webkameru. V ramci komunikace prostirednictvim videochatu pro vzajemné pobaveni predvadéli
rizné smeésné a komické kreace, kterymi doprovazeli hrani, fada z nich byla rovnéz intimniho

charakteru (napft. ¢astecné vysvleceni piredvadéli rizné fiktivni praktiky).

Jejich pratelstvi trvalo od 6.ledna do 11. cervna 2014 - tehdy mezi nimi doslo k hadce. Hadka byla
spojena se samotnou hrou a v ramci navalu vzteku Petr znicil velké mnozstvi staveb, které
spoletné ve hie vytvorili. Jakub se na Petra nastval a na YouTube nahral videozaznamy intimnich
kreaci Petra. Na YouTube také uverejnil jméno a prijmeni Petra, spole¢né s jeho e-mailem. Videa
se zacala velmi rychle $irit internetem a brzy si ziskala pozornost velkého mnozstvi uZzivateld,
ktef{ zdznamy posmésné komentovali, vytvareli parodie a videa dale rozesilali prostrednictvim
socialni sité Facebook a Google Plus. Brzy doslo k odhaleni Petrova profilu na Facebooku a vici
jeho osobé se strhla vina kybersikany, ve které stovky détskych i dospélych uzivatell internetu
negativné komentovali jeho kreace, sprosté jej napadali, urazeli jej posmésSnymi prezdivkami,
oznacovali ho za homosexuala apod. VIna utoki na dité trvala 3 mésice. Petr postupné zrusil ucet

na Facebooku, na serveru Minecraftu a zménil si svou e-mailovou adresu.

V pribéhu trvani kybersikany vyrazné zhubnul, zacal mit vazné problémy se spankem, Pres snahy
smazat a blokovat jednotlivd videa, kterd se nekontrolované S§ifila internetem, se postupné
Petrovy kreace staly viralnimi a v soucasnosti je jiZ nelze z internetu odstranit. Jakub nebyl nijak

potrestan.

Za&Kkladni strategii ochrany a obrany pied webcam trollingem je predevSim dodrzovat zakladni

zasady bezpecného chovani ve virtualnich prostiedich, predevsim:

a) chrdnit si své osobni a citlivé tidaje (omezit jejich publikovani v ramci online profilti, nesdélovat
je nezndmym osobam),

b) dodrZovat zdsady pro zabezpecleni profilii (napt. na socialnich sitich), ke kterym patfi zejména
tvorba bezpecného hesla a silné kontrolni otazky (Kopecky & Szotkowski, 2014a) a nastaveni
zakladni ¢i pokrocilé ochrany soukromi (napft. urcit, kdo a jak miize mé prispévky vidét),

¢) nerealizovat sexting v jakékoli podobé (nesdilet s ostatnimi uzivateli Zddné intimni materialy -
ani fotografie, ani videa, neobnazovat se pred webkamerou),

d) provést technické zabezpeceni pocitace (aktivni firewall a antivirovy program).

Webcam trolling 1ze odhalit zejména diky absenci zvukové stopy ve videosmycce, ktera je k utoku
pouzita. Dal$i moznosti, jak rozpoznat podvodné jednani a odhalit skute¢nou identitu uzivateld,

je oslovit je s zadosti, aby napt. na papir napsali konkrétni vzkaz, ktery mu nadiktujete a ktery pak
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na webkameru ukaze. Pokud toto provedou v redlném case, nejde pravdépodobné o podvodny

videozaznam, ale o skutec¢né existujici osoby.

Pocty piipadl zneuziti videokamer k itokiim na détské i dospélé uzivatele v poslednich letech
postupné narustaji, podle vysledkii ceského vyzkumu Nebezpedi internetové komunikace IV
zazilo virtualni kyberutok prostrednictvim webkamery cca 3-4 % populace déti (Kopecky et al,,
2014b). Proto je nutné v této oblasti realizovat zejména preventivni a edukacni aktivity a vysvétlit
détskym, ale také dospélym uzivatelim internetu, jak Ize webkamery vyuzivat, ale také zneuzit.
Rada z organizaci orientujicich se na podporu bezpe¢ného chovani déti v kyberprostoru jiz
zavedla a realizuje preventivni programy orientované zejména na bezpectné vyuZzivani novych

technologii (v€etné webkamer).
3.5 Vyzkum kybersikany v zemich Evropy, Asie a Ameriky

Vyzkumy kybersikany probihaji v poslednich letech velmi intenzivné v fadé zemi celého svéta. Pri
systematické analyze vysledki vyzkumii vSak nardZime na zasadni problém, ktery spociva
v nejednotné definici kybersikany a v pouziti nekompatibilnich vyzkumnych nastroji. Mezi
nejznaméjsi nastroje, které se vyuzivaji pfi méreni prevalence, patii: BPS - bullying perpetration
scale (D. L. Espelage, Holt, & Henkel, 2003), CQ - cyberbullying questionnaire (P. Smith, Mahdavi,
Carvalho, & Tippett, 2006a), CBI - cyberbullying inventory (Erdur-Baker & Kavsut, 2007), OBVQ
= Olweus Bully/Victim Questionnaire (Dan Olweus, 1996), SSBB-R2 - Survey of Bullying
Behavior-Revised 2 (Varjas, Meyers, & Hunt, 2006), YISS - Youth Internet Safety Survey
(Finkelhor, Mitchell, & Wolak, 2000), YISS-2 - Second Youth Internet Safety Survey (Ybarra,
Mitchell, Wolak, & Finkelhor, 2006) a fada dalsich.

Na zakladé analyzy vybranych vyzkumi jsme sestavili prehlednou tabulku vybranych vysledki
vyzkumnych Setfeni, realizovanych v poslednich letech vzemich Evropy, Asie a Ameriky. Pfi
sestaveni stru¢ného prehledu prevalence kyberSikany jsme vychazeli zejména z praci
vyzkumnikd University of Arizona (Tokunaga, 2010) a zprehledovych studii vyzkumnikl
z Kingston University London (Foody et al., 2015).
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Tab. 4 Vybrané studie prevalence kybersikany - détské obéti

Autori vyzkumu Pocet Respondenti Chlapci | Obéti Stdt Rok Zdroj studie
respondentii (vék ci trida) (%) (%)

Aricak et al. 269 6.-10. trida 49,8 36,1 Turecko 2008 (Aricak et al,, 2008)
Beran a Li 432 7.-9. trida 447 57,4 Kanada 2007 (T.Beran & Li, 2007)
Bruhn 168 9. trida 47,0 3,0 Nizozemi 2010 (Bruhn, 2010)
Bruhn 160 9. trida 47,0 8,0 Némecko 2010 (Bruhn, 2010)
Cappadocia, Craiga | 1972 High school 10,0 Kanada 2013 (Cappadocia, Craig, &
Pepler students Pepler, 2013)
Dehue et al. 1211 Zaci 7S, SS 50,5 23,0 Nizozemi 2008 (Dehue, Bolman, &

(primérny vék Véllink, 2008)

12,7)
Didden et al. 114 12-19 lett5se SVP | 72 5-12 Nizozemi 2009 (Didden etal., 2009)
Hinduja a Patchin 1378 Déti mladsi 18 let 49,3 35 USA 2008 (Hinduja & Patchin, 2008)
Holla 697 11-18let 35,7 Slovenska 2013 (Holla, 2013b)

republika
Juvoven a Gross 1444 12-17 let 25 72,0 USA 2008 (Juvonen & Gross, 2008)
Katzer et al. 1700 5.-11. trida 44,7 - Némecko 2009 (Katzer, Fetchenhauer, &
Belschak, 2009)

15 Studenti se specidlnimi vzdélavacimi potiebami s 1Q 50-85.
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Kopecky, 10830 11-17 let 52,34 56,5/49,016 | Ceska republika 2011 (Kopecky et al., 2012)

Szotkowski, Krejéi

Kopecky, 21372 11-17 let 44,58 50,62 Ceska republika 2012 (Kopecky et al.,, 2014a)

SzotkowsKi, Krejci

Kopecky, 27538 11-17 let 46,76 3,9/34,3317 | Ceska republika 2014 (Kopecky et al.,, 2014a)

SzotkowsKi, Krejci

Kowalski a Limber | 3767 6.-8. tfida 49,2 11,0 USA 2007 (Kowalski et al., 2008)

Laftman, Modin, 22544 15-18 let 5,0 Svédsko 2008 (Laftman, Modin, &

Ostenberg Ostberg, 2013)

Li 264 7.-9. trida 48,5 25,0 Kanada 2006 (Li, 2006)

Li 461 7.trida a HS 51,4 28,9 Kanada 2007 (Li, 2007a)

Li 177 7. trida 49,2 24,9 Kanada 2007 (Li, 2007Db)

Li 359 7. trida 49,6 25,0 Kanada 2008 (Li, 2008)

Livingstone et al. 25142 9-16 let 6,0 Evropska unie 2010 (Livingstone et al., 2014)

Patchin a Hinduja 384 9-17 let 19,9 29,4 USA, Kanada, Velkd | 2006 (J. W. Patchin & Hinduja,
Britdnie, Australie 2006)

Riebel, Jager, 1987 6-19 let 35,7 5,4 (14,1) Némecko 2007 (Riebel, Jager, & Fischer,

Fischer 2009)

16 56,5 vCetné obtéZovani prozvanénim, 49,0 bez obtéZovani prozvanénim.

17 Zahrnuje 8 zakladnich projevi kybersikany, 34,33 verbalni utoky, 3,9 poniZovani $ifenim audionahravky.
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Sharples, Graber, 2611 8.-9. trida - 15,5 Velka Britanie 2009 (Sharples, Graber,

Harrison, Logan Harrison, & Logan, 2009)

Slonje a Smith 360 12-15 let 56,4 17,6 Svédsko 2007 (Slonje & Smith, 2008a)

15-20 let 3,3

Smith et al. 92 11-16let 46,7 22,2 Velka Britanie 2005 (P. Smith, Mahdavi,
Carvalho, & Tippett,
2006b)

Topcu et al. 183 14-15 let 55,7 20,9 Turecko 2008 (Topgu, Erdur-Baker, &
Capa-Aydin, 2008)

Udatna 1004 8-15let - 10,0 Ceska republika 2009 (Udatna, 2010)

Varjas et al. 437 6. -8. tfida 50,1 - USA 2009 (Varjas, Henrich, &
Meyers, 2009)

Wiliams a Guerra 3339 5.-11. trida - 94 USA 2005- (Williams & Guerra,

2006 2007)

Wolak et al. 1500 10-17 let - 9,0 USA 2005 (Wolak, Mitchell, &
Finkelhor, 2007)

Ybarra 1501 10-17 let 52,0 6,5 USA 2004 (Ybarra, 2004)

Ybarra a Mitchell 1501 10-15 let 55,0 6,5 USA 2004 (Ybarra & Mitchell, 2004)

Ybarra a Mitchell 1588 10-15let 52,2 34,0 USA 2008 (Pyzalski, 2011)

Ybarra et al. 1500 10-17 let 49,3 11,1 USA 2006 (Ybarra & Mitchell, 2007)

Zhou et al. 1438 10.-12. t¥ida 57,44 34,84 Cina 2013 (Zhou et al., 2013)
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Jedny z prvnich vyzkumt kybersSikany byly realizovany vyzkumniky z Kanady (T. Beran & Li,
2007; Li, 2006). Upozornuji na propojeni kyberSikany a tradi¢ni Sikany, pricemz jejich vyzkum

odhaluje, Ze jedna tretina obéti kybersikany byla soucasné obétmi tradi¢ni Skolni Sikany.

Vyzkumnici z USA upozoriuji na fenomén pirepinani roli, kdy se obéti Sikany ¢i kybersikany stavaji
agresory (Ybarra & Mitchell, 2004). Podle tohoto vyzkumu se 19 % mladych internetovych
uzivateld ve véku 10-17 let zapojuje do online agrese - at'jiz jako utocnici i jako obéti, ze kterych

se stali Utocnici a doslo k tzv. prepnuti role obét /utocnik.

Vyzkumnici z USA (Brown, Demaray, & Secord, 2014) napf. upozoriiuji, Ze u kybersikany nezaleZzi
na rozdilech u pohlavi (divky nejsou Castéji obétmi kybersikany nez chlapci). Podobné vysledky

potvrzuji i vyzkumy realizované ve Velké Britanii a také Ceské republice (déle v textu).

Zajimava studie realizovana na vzorku 10 008 osob ve véku 13-22 let z Velké Britanie, USA
a Austrdlie (Ditch The Label, 2013) upozoriiuje na to, ze 7 z 10 déti se stalo obéti kybersikany,
pricemZz 20 % zaziva kyberSikanu denné. Podle této studie jsou pro kyberSikanu nejcastéji

vyuzivany socialni sité Facebook, Ask.fm a Twitter.

Tab. 5 Vyskyt kybersikany na vybranych socidlnich sitich (Ditch The Label, 2013)

Socidlni sit Obéti kybersikany (%)
BEBO 14,00
YOUTUBE 21,00
TUMBLR 22,00
INSTAGRAM 24,00
ASK.FM 26,00
TWITTER 28,00
FACEBOOK 54,00
MYSPACE 89,00

Riebel, Jager a Fisher (Riebel et al., 2009) z Némecka potvrzuji, Ze se také u némeckych déti
objevuje kybersikana. Podle vyzkumnikl kybersikanu prozilo 5,4 % déti (a to opakované),

obcasné incidenty spojené s jednotlivymi projevy kybersSikany potvrdilo 14,1 % respondentd.

Podle vyzkumu Norton Online Family Report (Symantec, 2010, 2011) realizovaného firmou
Symantec vroce 2010 a 2011 ve 24 zemich svéta potvrdilo kyberSikanu 39 % détskych

respondentti. Vyzkum rovnéz prokazal, Ze Castéji se obétmi kybersSikany stavaji déti, které jsou
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aktivni v prostiedi socialnich siti. Stejny vyzkum rovnéz potvrdil, Ze kazdé desaté dité navstévuje

stranky s pornografickym nebo jinym ,obsahem pro dospélé*“.

V roce 2012 probéhl v Evropé vyzkum zavislostniho chovani déti, ktery se vénoval také
kyberSikané (Tsitsika, Janikian, Mavromati, Tzavela, & Consortium, 2012). ZkuSenosti
s kybersikanou potvrdilo 21,9 % respondenti z vice nez 13 000 déti ze 7 evropskych zemi -

Némecka, Nizozemi, Polska, Rumunska, §panélska, Recka a Islandu.

Dal$i vyzkumnici (Cechova & Hlistova, 2009; Kovacova, 2012) také upozoriiuji na nardst poctu
obéti kyberSikany na Slovensku (az 38,7 % déti). Pfehledné srovnani vyzkumi kybersSikany
v Evropé nabizi Holla (Holla, 2013a), ktera srovnava vyzkumy kybersikany provadéné v Némecku,
Spanélsku, Velké Britanii, Irsku a Slovenské republice. Vyzkum provadény ve Spanélsku (Ortega,
Calmaestra, & Mechran, 2008) na vzorku 1 661 respondentti ve véku 12-17 let napiiklad ptinesl
nasledujici vysledky: 4,2 % respondentt se stalo obétmi kybersSikany prostifednictvim mobilnich

telefond, 7,5 % prostirednictvim internetu.

Nejnovéjsi studie Hollé (Holla, 2015) ze Slovenské republiky upozoriiuje na to, Ze nejcastéji ke
kybersikanovani chlapcti dochazi ve véku 17 let, statisticky jsou rovnéz chlapci Castéji
kyberagresory. NejcastéjSimi formami utokd, které pouzivali chlapci, bylo odesilani hrubych
urazlivych zprav (28,9 %), rozesilani nepravdivych informaci (24,3 %) a sdileni kompromitujicich

fotografii na internetu (19,6 %).

Jeden z prvnich vyzkumi kybers$ikany v Ceské republice byl zrealizovan spole¢nosti AISIS ve
spolupraci s Nadaci 02 v roce 2009 (Udatna, 2010). Podle jeho vysledki zazilo kybersikanu 10 %
Ceskych déti. Tento vyzkum prinasi velmi dtlezité informace o tom, kdo jsou pachatelé
kybersikany - 51 % agresort bylo ze stejné tiidy jako jejich obét, 78 % agresort pak ze stejné
Skoly. To znameng, Ze ackoli je agresor anonymni, Ize jej s ispéchem nalézt v okoli obéti - mezi

spoluzaky.

Velmi dilezité informace o kyberSikané a dalSich rizikovych formach komunikace v online
prostiedi poskytuje vyzkum EU Kids Online (Livingstone et al., 2014), ktery probihal v roce 2010
v 25 evropskych zemich. Podle jeho zjisténi zaziva kyberSikanu priblizné 5 % evropskych déti ve
véku 11-13 leta 8 % evropskych déti ve véku 14-16 let. EU Kids Online predstavuje nejrozsahlejsi
vyzkum kyberSikany v Evropé, jehoZ nejvétsi vyhodou je pouZiti stejné metodologie ve vice
zemich. To umoznuje vzijemné porovnavat data o prevalenci kybersikany mezi jednotlivymi

zemémi EU.
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Graf1 Vyskyt kybersikany v zemich Evropské unie (EU Kids Online, 2010)
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Podle zpravy Ceské $kolni inspekce za rok 2014-2015 (Ceska $kolni inspekce, 2015a) se stalo
obét'mi kybersikany 13,9 % zaki ¢eskych ZS, podle téZe zpravy je pak $ikana rozsifena na 30,3 %
zakladnich Skol. Obét'mi kybersikany se rovnéz stalo 18,7 % zaku strednich skol (31,8 % obétmi
Sikany). Podle nejnovéj$i tematické zpravy Ceské $kolni inspekce (Ceské $kolni inspekce, 2016)
vyskyt projevi kybersikany potvrzuje vice nez polovina ¢eskych zakladnich i strednich skol (52

% Z8, 54,5 % SS).
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Kopecky, Szotkowski, Krej¢i (Kopecky et al, 2014b) z Ceské republiky upozoriiuji na nartst

vaznych piipad kyberSikany ve formé vydirani a vyhrozovani ditéti, pricemz jsou k utoku

zneuzivany intimni materidly vyladkané od ditéte. Poukazuji také na propojeni kyberSikany

a sextingu, ktery napomaha realizaci intenzivnich utokd na déti.

Tab. 6 Prevalence projevii kybersikany u ceskych déti dle série vyzkumii Nebezpeci

internetové komunikace (2011-2013)

2013 2012 2011
Verbalni utoky 34,33 % 33,44 % 31,60 %
ObtéZzovani prozvanénim 26,36 % 24,08 % 23,43 %
VyhroZovani a zastraSovani 17,84 % 17,38 % 15,88 %
Kradez identity 11,82 % 10,09 % 8,51 %
Vydirani 7,91 % 7,33 % 6,82 %
PoniZovani, ztrapniovani Sifenim fotografie 13,70 % 10,85 % 12,32 %
Ponizovani, ztrapnovani Sifenim videa 6,54 % 5,58 % 6,36 %
PoniZovani, ztrapnovani sifenim audia 3,89 % 3,69 % 4,45 %
Priinik na acet 34,80 % 32,58 % 31,68 %
n>28000 n>21000 n>12 000

Zdroj: Vysledky vyzkumii Nebezpeci internetové komunikace 3, 4, 5 realizovanych Centrem prevence
rizikové virtudini komunikace Pedagogické fakulty Univerzity Palackého v Olomouci v letech 2011-

2013 (Kopecky & Szotkowski, 2014b).
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3.6 Myty o kybersikané

V  poslednich letech provazi kyberSikanu celd tada myti, které vychazeji
z nejednotného pristupu k samotnému vymezeni terminu kyberSikana, rozdilné metodiky
vyzkumu, velmi nevyrovnanych vysledkl prevalence kybersikany v jednotlivych zemich a také
Castého zvelicovani dopadt kybersikany na obét nejenom médii, ale také samotnymi vyzkumniky.
Proto vznikd ftada kritickych studif, které se snazi upozornit na existujici myty

a vyvratit je.

Vyzkumnici z USA (R. a Sabella, Patchin, & Hinduja, 2013) definuji 7 zakladnich mytd spojenych

s kybersikanou:
Mytus 1 - VSichni védj, co je kybersSikana

Pohled na termin kybersSikana je velmi nejednotny, existuje velké mnozstvi definic a vykladd,
které naprt. za kyberSikanu pokladaji jakoukoli formu online agrese; nékteri za kyberSikanu
povazuji pouze formy utokl, které jsou zaméreny na fyzické bezpeci uzivatel internetovych
sluzeb a za kybersikanu nepovazuji napt. nadavky, urazky ¢i socialni vylouceni z online komunity.
Jini autofi spojuji kyberSikanu s konkrétnimi prostfedimi ¢i technologiemi, skrze které je
kybersikana realizovdna (napf. online hry, socialni sité apod.). Je velmi dilezité pochopit, ze
vzajemny konflikt v socidlni skupiné (napf. mezi détmi ¢i studenty) - nap¥t. ignorovani, vytaceni,
nadavani si ¢i poStuchovani nemusi byt automaticky zndmkami Sikany, at' uZ k nim dochazi online
nebo v redlném prostredi (Willard, 2007b). Pro Sikanu a kyberSikanu jsou typické zdmér/imysl,
opakovdni, poskozeni a nerovnovdha sil (Justin W. Patchin & Hinduja, 2012) a ne kazdy konflikt

tato kritéria napliiuje (Baas, de Jong, & Drossaert, 2013).
Mytus 2 - Kybersikana dosahuje epidemiologickych hranic

Mytus o epidemiologickém rozsiieni kybersikany v populaci pubescentii a adolescentd vychazi na
jedné strané z nejednotného vymezeni kyberSikany (viz mytus 1), ale také z nejednotné
metodologie, jak vlastné kyberSikanu mérit. Nékteré studie napi. uvadéji, ze 72 % déti ma
zkusenost s kybersSikanou (Juvonen & Gross, 2008), toto potvrzuji i dalsi studie realizované na
pocetnych vzorcich (Ditch The Label, 2013), jiné naopak uvadéji prevalenci kybersSikany na arovni
mensi nez 7 % (Ybarra, 2004). Vétsina publikovanych studii hovoii o tom, Ze s nékterou z forem
kybersikany ma zkuSenost 6-30 % déti, zatimco pocet déti, které se priznaly k tomu, Ze Sikanovaly
jiné, se pohybuje v rozpéti od 4 do 20 % (Justin W. Patchin & Hinduja, 2012). To znamena, Ze 70-

80 % déti nebylo ,kybersikanovano* a netitocilo na ostatni.
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Mytus 3 - Kybersikana zpiisobuje sebevrazdy

V minulosti doslo k nékolika ptipadtiim, ve kterych détské obéti kybersikany spachaly sebevrazdu.
Viralni rozs$ireni téchto piibéhid prispélo k tomu, Ze zacala byt KyberSikana zaiazovana mezi
rizikové faktory vedouci k sebevraZdam (Beautrais, Collings, Ehrhardt, & Henare, 2005).
Navzdory témto tragédiim obéti kybersikany ve vétsSiné pripadi sebevrazdu nepachaji. Nicméné
nékteré vyzkumy potvrzuji, Ze u osob zapojenych v mladi do Sikany/kybersSikany roste riziko
vyskytu faktori spojenych se sebevrazednymi mysSlenkami, sebevrazednymi pokusy Cci
dokonanou sebevrazdou (Bauman, Toomey, & Walker, 2013), jako jsou napi. deprese a uzkost.
Dalsi studie (Hinduja & Patchin, 2010b) realizované na vzorku vice nez 2 000 americkych
studenti prokazuji, Ze obéti tradi¢ni Sikany jsou 1,7 krat vice a Gtoc¢nici v tradi¢ni Sikané dokonce

2,1 krat nachylnéjsi k pokusu o sebevrazdu. U kyberSikany jsou pak obéti k sebevrazdé

nachylnéjsi 1,9 krat a utocnici 1,5 krat. Proc je vsak kybersikana zplsobujici sebevrazdu mytus?

Odpovéd je nutné hledat v definici terminu zpiisobovat. V naSem kontextu by to znamenalo, Ze
kybersikana primo vede k sebevrazddm, nebo Ze kybersikana zptisobuje sebevraZdy. To vsak nikdy
nebylo vyzkumem prokazano. Bylo prokazano, Ze mezi kyberSikanou a sebevrazdami existuje
vztah Ci souvislost (korelace). VétSina obéti kybersikany totiZ sebevrazdu nepachda. Kybersikana
vSak mezi mladymi lidmi miiZe zhorsit jiz existujici rizikové faktory spojené se sebevrazdou, jako
jsou deprese, socidlni vylouceni, zdravotni postiZeni, pocity beznadéje apod. (Skapinakis et al.,
2011). BohuZel média casto pripady zjednodusuji a hledaji pri¢iny ve zneuzivani technologii,

nikoli v psychickém zdravi obéti.
Mytus 4 - Kybersikana je rozsifena vice, neZ tradi¢ni Sikana

O pripadech kybersikany se v médiich hojné diskutuje, coz by mohlo byt signdlem pro to, Ze je
rozsirenéjsi nez tradicni formy Sikany. Ve skutecnosti vétSina zahrani¢nich vyzkumi potvrzuje, Ze
tomu tak neni. Napi. podle statistiky National Center for Educational Statistics (2012) zazilo
Sikanu 27,8 % studentd, zatimco kybersikanu pouze 9 %. Dalsi vyzkumnici tato ¢isla potvrzuji,
napt. podle vyzkumnik z USA (Ybarra, Boyd, Korchmaros, & Oppenheim, 2012) tradi¢ni Sikanu
potvrzuje 25 % studentd, zatimco kybersikanu pouze 10 % respondentl. Kanadsti vyzkumnici (T.
Beran & Li, 2007) provedli vyzkum na vzorku 432 studentti 7. az 9. tfid kanadskych $kol a zjistili,

Ze 1/3 obéti kybersikany rovnéz zazila béznou tradi¢ni Sikanu.

Tato data potvrzuji dalsi vyzkumy (Ybarra & Mitchell, 2004), které upozornuji na to, ze velké
mnozstvi pachatell kybersikany bylo rovnéz jejimi obétmi, a Ze také témét polovina uto¢nikd byla
obétmi tradicnich forem Sikany. Tento jev potvrzuji i Ceské vyzkumy prepinani roli mezi pachateli

a obét'mi (Chraska et al.,, 2012; Kopecky et al., 2014a).
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Z vySe uvedeného vyplyva, ze oba fenomény jsou v prostredi $kol hojné rozsireny a vzajemné

propojeny.

Mytus 5 - Stejné jako tradi¢ni Sikana, je i kybersikana ritualem, prostrednictvim kterého

teenageri ziskavaji zkuSenosti

Rada osob vnima $ikanu a kybersikanu jako néco, co obét v principu posili (podle hesla: Co t&
nezabije, to té posili.) a co zvysuje jeho psychickou odolnost. Tim se snaZi toto zranujici chovani
jaksi normalizovat - jako néco, ¢im si musel projit kazdy a co patfi k lidskému zZivotu. Tim vlastné
tito lidé détem sdéluji, Ze socialni krutost je ptrirozend a Ze se predava z jedné generace na druhou
jako néjaky ritudl, kterym si vSichni musi projit. A Ze je to vlastné néco, co je normalnim projevem

lidského vyvoje (R. a Sabella et al., 2013).

Tento pristup odsoudil mimo jiné prezident USA Barrack Obama ve svém projevu na konferenci
zamérené na Sikanu 10. biezna 2011 (Obama, 2011), kdy mimo jiné rekl: ,Je tieba rozptylit mytus,
Ze Sikana je jen neskodnym ritudlem nebo nevyhnutelnou soucdsti dospivdni. Neni. Sikana miize mit
pro mladé lidi ni¢ivé diisledky. Jako rodice, studenti, ucitelé a clenové komunit musime zabrdnit

v

Sikané a vytvorit ve skoldch takové klima, ve kterém se vS§echny nase déti budou citit v bezpeci.

Je zcela jedno, jak byla v minulosti Sikana ¢i kybersSikana rozsifena a vSudypritomna - nebyla
ptijatelna ani tehdy, neni prijatelnd ani dnes. Existuji stovky studii, které prokazuji negativni
dopad Ssikany/kybersikany na vyvoj déti (Bauman, 2011). Obéti Sikany maji vétSi emocni
problémy, objevuji se u nich poruchy uceni, poruchy chovani, je u nich vice pravdépodobné, zZe

budou trpét depresi, tzkosti, nizkym sebevédomim a osamélosti.
Mytus 6 - Puvodci kybersikany jsou vyvrzenci, nebo jednoduse ,znamé firmy*“

Ve spoleCnosti pirevlada nazor, ze vétsSina détskych utocniki, kteri Sikanuji ostatni vrstevniky, to
déla proto, aby obétem ublizili (Ze jde o néjakou formu asocialniho ¢i sadistického chovani
inspirovaného jejich online aktivitami) (Finkelhor, 2011). Caste¢né maji pravdu, protoZe $ikana
je vedena potiebou kontroly a nadvlady a mlze vést k vétSimu uznani mezi vrstevniky (Faris &
Felmlee, 2011). VétSina vyzkumi se vSak shoduje v tom, Ze Gtocnici realizuji kyberSikanu proto,
aby se pomstili, nebo proto, Ze si s obéti ,jen hraji“ (Konig, Gollwitzer, & Steffgen, 2010; Sanders,
Smith, & Cillessen, 2009). Jak uvadi psycholozka Elizabeth Englander z Massachusetts Aggression
Reduction Centre (E. Englander, 2008): ,Hlavnim motivem pachatelti kybersikany je zejména
vlastni hnév a touha po pomsté, druhym vyznamnym motivem je touha pobavit se — kybersikana je

pak vnimdna jako Zert.”
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Podle vyzkumu je mnoho ptivodci kybersikany frustrovanych nebo jinak citové rozrusenych, jsou
rozzlobeni a technologie je snadnou cestou, jak se frustrace zbavit. Z pohledu pachateld je nékdy
kybersikana vnimana jako prostiedek spravedlivé odplaty za ptikoii, které se jim stalo. Rada
pachatell proto také odmitla zavaznost svého chovani v kyberprostoru, protoZe si neuvédomila,
jaky dopad miize mit jejich chovani v redlném svété (offline). Tento typ ttocniki je pak obvykle
oznacovan jako ,neumyslny pachatel kybersikany“, protoze ackoli byly jejich online piispévky
umyslné, pachatelé nechtéli obéti zptlisobit bolest ¢i problémy (Willard, 2007a). Netimyslni
pachatelé kybersikany ¢asto véri, Ze bylo jejich chovani neSkodné, pouze se bavili nebo si s obéti

pohravali.

Velmi zajimavé vysledky o ptvodcich kybersikany poskytuji Hinduja a Patchin (R. a Sabella et al.,
2013), kteri zjistili, Ze studenti, ktef'i byli ve Skole hodnoceni zndmkami A (,,jednic¢kari“), se astéji
stavaji ptivodci a obétmi kybersikany, na rozdil od studentq, ktef'i maji zndmky horsi (C, D). Z toho,
jak je zak ¢i student ve Skole Uspésny, nelze vyvozovat, Ze nebude tyrat ostatni vrstevniky
a nebude plivodcem Kkybersikany. Z tohoto dliivodu neni snadné plvodce kyberSikany
v komunité déti identifikovat a v fadé pripadi byli ucitelé i rodice Sokovani, Ze nékteii velmi dobri
Zaci C¢i studenti mohou byt do Sikany ¢i kyberSikany zapojeni. Je tedy mytem, Ze by ptivodci

kybersikany byli mezi uciteli a détmi vSeobecné znami (,znamé firmy*).
Mytus 7 - Kybersikanu Ize zastavit vypnutim pocitace nebo mobilniho telefonu

Zda se byt logické, Ze nejjednodussi cestou, jak kybersSikanu zastavit, je prestat pouzivat pocitace
a mobilni telefony. Nicméné moderni informac¢ni a komunikacni technologie jsou velmi dilezité
nastroje, které neslouZzi pouze k zabavé, ale také ke komunikaci, vzdélavani, udrzovani socialnich
kontaktli, ziskavani informaci apod. Pro¢ by tedy méla byt obét, ktera se nedopustila niceho
Spatného, trestana tim, Ze prestane moderni technologie pouzivat? Je to podobné, jako kdyby obét

tradi¢ni Skolni Sikany teSila sviij problém tak, Ze prestane chodit do Skoly (R. a Sabella et al., 2013).

Navic radu forem kybersSikany vypnuti pocitace nezastavi - napr. kdokoli miize vytvorit itocnou
stranku o konkrétni osobé a nezalezi na tom, zda je obét’ aktualné online, povésti o Gito¢né strance
se mohou velmi rychle v online komunité Sifit a obét o tom nemusi védét. Propojeni
s technologiemi je pro déti velmi dtilezité - SMS, e-maily a socialni sité se staly primarnimi nastroji
pro kazdodenni komunikaci. Odpojeni od téchto komunika¢nich technologii neni realistickym

dlouhodobym fesenim.
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3.7 Diagnostika kybersikany

Vv

Kybersikanu je u ditéte pomérné obtiZzné rozpoznat, protoZe se jeji projevy krizi s projevy puberty
- dité mohou provazet rizné zmény nalad, mlZze byt uzavirené, miiZe u néj dojit ke zhorSeni
prospéchu ve Skole apod. V radé pripadd odpovidaji priznaky kyberSikany také piiznakim
klasickych forem Sikany, kyberSikana je obvykle s béZnou Sikanou propojena. Mezi zakladni

varovné ptiznaky, které kybersikanu (¢&i tradiéni $ikanu) provazeji, patti (Cerna et al., 2013):

1. Dité, které drive informaclni technologie aktivné vyuZivalo, se jim zacne vyhybat a odmitd je

pouZivat. Pri ¢teni e-mailii ¢i SMS zprdv miiZe byt dité nervozni, nejisté a zarmoucené.

2.V celkovém chovdni je dité skli¢ené, ustrasené a apatické, Casté jsou vykyvy ndlad i chovdni (véetné

hddek s vrstevniky a rodici).

3. U ditéte se projevuje somatizace - bolesti bricha, hlavy, nechutenstvi, nevolnost, nespavost ¢i no¢ni

o

miry.

4. Casté je rovnéZ vyhybavé chovdni viici lidem, predtim neobvyklé - chozeni za skolu, trdveni vétsiny

casu o samoté.
5. Zhorseni prospéchu ve skole.

Obéti kyberSikany jsou casto uzaviené do sebe a nekomunikuji o problémech
s okolim (Krej¢i, 2010). Dvodt pro takové chovani miize byt vice (strach, stud, rodice neovladaji
praci na pocitaci, dité nepoznd, Ze jde o projevy psychického Sikanovani, boji se, Ze mu rodice
zakazi pouzivat internet atd.). Obéti kybersikany na reSeni svych problémt Casto zlistavaji samy,

coz muze vést k tomu, Ze situaci nezvladnou.

Mezi dalsi varovné signaly Sikanovani (at jiz v ramci tradi¢ni Sikany ¢i kyberSikany) patri

nasledujici (MSMT, 2013):

a) za ditétem neprichdzeji domii spoluZdci nebo jini kamarddi;

b) dité nemd kamardda, s nimZ by trdvilo volny cas, s nimZ by si telefonovalo apod.;

c) dité neni zvdno na ndvstévu k jinym détem;

d) nechut’jit rdno do $koly (zvldsté kdyZ drive mélo dité Skolu rddo). Dité odklddd odchod

z domova, pripadné je na ném mozZno pozorovat i strach;

e) ztrdta chuti k jidlu;

f) dité nechodi do skoly a ze Skoly nejkratsi cestou, pripadné stridd riizné cesty, prosi o dovoz ¢i
odvoz autem;

g) dité chodi domii ze skoly hladové (agresori mu berou svacinu nebo penize na svacinu);
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h) usind s pld¢em, mad neklidny spdnek, krici ze snu, napr. ,Nechte mé!*;

i) dité ztrdci zdjem o uleni a schopnost soustredit se na né;

J) dité byvd doma smutné ¢i apatické nebo se objevuji vykyvy ndlad;

k) zminky o mozné sebevrazde;

1) odmitd svérit se s tim, co ho trdpfi;

m) dité Zadd o penize, pricemZ uddvd nevérohodné diivody (napriklad opakované rikd, Ze je
ztratilo), pripadné doma krade penize;

n) dité ndpadné casto hldsi ztrdtu osobnich véci;

o) dité je neobvykle, necekané agresivni k sourozenctim nebo jinym détem, moznd projevuje i zlobu
viici rodicum;

p) dité si stéZuje na neurcité bolesti bricha nebo hlavy, moznd rdno zvraci, snaZi se ztistat doma;
q) své zdravotni obtiZe miiZe prehdnét, pripadné i simulovat (manipulace s teplomérem apod.);
r) dité se vyhybd dochdzce do skoly;

s) dité se zdrZuje doma vice, nezZ melo ve zvyku.

Podle dalSich autorti (Jurkova, 2010) lze varovné signaly, které mohou indikovat pritomnost
kybersikany, rozdélit na primé a nepfimé. Ty mohou, ale také nemusi naznacCovat, Ze ke
kybersikané skute¢né dochazi, protoze ukazatelé ¢asto odpovidaji béznym projevli dospivani

(napft. uzavrenost, konflikt s rodici, rychlé zmény emoci atd.).
3.7.1 Neprimi ukazatelé kybersikany (obét)

Mezi neprimé ukazatele pritomnosti kybersikany patfi nasledujici:

Dité ndhle prestane pouZivat pocitac.

- Casto méni chovdni a ndlady.

- Pred cestou do skol trpi bolestmi bricha nebo hlavy.

- Jenervézni nebo nejisté pri Cteni e-mailti nebo SMS zprdv v mobilu.
- Nechce/boji se chodit do Skoly nebo viibec mezi lidi.

- Jerozcilené, expresivni nebo frustrované pri odchodu od pocitace.
- Vyhybd se rozhovoru o tom, co déld na pocitaci.

- Dité se stane neprirozené uzaviené vii¢i kamarddiim nebo rodiné.
- Dité ,chodi za skolu”.

- Zhorsi se jeho prospéch ve skole.

- Pobyva v blizkosti ucitel.

- Vystupuje ustrasené.

- Md smutnou ndladu.

- Je apatické, nékdy naopak nezvykle agresivni.
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- Dité ztratilo zdjem o ucent.
- Dité md poruchy soustiedent.
- Dité se vraci ze $koly pozdeé.

- Dité spatné usind, md no¢ni miiry.

3.7.2 Neprimi ukazatelé kybersikany (agresor)

Mezi neptimé ukazatele, které mohou indikovat, Ze je dané dité agresorem, patii nasledujici

situace:

- Dité rychle vypind monitor nebo zavird program v pocitaci, kdyz se pribliZite.
- Dite travi u pocitace dlouhé hodiny v noci.

- Dité je rozcilené, pokud nemtiZe neCekané pouZit pocitac.

- Dité se prehnané u pocitace sméje.

- Dité se vyhybd rozhovoritim o tom, co na pocitaci viastné déld.

- Dité pouzivd nekolik online Uctii nebo adres, které ani nejsou jeho.

- Ve Skole mohou byt podezielé sméjici se hloucky Zdkii kolem pocitace.

3.7.3 Primi ukazatelé (chovadni okoli viici ditéti)

Ptimé ukazatele, které mohou indikovat probihajici Sikanu ¢i kybersikanu, 1ze sledovat jak v béZné

tridé, tak i mimo ni - napt. doma. Mezi primé ukazatele pak patii nasledujici:

- Dité nékoho tumysiné poniZzuje.

- Dité hrubé Zertuje a nékoho zesmésnuje.

- Dité naddvd.

- Dité neustdle kritizuje a zpochybniuje.

- Dité poskozuje a krade osobni véci.

- Dité poskozuje odév.

- Dité se vysmivd.

- Dité omezuje svobodu jiné osoby.

- Dité nékoho bije, kope, projevuje se agresivné.

- Dité natdci mobilnim telefonem nékoho, kdo ubliZuje jinému ditéti.
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3.8 Osoby zapojené do kybersikany
3.8.1 Pachatelé kybersikany

Pachatelé  kyberSikany tvori heterogenni skupinu, ve které nalezneme divky
i chlapce, osoby s nizkym i vysokym socidlnim statutem, déti s niz$im i vy$$im sebevédomim
a riznymi kognitivnimi schopnostmi. Pachatelé kybersikany si zpravidla kladou za cil zranit,
vystrasit a ponizit obét, a to bud’ verejné, nebo v soukromi (Kohut, 2007), nicméné v poslednich
letech se objevuje stale vice pripad(, kdy ke kybersikané doSlo neimyslné - pachatel nechtél obéti
ublizit, ale pouze se pobavit na jeji ikor (pripadné pobavit konkrétni skupinu - napi. spoluzaky).

BohuZel postupné ztratil nad kybersikanou kontrolu.

Zakladni klasifikace pachatelli kybersikany vychazi z charakteristiky agresorti v ramci tradi¢ni

Sikany. Agresory lze pro zakladni pochopeni rozdélit na dvé skupiny.

vvs

Najedné strané existuji agresori, kteti maji niZsi sebevédomdi, sniZené socidlni dovednosti, trpi pocity
nejistoty, nedostatecného uzndni a osamélosti (Shariff, 2008). V kolektivu byvaji neoblibeni
a Sikanovani ostatnich je reakci na pocit vlastni nedostatecnosti a frustrace - Sikanuji, protoZe
ziskany pocit moci jim pomaha kompenzovat jejich vlastni nedostatky (Cerna et al., 2013). Casto
tak Sikanuji proto, aby si upevnili svoji pozici ve skupiné a uspokojili svou touhu po prevaze a moci

(D Olweus, 1993).

Na strané druhé vsak existuji agresori, ktefi jsou naopak v kolektivu uzndvani, maji velky okruh
prdtel, vyssi socidlni dovednosti i sebevédomi a tyto vlastnosti vyuzZivaji k obratnému manipulovdni
ostatnich (Sutton et al., 1999). Tento typ agresort dokaze dobre odhadnout jednotlivé procesy ve
skupiné a vyuZit je ve sviij prospéch - Sikana je pak nastrojem pro ziskani dobrého postaveni

v kolektivu.
Mezi zakladni motivy, které se pii $ikanovani uplatiiuji, patti (Kolat, 2011; Smahaj, 2014):

a) motiv upoutdni pozornosti — agresor se snazi byt stfedem pozornosti, snazi si ziskat prizen

spoluzakd,
b) motiv zahndni nudy - Sikanovani ptinasi agresorovi vzrusSeni a zabavu,

c) motiv Mengeleho - agresor zkouma, co obét vydrzi, dochazi ke stupnovani téchto pokusg, a to

jak na psychické, tak fyzické urovni,

d) motiv prevence - Casty pro obéti Sikany, které prejdou do nového prostredi a ve snaze predejit

Sikanovani za¢nou samy Sikanovat, pripadné se ptidaji k néjakému agresorovi,
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e) motiv vykonat néco velkého - tento motiv u neuspésSnych zakl vyvolava pocit, Ze
prostiednictvim Sikanovani jsou schopni vykonu a Ze se oni sami stavaji priCinou vyznamného

déje.

Mezi dals$i motivy (Ministerstvo Skolstvi, 2009) patti nuda, kulturni konflikty, spory ve ti'idé, rozpad

pratelstvi, proména tridniho kolektivu, zverejnéni osobnich informaci apod.

U kybersikany nalezneme také oba dva zakladni typy agresord, nicméné velmi casto se realizatory
kybersikany stavaji pravé samotné obéti tradicni Sikany, které si v kyberprostoru piredevsim
kompenzuji to, co zaZivaji v redlném svété (Chraska et al,, 2012; Kopecky et al., 2014a; Ybarra &
Mitchell, 2004). Tyto obéti chtéji agresoriim jejich chovani oplatit, pripadné si vylepsit své vlastni
postaveni v ramci socidlni skupiny oslabenim pozic jinych vrstevniki. Nékdy tyto pachatele
oznacujeme jako obéti/agresori (bully-victim) - pravé ti si ze svych zkuSenosti odnaseji nejvice

negativnich disledkd.

Specificky typ pachatelG predstavuji tzv. neumysini pachatelé kybersikany, které blize

charakterizujeme v kapitole o mytech spojenych s kybersikanou.

Co se tyce rozdilti mezi kybersikanou u jednotlivych pohlavi, vysledky zahrani¢nich vyzkumii jsou
rozporuplné, nékteré vyzkumy dokladuji, Ze se obétmi a také utoc¢niky stavaji zejména divky
(Willard, 2007a) (chlapci jsou pak castéji obétmi tradi¢ni Sikany), nékteré vyzkumy rozdily
v pohlavi neprokazuji (Slonje & Smith, 2008a), dal$i vyzkumnici potvrzuji prevahu chlapci (at jiz

v pozici obéti ¢i ato¢nika) (Aricak et al., 2008).

V Ceském prostredi se Casto k odliseni jednotlivych typl agresorl vyuziva Klasifikace, vychazejici
zejména z motivace agresora pro realizaci kybersikany, ktera byla publikovana prostfednictvim
serveru Stop Cyberbullying (WiredSafety.org, 2005). Na zakladé zjednoduSeného prekladu
a vykladu ptivodni klasifikace (Kavalir & Rottova, 2009) doslo v ¢eském prostredi k chybnému
rozliSeni nasledujicich typl agresori - typ pomstychtivy andilek, agresor baZici po moci, typ
sprosté holky, typ netmysiny agresor (Kavalir & Rottova, 2009; Vasutova et al,, 2010). Jednotlivé

typy se pokusime s vyuZzitim ptivodniho zdroje bliZe popsat.
Typ Andél pomsty (,, The Vengeful Angel”)

Zakladem motivace prvniho typu agresora je odplata, pomsta za prikori, které se stalo samotnému
pachateli nebo jeho pratelim. Pachatel sdm sebe nevnima jako nékoho, kdo pacha sikanu ci
kybersikanu, vnima se jako ten, kdo napravuje spachané krivdy a chrani sebe a ostatni pred
spadouchy”, na které sam utoci. Andél pomsty zahrnuje typické obéti tradi¢ni Sikany Ci

kybersikany, u kterych probéhlo prepnuti role a stali se z nich Gtoc¢nici. Tento typ agresora se také
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snazi chranit své pratele, kteii se stali obét'mi Sikany ¢i kybersikany. Andélé pomsty vétSinou utoci
sami, mohou vSak pro kybersikanu motivovat a aktivné do ni zapojit i nejblizsi pratele a osoby,
které byly nyni Sikanovanou obéti plivodné Sikanovany (nebo se jako Sikanované vnimaly).
Agresor patrici k tomuto typu si potfebuje uvédomit, Ze by nemél brat pravo do svych rukou a Ze

oplaceni Sikanovani Sikanovanim cely problém pouze zhorsuje.
Typ (,Power-Hungry“ & ,Revenge of the Nerds”)

Typ agresora, ktery je oznaCovany jako ,power-hungry aggressor”, tedy agresor ,bazici po moci”,
touzi predevsim davat ostatnim najevo svou autoritu a vnucovat jim svou vili. Tito pachatelé
chtéji ostatnim ukazat, Ze jsou dostate¢né silni pfinutit ostatni délat to, co sami chtéji, pripadné
ostatni ovladat prostrednictvim strachu. VyZaduji publikum - publikum nemusi byt pocetné, miize
byt sloZeno z nékolika piatel nebo spoluzakt. Potfebuji, aby byli vnimani jako silni a hrozivi, ¢asto
se svymi aktivitami chlubi. Chtéji vyvolat reakci publika, a aby této reakce dosahli, stupniuji své

utoky tak dlouho, nez prislusnou odezvu vyvolaji.

VétSina agresord tohoto typu byla ¢i je obéti tradi¢nich forem Sikany (fyzické ¢i verbalni), proto
také mezi tyto pachatele Casto patii mensi, fyzicky slabsi déti. Mezi témito pachateli se Casto
objevuji také divky. Vétsinou jde o osoby, které nejsou prilis popularni a oblibené. Tito pachatelé
jsou casto technicky zdatni, nékdy jsou proto oznaCovany za tzv. nerdy a jejich utoky za tzv.
Jrevenge of the nerds“ (pomstu nerdi). Jejich zamérem je predevSim vystraSit a ztrapnit
vyhlédnutou obét. Agresori jsou v kyberprostoru posilovani anonymitou a také tim, Ze nemusi byt
s obéti nikdy konfrontovani. Tento typ agresord zpravidla své aktivity dobfte utajuje a ziidkakdy
si uvédomuje zavaznost svych ¢ind. Casto také vyuZivaji kybersikanu v zastoupeni. Na zakladé

vySe uvedeného lze fici, Ze tento typ pachateli patfi knejnebezpecnéjSim ze vSech

(WiredSafety.org, 2005).
Typ Zié divky (,Mean Girls”)

Pachatel tohoto typu provozuje kybersikanu zejména proto, Ze se nudi a hleda zdbavu. Agresory
jsou v tomto pripadé nejcastéji divky. Ty se pak v utocich zaméruji nejcastéji na jiné divky, méné
Casto na chlapce. Kybersikana realizovana timto typem agresora je obvykle pachana ve skupiné,
ptipadné je skupinou alespoini planovana. Tento typ kybersikany vyzaduje publikum (agresofi
chtéji, aby publikum védélo, Ze maji dostatek sil Sikanovat ostatni). Cilem tutocnikd je predevsim
pobavit se - a to na ukor vyhlédnutych obéti. Pachatelé touzi po obdivu a jejich tutoky jsou
prizivovany pasivitou prihliZejicich, kteri v pribéhu kybersikany nezasahnout a nechaji utok dale
probihat. Agresorky kyberSikany zanechaji tehdy, pokud ve své cinnosti nenajdou takovou

zabavu, kterou hledaly (Kavalir & Rottova, 2009; VaSutova et al.,, 2010; WiredSafety.org, 2005).
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Neumysiny pachatel (,Inadvertent Cyberbully”)

Nelmyslny pachatel sdm sebe nevnima jako agresora, do kyberSikany se zapojuje bezdécné,
neplanované, neimyslné. Tito pachatelé maji ve zvyku reagovat ve vzteku, nebo kdyZ jsou
frustrovani, neptemysleji o nasledcich svého jednani (Vasutova et al,, 2010). Casto na internetu
vystupuji pod cizi identitou, pod kterou mohou posilat typické Sikanujici zpravy ostatnim

uzivateltim. Jejich motivy se daji definovat slovy ,mtzu” a ,legrace”.

Neumyslny pachatel se pri vtipkovani muize agresivné chovat i k nékterému ze svych pratel, ten
vSak nepoznd, kdo je odesilatelem zprav a nakolik jsou tyto zpravy mysleny vazné. Obvykle je
takto Sikanujici jedinec ptekvapeny, je-li po vypatrani oznacen za agresora (Kavalir & Rottovj,

2009; WiredSafety.org, 2005).
Zdstupné diivody k realizaci Sikany a kybersikany v prostiedi skol dle CSI

V roce 2016 vydala Ceska $kolni inspekce rozsahly material zaméieny na prevenci rizikového
chovani v prostiedi $kol Tematickd zprdva - Prevence a r'eSeni Sikany a dalSich projevii rizikového
chovdni ve $koldch (Ceska $kolni inspekce, 2016), ktery obsahuje velké mnoZstvi informaci
o vyskytu rizikovych jevi v prostredi zakladnich a stfednich Skol a také informace o zptisobech
realizace preventivnich aktivit na jednotlivych Skolach. Soucasti materialu je rovnéz piehled

zastupnych dlivodi pro realizaci Sikany, které byly zdokumentovany jednotlivymi Skolami.

Tab. 7 Prevazujici ditvody pro realizaci Sikany v prostredi ¢eskych skol dle CSI

Zdstupny diivod Podil pripadii (%)
Osobnostni charakteristika obéti 42,1

Socidlni znevyhodnéni (napr. oblékdni, absence mobilniho telefonu) | 20,6

Fyzickd odlisnost (napr. obezita, neobratnost, télesné slabst 18,3

jedinec)

Zdravotni postiZeni, znevyhodnéni 7,9

,Novdckovstvi“ (nové prichozi Clen skupiny) 5,6

Ndrodnost, etnicita 4,8

Jiné (nadrazenost starsich Zdki viici mladsim) 4,8

Gender 4,0

Zdroj: Ceskd skolni inspekce, 2016
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Prevazujici diivody pro realizaci Sikany odpovidaji také davodim, pro¢ déti realizuji agresi

vv

v kybersvétg, 1ze je proto zaradit mezi ,spoustéce” kybernetické sikany.
3.8.2 Obéti kybersikany

Pfi stanoveni typld obéti kyberSikany se obvykle vychazi ze zakladni typologie obéti tradi¢ni
Sikany. Ty se obvykle déli na obéti pasivni (D Olweus, 1993) a na tzv. obéti-provokatéry (Kolar,
2011).

Mezi pasivni obéti patri déti, které jsou plaché, stydlivé, citlivé, nejisté, byvaji
i fyzicky méné zdatné a atraktivni, s nizZ§im sebevédomim a hors$imi socidlnimi dovednostmi.
Obéti-provokatéri jsou charakteristicti hyperaktivitou, impulsivnosti, agresivitou, ¢asto jsou
vnimany jako ,ti, co si Sikanu zaslouZzi“, zpravidla nemaji témér zadné pratele a v kolektivu
vrstevnikl nejsou oblibeni (Perry, Kusel, & Perry, 1988). Ve vétsiné pripadil se obéti a agresofi

tradi¢ni Sikany znaji z realného svéta, obvykle jsou to déti ze stejné tridy c¢i skoly.

Typologie obéti kyberSikany ¢astecné koresponduje s typologii obéti tradi¢ni Sikany, patfi mezi
né tedy jak obéti pasivni, tak i obéti-provokatéri. Vzhledem ke specifikim internetové
komunikace a absenci pfimého kontaktu mezi agresorem a obéti nékter{ autori dopliiuji typologii
o0 tzv. agresory, kteri se stdvaji obétmi, a o déti, které nevybocuji, ale presto jsou kybersikanovdny,

protoZe jsou v online prostredi snadnéji zranitelné (Cerna et al,, 2013).

Prepinani roli mezi agresory a obétmi prokazuje stale vice studii (Chraska et al., 2012; Kopecky
etal, 2014a; Ybarra & Mitchell, 2004), je tedy ziejmé, Ze kyberprostor fyzické, psychické a socialni
rozdily stird. Nemusi tak platit, Ze agresor bézné Sikany je zaroven agresorem kybersikany, jak

v

bylo predpokladano v diivéjsich studiich.

Obecné pro obéti kybersSikany plati, Ze travi vétSi mnozstvi Casu na internetu, vice pouZzivaji
socialni sité a instant messengery, zverejiiuji o sobé mnoho osobnich idaji. To vSak neznamen,

Ze by se ti, ktef{ travi hodné ¢asu na internetu, automaticky stavali obétmi kybersikany.
3.8.3 Publikum v kybersikané

Divaki prihlizejicich kybersikaneé je nepomérné vice, nez je tomu u tradi¢ni Sikany - potencialnim
divakem je v podstaté kazdy, kdo ma pristup k internetu a ma k dispozici odkaz na prislusnou
www stranku, na které ke kybersikané dochazi. Publikum ve vétsiné pripadu tvoii neoddélitelnou
soucast procesu kybersikany, dopad publika na kyberSikanu pak miize byt jak pozitivni, tak

i negativni. Podle téchto kritérii pak mtizeme publikum rozdélit na:
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1. Publikum, které piimo podporuje obét

Publikum, které primo podporuje obét, nalezneme jak u piripadi tradiéni Sikany, tak
i kybersikany. U tradi¢ni Sikany jde zejména o pratele ¢i kamarady obéti, nebo Zaky/studenty,
ktefi nesouhlasi s agresi a jeji legitimitou/legalitou!8. Pokud se ptihliZejicimu podafi obéti pomoci,
mohou s vétsi pravdépodobnosti i v budoucnu zastavat tuto pozitivni roli, pokud vsak pocinani
prihliZzejicich nevede k dobrému vysledku, je mensi Sance, Ze ho budou pristé zkouset znovu

(Cerné etal,, 2013; Gini, Albiero, Benelli, & Altoe, 2008).

Pii opakovaném prihliZzeni Sikané ¢i kybersSikané, které zlistavaji nepotrestany ¢i nepovSimnuty,
prestavaji déti na podobné situace reagovat, stavaji se pasivnimi. Cim déle ¢i vicekrat jsou svédky
podobného jednani, tim vice je totiZ mohou akceptovat jako néco, co je vlastné v daném prostiredi

normalni. Pasivita publika pak podnécuje samotny rozvoj $kodlivé normy (Cerna et al., 2013).

Uloha publika, které obét podporuje, je velmi diileZita - toto publikum miiZe ob&ti pomoci situaci

vyresit, identifikovat pachatele, nabidnout podpilrna reseni, pomoci obéti spravné reagovat apod.
2. Publikum, které primo podporuje agresora

Publikum, které podporuje agresora, zpravidla za své chovani ziskd benefit - stane se
popularnéjsi, vylepsi svoji pozici ve skupiné - zpravidla se pak s vy$si pravdépodobnosti takto
zachova i v budoucnu (Craig, Henderson, & Murphy, 2000; Huesmann & Eron, 1984). Pokud se
publikum zac¢ne zapojovat do kybersikany a zjisti, Ze nedochazi k potrestani vinika/vinik{, muze
se u néj rozvinout tendence chovat se timto zplisobem - neboji se negativnich dopadi (Craig &

Pepler, 1998).

Publikum, které podporuje agresora, vyrazné zesiluje negativni dopad kyberSikany na obét,
v Fadé piipadl dokonce tlloha ptivodniho agresora presla na publikum, které obét dehonestovalo,

zatimco plvodni pachatel byl v samotném procesu kybersikanovani pasivni.

18 | egalita/legitimita agrese v procesu Sikany Casto souvisi s predstavou agresora a jeho podporovatelt, Ze
jde o tzv. spravedlivou pomstu za prikori, které se stalo ve Skole ¢i mimo Skolu. Napr. dité-obét oznami
uciteli, Ze agresor porusil pravidla vnitfniho radu skoly, agresor pak ospravedlnuje své chovani jako pomstu
za bonzdctvi, pripadné jako odplatu za provokaci.
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3. Publikum, které nepiiimo ovliviiuje kybersikanu

Velka ¢ast publika, které se do kybersSikany zapojuje, nemusi pfimo podporovat ani agresora, ani
obét, tito uzivatelé pouze prihlizeji kyberSikané. Jsou to napi. uzivatelé, kteii navstévuji
internetové stranky, na kterych kyberSikana probihg, jsou ¢leny diskusnich fér, otevienych
diskusnich skupin ¢i dal$ich virtualnich struktur zamérenych na kybersikanu konkrétni obéti ci
skupiny obéti. Jejich vliv na proces kybersSikany se projevuje zejména vtom, Ze zvysSuji
navstévnost (obét vidi, Ze jeji poniZeni sleduje velké mnozstvi divaki), pripadné se zapojuji do
$ifeni odkazi mezi dalsi potencionalni divaky (napft. sdileji odkaz na konkrétni zavadny web ci
diskusni skupinu). Nékdy v této souvislosti hovorime o tzv. sekunddrnich ttocnicich, ktefi se
podileji na ristu publika (Kopecky et al., 2015). Z potencialnich divaki se pak mohou rekrutovat

uzivatelé, kteri se do kyberSikany zapoji primo.
3.9 Kybersikana a jeji dopad na obét

Kybersikana jako takova nezahrnuje osobni kontakt mezi agresorem a obéti, nicméné pro obét je
psychicky (emocionalné) skodliva. Jeji dopad prokazuji cetné vyzkumy realizované jak v Evropé,
tak mimo ni. Néktefi vyzkumnici (Gradinger, Strohmeier, & Spiel, 2010) upozoriiuji na to, Ze se
u obéti kyberSikany objevily socidlni problémy, problémy v chovani, nizké sebehodnoceni,
osamélost apod. Dalsi vyzkumnici upozoriiuji na to, Ze az 8 % obéti kybersikany uvaZovalo
o sebevrazdé (Hinduja & Patchin, 2010b), obéti odmitaly chodit do Skoly nebo byly pravidelné

nemocné.

Vyzkumné studie realizované v zahranic¢i (USA, Australie, Evropa) dale upozornuji na nasledujici

dopad kybersikany na psychicky stav obéti (Smahaj, 2014):

a) tenze, strach, stres,

b) zména self-konceptu obéti (sebevédomi, sebehodnoceni, sebediivéra, sebepojeti),
c) vyskyt depresivnich a neurotickych obtiZi,

d) ¢asté poruchy spdnku,

e) sniZenfi frustracni tolerance,

f) pocit neresitelnosti situace, ztrdta Zivotni pohody,

g) vyskyt zkratkovitého jedndni, suiciddlni myslenky,

h) zvysujici se bezdiivodnd agrese a impulsivnost,

i) celkovd psychickd nestabilita,

J) trauma a posttraumatickd stresovd porucha.
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Dopady kybersikany na obét’ Ize rozdélit do dvou logickych skupin, a to na dopady kratkodobé

(bezprostiedni) a dopady pretrvavajici (dlouhodobéjsi).
3.9.1 Kratkodobé dopady kybersikany na obét’

Mezi kratkodobé dopady na obét fadime vSe, co obét zaZiva bezprostiedné po konkrétnim
incidentu, zejména pak vztek, smutek, strach, bezmoc, sebeobviriovdni a pldc (T. N. Beran & Li,

2005; Cerna et al., 2013; Dehue, Bolman, Véllink, & Pouwelse, 2012; Sourander et al., 2010).
3.9.2 Pretrvavajici a dlouhodobé dopady kybersikany na obét’
Fyzické dopady

Protoze kyberSikana predstavuje stresujici udalost, mize mit dopad na fyzicky stav jedince.
Ovliviiuje zejména vznik psychosomatickych potizi, mezi které patti problémy spojené se spdnkem,
bolesti hlavy, bolesti bricha, nechutenstvi, nevolnost (Sourander et al.,, 2010) apod. U obéti rovnéz
dochazi ke sniZeni koncentrace, coZ se mimo jiné odraZi v horsich $kolnich vysledcich (Cerna et

al, 2013).
Emoc¢ni dopady

V priibéhu kybersikany i po jejim ukonceni mlze obét zazivat rtizné negativni emoce, které se
s postupujicim ¢asem cCasto dale zhorsuji a mohou se rozvinout do trvalejSich pociti uzkosti,
osamélosti a deprese. Podle vysledkil vyzkumii napt. mezi obétmi kybersikany nalezneme dvakrat
vice déti a dospivajicich s témito pocity nez u déti, které s kybersikanou nemaji zadnou zkuSenost
(Finkelhor et al., 2000; Ybarra, 2004). U obéti se dale vyskytuji vykyvy ndlad, zazivaji jak utlumujici
emoce, tak i vybuchy zlosti, zptisobené frustraci z celé udalosti. Castou reakci je také strach,

piredev$im pak obava o své viastni bezpe¢i (Cerna et al.,, 2013).
Dopady na chovdni

KyberSikana ma samoziejmé dopady na chovani obéti - emocni nevyrovnanost vede u obéti
k Castéjsim hddkdm s lidmi z blizkého okoli, frustrace a zlost pak vede k agresivité, slovnimu
i fyzickému napaddni a kni¢eni véci. Disledkem snahy vyrovnat se s nepfrijemnou situaci
a zvladnout negativni emoce mize byt i castéjsi zneuzivani ndvykovych ldtek (Sourander et al,
2010). Pokud kSikané dochazi ve skole, vyvolava negativni postoj vii¢i Skole, coz absence
a nasledné problémy s prospéchem dale zvysuje (Cerna et al,, 2013). Obét kybersikany také miize
omezovat pouzivani internetu ¢i mobilniho telefonu, protoZe je jejich pouzivani spojeno

s neprijemnymi pocity.
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Vzhledem k tomu, Zze kybersikana byva Uzce propojena s tradi¢ni Sikanou, tyka se samoziejmé
mezilidskych vztahi v konkrétnich socialnich skupinach - napft. tfidé ¢i Skole. V adolescenci jsou
vztahy s vrstevniky velmi diilezité pro zdravy psychicky vyvoj jedince - adolescent se diky nim uci
poznavat nejen fungovani vztahti obecné, ale poznava i sam sebe, svoji pozici ve svété a mezi lidmi,

utvari si svoji identitu (Cerna et al., 2013).

Pokud jsou vztahy s vrstevniky v poradku, upeviiuje si Zak zdravé sebevédomi, tiibi své Zivotni
hodnoty, poznava lidi, kteii mu budou oporou mnohdy po zbytek Zivota, upeviuje divéru v lidi
i svét jako takovy. Pokud ale kybersikana vychazi z realného okruhu vrstevnikd, se kterymi se
dany jedinec béZné setkava (spoluZaci aj.), dochazi k vyraznému naruSeni v téchto vztazich
a ohrozeni zdravého vyvoje jedince. Jednou z hlavnich oblasti, ve které se dopady kybersikany

projevuji, je sebehodnoceni®.

U obéti (ale také pachateld) Sikany a kybersSikany dochazi ke sniZovdni sebehodnoceni. Nizké
sebehodnoceni v§ak mtize stat i na poc¢atku kybersikany, protoze jedinci s nizkym sebevédomim
pro agresory predstavuji snadny ter¢ (Patchin, J. W. & Hinduja, 2016). Zdravé sebehodnocenti je
jednim ze zakladi zivotni spokojenosti a ma velky vliv na nase prozivani i jednani, proto je nutné,
aby déti i dospivajici pravé zdravé sebehodnoceni rozvijeli. Pfi kybersikané dochdzi ke sniZzovdni
sebehodnoceni a sebediivéry, kybersikana stejné tak ovliviiuje navazovani novych vztaht. Nizké
sebehodnoceni a sebedtlivéra se projevuji i v situacich, kdyz uz kybersikana neprobiha - nizké
sebehodnoceni a sebedivéra opét vyvolavaji Gzkostné pocity a obét se miize dostat do
zacarovaného kruhu, ktery pretrvava i po skonéeni kybersikany (Cerna et al.,, 2013). Nékteré ob&ti
se rovnéz mohou uchylovat k sebeobviriovdni — snaZzi si chovani agresora vysvétlit tim, Ze je

zaslouzené, protoZe je ob&t z néjakého diivodu $patna a bezcenna (Cerna et al., 2013).

V nékterych ojedinélych pripadech miiZe Sikana i kyberSikana vést i k sebevraZednému jedndni i
pifimo kdokonané sebevrazdé, nicméné tyto situace jsou spiSe vyjimecné. Vztah mezi
kybersikanou a sebevrazednym jednanim podrobné popisujeme v kapitole zamérené na existujici

myty o kybersikané.

19 Sebehodnoceni je definovano riznymi zptisoby, napf. jako souhrn pozitivnich a negativnich postojii k sobé
samému (Rosenberg, 1965) nebo jako vnitini reprezentace socidlniho prijimdni a odmitdni ve spojeni se
socidlni inkluzi a exkluzi (Leary & Downs, 1995). Sebehodnoceni je mentalni reprezentace emoc¢niho vztahu
k sobé, neboli predstava sebe z hlediska vlastni kompetence (at uz v jakékoli oblasti - socialni, moralni nebo
vykonové) (Blatny & Plhakova, 2003).
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3.10 Strategie reseni kybersikany
3.10.1 Reseni kybersikany z pohledu obéti

Pred kyberutoky - at' jiz v podobé aktivit jednorazové kyberagrese, ¢i rozvinuté kybersikany,
neexistuje stoprocentni ochrana, dokonce ani to, Ze obét prestane vyuzivat internetové ¢i mobilni
sluzby, kyberneticky utok nezastavi - obét pouze ,zatim nevi“, Ze je v prostiedi internetu

dehonestovana. Je pouze otazkou Casu, nez se o existujici situaci dozvi2o,

Podle zjisténi Parrisové (Varjas et al, 2010), kterd realizovala vyzkum zaméreny na
stfedoSkolaky, lze strategie vyrovnavani se s kyberSikanou z pohledu obéti rozdélit do dvou

zakladnich skupin, a to na reaktivni a preventivni strategie (Cerna et al., 2013; Varjas et al., 2010).

K reaktivnim strategiim vyrovnavani se s kybersikanou patti vyhybdni se (vymazani zprav, uctu,
blokovani telefonnich cisel, ignorovani situace), prijeti (kyberSikana je vnimana jako soucast
zZivota), ospravedinéni (hledani diivodi, proc¢ neni podstatné se kybersSikanou zabyvat, ,shazovani
agresora“ — je hloupy, nestoji za to apod.) a vyhleddvdni podpory v okoli (svéreni se nékomu,

zapojeni dalsich lidi).

Mezi preventivni strategie pak patfila dle ndzoru studentli z vyzkumu Parrisové (Varjas et al,,
2010) osobni promluva (snaha predejit nepochopeni zpilisobenému online prostredim),
zabezpeceni a zvysSovdni povédomi o problematice (zlepSeni zabezpeCeni uUCtl, omezovani
zverejiiovanych informaci apod.), mezi dalsi zjisténi vyzkumu pak ale také patril nazor studentd,
Ze prevence kybersSikany neni mozna - internet podle nich poskytuje tak vysokou miru anonymity,

ktera agresorovi nahrava, Ze neni mozné se kybersikané zcela vyhnout.

Nasledujici tabulka prezentuje prehled zdkladnich strategii vyrovnavani se s kyberSikanou,
sestavenych s vyuZitim praci vice autort (Cerna et al., 2013; Kopecky et al., 2015; Machac¢kova,

Cern4, Sevéikova, Dédkova, & Daneback, 2015; Vasutova et al., 2010).

20 V radé pripadi resenych online poradnou Centra prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci kybersikanu nahlasili spoluzaci nebo - v pripadé utoku na ucitele
kolegové. Obét nevédéla, Ze o ni napt. v prostredi socialni sité zaci/spoluzaci vytvorili diskusni skupinu, ve
které sdileli materialy natocené pomoci mobilu pfimo ve vyuce a obét takto ponizovali.

84



Tab. 8 Strategie vyrovndvdni se s kybersikanou (strucny prehled)

Typ strategie

Popis

Aktivity

Technicka reSeni

Obét vyuziva k reSeni
kybersikany technologické
prostfedky a nastroje.

Blokace obsahu

(blokacni tlac¢itka, nahlaseni
problému administratorovi
sluzby).

Blokovani agresora.

Zména prihlasovacich udaja
k uctlim (hesla, kontrolni
otazky).

Zména nastaveni soukromi
v ramci online profilu.
Docasné vypnuti ¢i pifimo
smazani profilu.

Zména online
jména/prezdivky.

Smazani ¢i filtrovani
ublizujicich zprav.

Vyhybani se a ignorace

Obét se snazi vyhnout
agresorovi a zranujicimu
obsahu (napf. jej odstrani),
pripadné se snazi ignorovat
situaci a soustredi se na jiné
aktivity, omezi stavajici
aktivity.

Obét prestane pouZivat
socialnf sité, instant
messengery.

Obét situaci ignoruje a neresi
ji.

Obét smaze své internetové
stranky ¢i profily.

Obét se vyhyba agresorovi.
Obét omezi ¢i docasné
prrerusi vyuzivani mobilniho
telefonu.

Disociace U disociace obét oddéluje Obét sama sebe piesvédci, ze
Jredlny” a ,virtualni svét” - to, co se déje na internetu,
virtualni svét vnima jako v podstaté neni realné, ze
néco, co neni skutecné, véri, agresor by se tak ve
Ze se lidé na internetu prosté | skute¢ném svété nezachoval,
chovaji jinak, neZ je tomuve | Ze to neni doopravdy. Obét
skutecnosti. bagatelizuje internetovou

agresi.

Pferamovani Pti preramovani dojde ke Obét znevazuje Ci

zméneé uhlu pohledu na
agresora ¢i samotnou situaci.

znehodnocuje agresora
(,nestoji mi za to, je to
uboZzak, nema cenu se kvli
nému trapit“).

Obét presvédci sebe sama, ze
situace nenf tak vaznj, jak se
jevi.

85




Odplata

Pri odplaté se uplatiiuji
nejraznéjsi formy online i
offline agrese. Dochazi

k prepinani roli.

Zahrnuje dehonestovani,
vydirani, vyhrozovani,
urazeni, sdileni ponizujicich
materiald, aktivity spojené
s prevzetim identity
pachatele/obéti apod.

Prima konfrontace s

Zahrnuje aktivity, pri kterych

Obét’ situaci resi primou

obét do reSeni zapojuje dalsi
osoby ¢i instituce (napf-
pratele, rodice, ucitele,
poradenské linky, policie).

agresorem obét ve snaze vyresit konfrontaci s pachatelem,
kybersSikanu komunikuje snazi se vyjasnit ¢i vysvétlit
s agresorem Ci agresory - at’ | situaci.
jiZz online ¢i offline, at’ jiZ
verejné i v soukromi.

Vyhledani podpory Zahrnuje aktivity, ve kterych | Obét se svéri s problémem

spoluzakovi ¢i spoluzacce.
Obét se svéri uciteli ¢i rodici.
Obét kontaktuje anonymnf
online poradnu.

Obét kontaktuje Policii CR.

Jak prehledné vysvétluje Cerna (Cernd et al, 2013), riizné strategie vyrovnavani se
s kybersikanou maji rtiznou ucinnost - dle nékterych vyzkuma (Price & Dalgleish, 2009)
se jako nejucinnéjsi jevi svéreni se kamarddovi, svéreni se rodictim, uciteli, omezeni online
aktivit, zablokovdni agresora a zména profilu. Podle vysledki vyzkumu kybersikany
v Jihomoravské kraji (Machackova et al.,, 2015) patii k velmi efektivnim strategiim reSeni
smazani profilu na strankach, kde se incident stal, pripadné zména nastaveni profilu.
K dal$im u¢innym strategiim pak pattilo omezeni online aktivit a svéreni se dal$i osobé.
Jako nefunkéni se jevi zejména strategie disociativni a také strategie, ve kterych probiha
konfrontace mezi obéti a utocnikem. Ackoli se po konfrontaci obét mohla citit 1épe,

nedoslo k zastaveni kybersikany.

Dalsi autofi doporucuji drzet se nékolika jednoduchych postupl, pomoci kterych Ize
minimalizovat dopad kyberSikany na obét a zaroveil zrychlit a zjednodusit reSeni problému
(Kopecky et al., 2015; Krejci, 2010; Ministerstvo skolstvi, 2009). Mezi zakladni kroky, které lze

obéti doporudit, patii:
Zachovat klid

Prvnim pravidlem, které je tieba dodrzet v piipadé, Ze se staneme tercem kybernetického utoku,

je zachovat klid - obéti v radé pripadt resi celou situaci verbalnim napadanim utoc¢nika a samy se

pak stavaji plivodci kybernetické agrese - navic pachatele provokuji k dalsim aktivitam. Mezi dalsi
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pirehnané reakce obéti patfi napt. kontaktovani Policie CR i v situacich, které to nevyzaduji - napf-

v piipadech urazlivych komentaid v prostiredi socialnich siti.
Uschovat si ditkazy

Pro uspésné vyreseni pripadu je nutné mit k dispozici dostatek dlikaznich materiali - zaznamy
komunikace (chat, e-mail), snapshoty internetovych stranek, SMS zpravy apod. To vSe prispéje

k rychlejSimu odhaleni a potrestani pachatele.
Ukoncit komunikaci s pachatelem

Dal$im pravidlem je ukonceni komunikace s uto¢nikem. Ukonéeni komunikace vede k tomu, Ze
uto¢nika miliZe po Case prestat bavit investovat ¢as a energii do utoku, ktery nevyvolava u obéti
prisluSnou odezvu. Nékteri autori upozornuji na to, ze lidé maji v sobé hluboko zakorenénou
potfebu branit se a pasivni reakce je pro né néco neprirozeného (Krejci, 2010), presto je tento

zpusob obrany velmi Gi¢inny a mlZe agresora odradit.
Blokovat pachatele a blokovat obsah, ktery rozsiruje

V prvotnich fazich atoku je velmi dilezité co nejdiive zablokovat citlivé materialy, které o nas
pachatel mize rozsirovat. Predtim je ale vhodné si vzdy poridit zaznam o tom, Ze obsah skutecné
na internetu byl - napf. pofidit si snapshot z Facebooku, YouTube apod. Kazda socialni sit je
v soucasnosti vybavena bloka¢nimi mechanismy, které mizeme vyuzit. Je velmi dilezité, aby se
materidl, ktery do kyberprostoru unikne, nestal viralnim (napft. viralni video). V tomto ptipadé jiz

neni mozné zastavit jeho Siteni.

Pokud blokujeme napf. profil internetového Gtocnika, je tieba si vzdy uvédomit, Ze v prostiedi
internetu miiZe Utocnik ménit své identity - blokovani mu tedy nemiiZe v jeho agresi definitivné

zabranit. Jde tedy spiSe o to znesnadnit mu jeho pocinani (Krejci, 2010).
Identifikovat pachatele (pokud to neohrozi obét))

Pokud je to moZné, je velmi dulezité odhalit itocnika - kazdy clovék o sobé v prostiedi internetu
zanechava mnozstvi digitalnich stop, které je mozné sledovat. Napf. v prostiedi Facebooku Ize
pachatele identifikovat pomoci okruhu jeho piatel, které miizeme postupné kontaktovat a zjistit,
kdo je ukryt za konkrétni virtudlni identitou. Nikdy vSak pri odhalovani identity Utocnika

neriskujme a radéji pienechejme tuto ¢innost specialistim Policie CR.
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Ozndmit titok dospélym

Kybernetické dtoky mohou mit velkou intenzitu a dopad na obét - zvlasté na détské obéti.
V nékterych extrémnich pfipadech pak mohou vést aZ k sebevrazdé?!. Proto je nutné vysvétlit
détem, Ze v rizikovych situacich mohou vzdy kontaktovat osoby, které jsou schopny pomoci jim
situaci vyresit - zejména svoje rodice Ci ucitele. Z naSich vyzkumi (Kopecky et al., 2014a)
jednoznacné vyplyva, Ze déti kontaktuji dospélé predevsim ve velmi vaznych situacich - napt.
jsou-li vydirany. Je vSak nutné, aby se déti nebaly pozadat o pomoc dospélé i tehdy, kdy je z jejich

pohledu situace zvladnutelna i bez pomoci dospélého - napt. v po¢atec¢nich fazich utoku.
Nebadt se vyhledat pomoc u specialistii

V pripadech online ttokd na déti existuje velmi vysoka latence - velké mnozstvi détskych obéti
neinformuje o kybernetickém utoku dospélé (rodice, ucitele), nekontaktuje policii ani jinou
specializovanou instituci (Kopecky et al,, 2015). Je to nejcastéji proto, Ze dité poskytlo jinému
uzivateli sviij vlastni intimni material (intimni fotografie ¢i video) a stydi se tuto informaci sdélit
dospélym - ma strach ze sekundarni viktimizace??, které by mohlo byt vystaveno, stejné tak
nechce, aby rodi¢ védél o tom, co udélalo - ma strach z moznych nasledk a pripadného trestu

(Kopecky, 2012c).

Proto déti v radé pripadl kontaktuji anonymni online poradny, které jsou schopny jim pomoci
(napft. Linku bezpeci, Online poradnu projektu E-Bezpeci, poradnu projektu Seznam se bezpecné!,
naucit déti, Ze maji tyto nastroje k dispozici a Ze mohou v online prostiedi vyhledat velmi kvalitni

pomoc.

21 Problematiku souvislosti kybersikany a suicidniho chovani bliZe popisujeme v kapitole zaméfené na myty
o kybersikané.

22 V pribéhu sekundarni viktimizace nalezneme pripady, ve kterych doslo k bagatelizaci problému,
mentorovdni nebo napf. projeviim nedostatku empatie od vysetiujici osoby (ucitele, policisty, rodice,
pracovnika OSPOD apod.).
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Zddat koneény verdikt

Posledni fazi procesu reseni kybersikany z pohledu obéti je samotny verdikt - obét by méla byt
informovana o tom, jak byl pachatel potrestan a jak je zajisténo, aby se obdobna situace
neopakovala v budoucnu. Pokud obéti sd€lime, Ze byl pachatel potrestan a Ze se nezadouci jednani
nebude opakovat, a obét reSeni akceptuje, sniZi se pravdépodobnost, Ze by doSlo k procesu
prepinani roli - Ze by se napft. obét chtéla agresorovi pomstit a chtéla ,vzit spravedlnost do svych

rukou®.

3.10.2 Reseni kybersikany z pohledu skoly

Vzhledem k tomu, Ze je kyberSikana Uizce propojena s tradi¢nimi formami Sikany, které bézné
probihaji ve Skole, kybersikana je také v prostiedi Skoly feSena. Pfed samotnym feSenim se vSak

Skola ¢asto rozhoduje, zdali se viibec ma, mtze ¢i musi do reSeni kybersikany zapojit.
Mezi nejcastéjsi argumenty proti reSeni kybersikany Skolou patii nasledujici (Krejci, 2010):

Pokud kybersikana probihd mimo budovu skoly (¢i mimo skolni akci), neni to problém Skoly.
2. Reseni kybersikany ve $kole vyvold negativni publicitu a odradi potencidini klienty - rodice nové
prijimanych/zapisovanych Zdkii.
Skola nemd ndstroje, jak kybersikanu resit.
Ndstroje, které skola pouZivd, nefunguji (napr. rodice titocnika nespolupracuji).

Kybersikana sama odezni, nemd tedy smysl ji v prostredi Skoly resit.

Mezi nejCastéjsi argumenty pro feseni kybersikany Skolou patii nasledujici (Krejci, 2010)

1. Kybersikana casto doprovdzi jiné druhy Sikany, které se déji v prostiedi $koly. Skola se musi
starat o své klima, musi zajistit prdva déti i zaméstnancii (napr. prdvo na vzdéldni, prdvo na
pracovni podminky atd.).

2. Podle poctu obéti kybersikany i souvisejicich forem kybernetické agrese s ni maji problém témeér
v§echny skoly. Skola, kterd r'esi problémy, jez se v jejim prostiedi vyskytuji, postupuje sprdvné a
zajistuje si tak dobrou publicitu.

3. Skola miize postupovat stejné jako p¥i reseni tradicni Sikany - kybersikana s tradiéni Sikanou
souvisi a je s ni Casto tizce propojena.

4. Pokud ndstroje pro reseni kybersikany nefunguji, je tfeba zkonzultovat problém napr. s odbory
socidlné-prdvni ochrany déti, Policii CR, specializovanymi poradnami a resit jej v soucinnosti

s nimi.
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5. Pokud nebudeme kybersikanu resit, divame Zdktim, kteri o kybersikané veédi, signdl, Ze mohou
kybersikanu pdchat také a nebudou za ni potrestdni. Timto zptisobem v nich budujeme skodlivé

vzorce chovdni, které pak mohou pfeddvat ddle.

Ackoli mizeme diskutovat o uvedenych argumentech, stanovisko Ministerstva skolstvi, mladeze
a télovychovy CR definované v metodickych pokynech a doporuéenich pro Feseni rizikovych
komunika¢nich jevi ve §kole a jejich prevenci (konkrétné Priloha 7) hovoii jasné: Skola by se
kybersikanou méla zabyvat vzdy, kdyZ se o ni dozvi (Ministerstvo skolstvi, 2009). Zakladnim
ukolem pak musi byt zmapovani konkrétniho pripadu, ktery nam pomize rozhodnout se pro

spravny postup reSeni.

Pi feSeni kybersSikany je nutné, aby byli ucitelé, kteii se do reSeni aktivné zapojuji, pocitacové
gramotni - je dulezitd spoluprace Skolniho metodika prevence, tfidniho ucitele a odbornika
v oblasti IT - napft. ucitele informatiky. V jejich soucinnosti je pak mozné napft. ziskat a zalohovat
diikazni materidl, zajistit tzv. kybernetické otisky?3 (napt. online profily, SMS, www apod.),

zablokovat zavadny obsah, kontaktovat poskytovatele dané internetové sluzby apod.

U kaZdého podezieni o vyskytu kyberSikany musi byt informovan reditel Skoly/Skolského

zarizeni.

Postup reSeni kybersikany vychazi z principu tzv. Scéndre pro obycejnou pocdtecni sikanu (Kolar,
2011), nicméné vzhledem ke specifikim kyberSikany nelze jeho jednotlivé faze vzdy realizovat
(napf. pachatel miize byt anonymni, neexistuji svédci). Specifické odlisSnosti FeSeni kybersikany

proto doplnujeme dale v textu.

Scéndr pro obycejnou pocdtecni Sikanu (Kolat, 2011)

s/v.0

Kolartv scénar reSeni Sikany je povaZovan za univerzalni, protoze plati pro zaky riaznych
vékovych skupin a riiznych typi skol, 1ze jej rovnéz v konkrétnich pripadech snadno doladit tak,
aby odpovidal a vyhovoval diagnostikované situaci. Scénar ma 11 zakladnich fazi, které na sebe

plynule navazuji. Scénat dopliiujeme o specifika, na ktera narazime pri reSeni kybersikany.

23 Termin kybernetické otisky oznacuje veSkeré informace, které o sobé uZivatelé v kyberprostoru
zanechavaji - zahrnuje napf. profily uzivatele, zaznamy z chatu, online galerie uzivatele, zaznamy z hernich

portald, IP adresu a lokalizaci pachatele apod.
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1. Odhad zdvaZnosti onemocnéni skupiny a stanoveni formy Sikany

Prvotnim ukolem je odhadnout, jak je Sikanovani ve skupiné rozsireno. Lze vyuZit napt. Orientacni
ukazatele pro rozliSeni pocdtecni a pokrocilé Sikany (Kolar, 2011), v pripadé diagnostiky
kybersikany vsak musime disponovat dal$imi specialnimi znalostmi - zejména z oblasti IT.
Vzhledem k tomu, Ze u kyberSikany je velmi ¢asté tzv. prepinani roli mezi agresorem a obéti

(detailné drive v textu), nemusi se tento stav v diagnostice projevit.

2. Rozhovor s informdtory a obétmi

Rozvor zacindme zasadné sinformatory?* a obéti, nikdy nesmime nejdrive komunikovat
s pachatelem. Pokud varovné priznaky zachyti primo ucitel, ktery Sikanu vySetiuje, je vhodné
konzultovat své poznatky s ostatnimi kolegy. Sinformacemi o Sikané také do Skoly casto
prichazeji rodicem, aby oznamili Sikanu jejich ditéte. Ucitel by nemeél jejich vypovéd
zpochybnovat, reagovat obranné a vyjadrovat neddvéru (Kolar, 2011). Pri rfeSeni Sikany Ci
kybersikany je velmi dobré do reSeni zapojit samotné rodice, domluvit se s nimi na zplisobech
ochrany ditéte, vyjadrit jim podporu a naznacit dals$i postup reseni (Krej¢i, 2010). Pfi rozhovoru
s obéti je diilezité, aby o tom nevédéli ostatni Zaci - je potfeba ji ochranit pfed moZnou pomstou

agresort a nebezpec¢im odmitnuti tfidou jako ,bonzaka“ (Kolat, 2011).

3. Nalezeni vhodnych svédkii

Ve spolupraci s informatory a obétmi vytipujeme c¢leny skupiny (tridy, druziny, Skoly), ktefi
budou pravdivé vypovidat. V podstaté jde o to, abychom vybrali Zaky, ktefi s obéti sympatizuji,
kamaradi se s ni, nebo ji alespon neodmitaji, Zaky nezavislé na agresorech, ktefi neptijimaji normy
Sikanovani (Kolar, 2011). V zadném ptipadé to vSak nemusi byt Zaci slu$ni, ktefi se dobie uci -
toto je zcela zavadéjici. Je prokazano, ze v radé pripada se pachateli Sikany/kybersSikany stavaji

praveé zaci s dobrym prospéchem (Kopecky et al.,, 2015).

4. Individudlni rozhovory se svédky

Pokud mame k dispozici svédky, hovorime s nimi jednotlivé. Dilezité je rozhovory zorganizovat
tak, aby o nich ostatni nevédéli a nemohli se ovliviiovat. Pokud by svédci ohrozili vySetrovani,
radéji s nimi o Sikanovani nehovoiime. Klademe takové otazky, abychom zjistili, co, kdy, kde a jak

se stalo. U pokrocilych forem Sikany miizeme rovnéz svédky konfrontovat, v zadném piipadé vsak

24 Ackoli ma termin informdtor lehce pejorativni nadech, v zasadé jde o Zaky, ktefi uciteli poskytnou
informace o tom, co se ve tridé déje, pripadné ucitele upozorni na to, Ze napt. v prostiedi socialni sité

probiha kybersikana.
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nesmime konfrontovat svédka a agresora, stejné tak nesmime konfrontovat obét a agresora

(Kolar, 2011), nebot jde o zasadni chybu.

5. Ochrana obéti
U béZnych forem Sikany se zajiStuje ochrana Sikanovaného ditéte do té doby, neZ se cela véc
vySetii. Zpravidla to znamena zajisténi bezpec¢nych prichodd a odchodi ze Skoly, zvySeny dozor,

v extrémnich pripadech Sikany je vhodné dité nechat doma (Kolar, 2011).

U kybersikany lze ochranu zabezpecit napt. blokaci zdvadného materidlu (fotografie, textu) ci
pfimo celého uZivatelského profilu (napft. profilu agresora). K tomu celu jsou nejpouzivanéjsi
socialni sité vybaveny rtiznymi blokacnimi tlacitky, odkazy, formulari hlaSeni zavadného obsahu.
Lze rovnéZ vyuZit sluzby externich organizaci, napi. Policie CR (formula¥ hlaseni zavadného
obsahu na internetu), poradenskych linek ¢i pfimo provozovatell online sluzeb. Pred blokaci je

vSak vzdy dutleZzité poridit si diikazni material — napt. pomoci tzv. snapshotu obrazovky.

6. PredbéZnd diagnoza a volba ze dvou typii rozhovorti
Pokud jsme provedli vySe uvedené kroky, promyslime, zda se pokusime aplikovat metodu

usmiteni, nebo metodu vnéjsiho natlaku:

A. Rozhovor s obétmi a rozhovor s agresory (smérovdni k metodé usmiieni)

Aplikujeme v méné zavazZnych pripadech Sikanovani (dale v textu).

B. Rozhovor s agresory, pripadné konfrontace mezi nimi (smérovdni k metodé vnéjsiho ndtlaku)
Aplikujeme v zavaznych pripadech Sikanovani. Dokud nezndme vnéjsi obraz Sikanovani a
nemame shromazdéné dlikazy, nema smysl s agresory mluvit — vSe zaprou, podezieni vyvrati
nebo zpochybni, zatnou po sobé zametat stopy a mohou se pomstit podezielym ,bonzakim*“

(Kolar, 2011). Hlavni vyznam rozhovoru spociva v paralyzovani agrese pachateli viici okoli.
7. Realizace vhodné metody
A. Metoda usmireni

Metoda usmiteni je zaméfena na vnitfni proménu vztahli mezi obétmi a agresory, akcentuje

ru

y2rozmrznuti“ agresivniho postoje, domluvu a usmitfeni mezi aktéry Sikanovani. Lze ji aplikovat
v presné vymezenych ptipadech, nikoli napt. u velmi vaznych forem Sikany. Pouzitelna je tedy

zejména v ramci prvniho a druhého stadia Sikanovani.
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Jeji podstatou je spolecné hledani napravy v neformalni atmosfére, o zménu postoji se usiluje
pomoci sdileni odlisSnych pocitd jednotlivych aktért, soucitu a pochopeni utrpeni obéti. Pokud je
agresor pristupny urc¢itému nahledu a je ochoten napravit svou chybu, 1ze jej potrestat symbolicky
- i naznaceny trest miZe mit svlij vyznam a neocCekavana dlvéra a laskavy, ale pevny postoj
k agresorovi mlze nékdy vést ke zlomu ¢i otfesu agresivnich postoji. Nékdy se tato metoda
nazyva metoda pozitivniho Soku - ucitel se vemocné vypjaté situaci zachova zcela jinak, nez

agresor ocekava, nez je zvykly od rodicovskych a jinych autorit (Kolar, 2011).
Metoda neni vhodna u pokrocilych a zavaznych forem Sikanovani.
B. Metoda vnéjsiho natlaku

Metoda vnéjsiho natlaku se v pedagogické praxi vyuziva velmi Casto. Jejim cilem je predevsim
prinutit trestem a strachem viniky k zastaveni agresivniho jednani a k dodrzovani oficialnich
norem. Metoda chrani danou socialni skupinu jako celek, pedagog timto zplisobem chrani pravni

rad skoly, ktery je zakladem bezpeci zakd.
Metoda zahrnuje tfi pilite:
A. Individudlni nebo komisiondlni rozhovor

Aby mohl byt pohovor sagresory a jejich rodi¢i proveden, musi byt uspésné dokonceno
vySetrovani samotného piipadu. Musi byt predem piipraven a ucitel musi mit pro sva tvrzeni
dostatek dikazi a svédectvizs. Pokud toto chybi, mize dojit k situacim, kdy je napr. obét
oznacovana za agresora apod. U méné vaznych forem Sikany postacuje rozhovor mezi ucitelem,
agresorem a jeho rodici, ve vaznych pripadech (pokrocilych stadiich sikany) volime komisionalni
pohovor (Ucastni se jej tridni ucitel, reditel Skoly nebo jeho zastupce, vychovny poradce atd.).

Nedoporucuje se, aby bylo na komisionalni pohovor pozvano vice agresori se svymi rodici.

Je tieba pocitat s tim, Ze Fada rodici nedokaze prijmout fakt, Ze je jejich dité agresorem - postavi
se na obranu svého ditéte a hrozi, Ze se rodice jednotlivych agresori zacnou navzajem podporovat
a sjednoti se, pripadné se zacnou podporovat i samotni agresori (napt. budou potvrzovat své

verze pribéhu) (Kolar, 2011).

V praxi se dle Kolate osvédcila nasledujici posloupnost jednani:

25V pripadé kybersikany napt. zaznamy z komunikace, vytistény obsah profilu a dalsi diikazni materialy.
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Seznameni rodi¢d s problémem.
Postupné vyjadieni vSech pedagogu.
Vyjadreni Zaka.

Vyjadreni rodica.

Rozhodovani komise za zavienymi dvefmi.

A o

Sezndmeni rodic¢u a Zaka se zavérem komise.

Detaily a specifika pribéhu jednani nebudeme bliZe popisovat, nebot nejsou cilem této prace,

podrobné jsou popsany napft. v publikaci Novd cesta k lé¢bé sikany (Kolar, 2011).

Skola ma k dispozici pro zastaveni nasili agresort bézna, ale také mimoiadna opatieni. K tém

nejvyuzivanéjSim patii:

1. Vychovna opatieni (napomenuti a ditka pedagoga, diitka feditele, podminecné
vylouceni a vylouceni ze studia).

SniZeni znamky z chovani (zpravidla se vaZe k vychovnému opattenti).
Prevedeni Zaka do jiné tridy.

Vylouceni ze $koly pti opakovaném nasili po rozhodnuti vychovné komiseZ2s.

AR

Kratkodoby dobrovolny pobyt v détském diagnostickém ustavu, diagnostickém ustavu
pro mladeZ nebo ve stiredisku pro mladez.

6. Umisténi do diagnostického tistavu na predbézné opatieni a nasledné narizeni ustavni
vychovy.

7. UmoZnéni individualniho vzdélavaciho programu.

Novy metodicky pokyn ministryné skolstvi zaméreny na prevenci Sikanovani (Ministerstvo

Skolstvi, 2016a) definuje nasledujici ndpravna opatreni:

1. Vychovna opatreni (napomenuti a ditka tiidniho ucitele, dlitka Feditele skoly;
podminéné vylouceni a vylouceni ze $koly (nelze pouZit v pripadé Zaka, ktery plni
povinnou $kolni dochazku).

2. SniZeni znamky z chovani.

3. Prevedeni do jiné tiidy, pracovni ¢i vychovné skupiny (je treba individualné posoudit
efektivitu tohoto opatieni, aby nedoslo k presunuti Sikany do nového prostredi a

podminek).

26 Vylouceni je mozné pouze na stiedni Skole po splnéni povinné Skolni dochazky.
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4. Vylouceni ze skoly pri opakovani nasili po rozhodnuti vychovné komise — nelze pouzit
v pripadeé zaka, ktery plni povinnou skolni dochazku.

5. Reditel $koly doporuéi rodi¢tim dobrovolné umisténi ditéte do pobytového oddéleni
strediska vychovné péce, piipadné doporuci realizovat dobrovolny diagnosticky pobyt
zaka v diagnostickém udstavu.

6. Reditel $koly poda navrh organu socialné-pravni ochrany ditéte k zahajeni prace
s rodinou, pripadné k zahajeni rizeni o narizeni predbézného opatieni i ustavni vychovy
s naslednym umisténim v diagnostickém ustavu.

7. Skola umozni agresorovi individualni vychovny plan.
Pti volbé sankce je treba respektovat pravni specifika spojena s vékem déti.
1. Specifika L stupné ZS$

Za poruseni Skolniho fadu smi Skola ukladat pouze kazeniskd opatieni, kterymi jsou napomenuti
tridniho ucitele, diitka tridniho ucitele, dlitka feditele $koly, sniZeni znamky z chovani, prevedeni

do jiné tridy.
Trestni odpovédnost Zdkii 1. stupné

Zaci (déti) ve véku do 15 let nejsou trestné odpovédni, nelze je tedy trestat s vyuzitim napf.

trestniho zakoniku.

Ucitelé, ktefi vykonavaji dohled (ve Skole i mimo ni), nesou odpovédnost za bezpecnost a zdravi
zakl, pri spachani trestného ¢inu Zakem mladSim 15 let mohou za nasledek jeho jednani

odpovidat - miiZe byt prokazana nedbalost.
2. Specifika 1. stupné ZS

Za poruseni skolniho radu smi Skola ukladat pouze kazenska opatfeni, kterymi jsou napomenuti
a ditka tfidniho ucitele, ditka reditele Skoly a podminéné vylouceni ¢i vylouceni, snizeni znamky

z chovani, prevedeni do jiné tidy (v ptipadé zavazného zavinéného poruseni).
Trestni odpovédnost Zdkii 2. stupné ZS

U déti, které dosahly 15. roku zivota a nedosahly jesté 18. roku zZivota, zalezi trestni odpovédnost
na jejich rozumové a mravni vyspélosti. Ucitelé, ktefi vykonavaji dohled (ve Skole i mimo ni),

nesou odpovédnost za bezpecnost a zdravi zaku.
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B. Ozndmeni o potrestdni agresorti pred celou tiidou.

o

Druhym pilifem natlakové metody je informovani Zakl celé tfidy o zavéru vychovné komise.
Ukolem pedagoga je presvédcit zaky o tom, Ze autority $koly dokazi spolehlivé zajistit ochranu
slabych pred silnymi a respektovani kazeniskych norem Skoly. Toto oznadmeni vyznamné ovliviiuje
charakter dané socialni skupiny (tridy) a ovliviiuje jeji dynamiku, zaroven upozoriuje na existenci

nepiekrocitelnych hranic, které je nutné dodrzovat.
C. Ochrana obéti.

I po Uispésném vyreseni situace se ve tridé Sikana miize opét objevit, proto je nutné se skupinou -
tiidou - pracovat i po skonceni pripadu a pravidelné zjiStovat, zdali se Sikana opét neobjevila.
Mezi vhodné nastroje pro zajiSténi ochrany socialni skupiny patii osobni setkavani a komunikace
s obéti (v rozumném casovém intervalu), komunikace s informatory, stanoveni ochranct obéti,
sledovani dochazky obéti, zprostredkovani péce v odborném zatizeni, vytvoreni ,horké linky
srodic¢i“ apod. Vhodné je rovnéz vyuzit moZnosti preventivnich opatfeni dle minimalniho

preventivniho programu skoly.

8. Tridni hodina
V tridni hodiné ucitel informuje celou tifidu o potrestani Gtocniki (pti aplikaci metody vnéjsiho
natlaku), nebo necha tfidu posoudit spolecné usili k obnoveni dobrého klimatu ve tfidé (pfii

aplikaci metody usmirenti).

9. Rozhovor s rodici obéti
Rodice je tireba o Sikané jejich ditéte vzdy informovat - v piipadé pocatecnich forem kybersSikany
zpravidla az po vySetfeni celé situace. Pedagog rodice informuje o zjisténich a zavérech Skoly

a domluvi se na dal$ich opatrenich.

10. Tridni schiizka
Pedagog o vyskytu Sikany informuje také rodice ostatnich zakd, a to zpravidla na tridnich
schiizkach nebo konzultacich (at jiz pravidelnych ¢i mimoradnych). Zaroven je informuje o tom,

jaka opatreni pro reseni/prevenci Sikanovani skola zavedla ¢i pouzila.
11. Prdce s celou tridou

Po vySetreni Sikany je nutné dale pracovats celou tiidou, pricemz nejlepsi cestou je budovat trvale

a systematicky kamaradské a bezpecné vztahy v celé tridé (Kolar, 2011). Ke zméné vztahi ve tridé

96



mlzeme rovnéz vyuzit externi profesionaly (stredisko vychovné péce, pedagogicko-

psychologicka poradna aj.).

Specifika reseni kybersikany z pohledu skoly

Ackoli jsou kybersikana a Sikana zpravidla tizce propojeny - napft. dité, které je obéti tradi¢ni
Sikany, se stava také obéti kybersikany - postup reSeni kybersikany je specificky a odpovida
rozdilim mezi tradi¢ni Sikanou a kybersSikanou. Pachatel miliZe byt napf. anonymni, kybersikana
miZe probihat v uzavireném prostiredi, kybersikana probiha i mimo Skolu a je tfeba chranit obét
i mimo Skolni vyucovani apod. Nize nabizime zakladni postupy, které miiZzeme pii feSeni
kybersSikany vyuZit (Jurkova, 2010; Kopecky et al,, 2015; Krejc¢i, 2010; Ministerstvo Skolstvi,
2009).

1. Podporit obét’ a zdajistit jeji bezpeci

Mezi prvni kroky patii zejména zklidnéni obéti (ta je Casto rozcilena, jeji reakce mohou byt
pirehnané, v nékterych pripadech az suicidni) a nabidnuti podpory. Zaroven je tieba zajistit, aby
kybersikana dale nepokracovala, tedy odstranit zavadny obsah z internetu - napft. smazat videa,
ktera obét ponizuji, odstranit zdvadné fotografie, zablokovat profil pachatele atd. Toto lze
provadét v soucinnosti sIT odbornikem, poskytovatelem dané online sluzby, administratory

sluzby apod.
2. Zajistit co nejvice diikaznich materialii

Pred samotnym smazanim materiall je vSak nutné zajistit dostatek dikazi - poridit si snapshoty
s diikaznim materidlem, stahnout dané internetové stranky do lokalniho pocitace, zajistit seznam
zakd, kteri se stali publikem kybersikany (napt. v ramci diskusni skupiny na socialni siti) - idealné

s odkazy na jejich profily, pokusit se identifikovat agresora (napft. prostrednictvim jeho piatel).

U verejnych diskusnich skupin je ziskani diikaznich materiali pomérné snadné, protoZe ma do
skupiny pfistup kazdy, nicméné objevuje se velké mnozstvi pripadd, ve kterych utocnici zalozili
uzavienou diskusni skupinu, do které pozvali predem vybrané spoluzaky. Vramci tohoto
uzavireného prostredi pak realizovali kyberSikanu a postupné do skupiny pripojovali dalsi

uZzivatele. V téchto situacich doporucujeme kontaktovat odbornou instituci (napf. pracovniky
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projektu E-Bezpeci, projektu Seznam se bezpecné!, pripadné kriminalisty oddéleni informacni

kriminality Policie CR27), ktera miize pomoci diikazni materialy zajistit jinymi cestami.

Dtikazni materialy dale vyuZijeme v ramci vySetrovani, pti komunikaci s rodici agresort a rodict
obéti, vramci rozhovori s agresory apod. Vzdy je vSak nutné zajistit bezpeci svédka - tj.
z diikazniho materialu by nemélo byt zirejmé, jak byl ziskan (napt. v zahlavi jméno zaka, z jehoz

profilu byl zaznam ziskan).
3. Incident vzdy vysetrit

VSechny pripady je nutné dikladné vysSetrit - pokud nejsme schopni incident sami vySetfit,
miuiZeme vyuZzit podpory externich instituci. VySetfovani zahrnuje zjisténi, kde incident probihal,
jak dlouho trval, kdo se do néj zapojil, jaky dopad mél na obét, jakymi technickymi prostredky lze

utok zastavit apod.
4. Informovat rodice

O incidentu je nutné informovat rodice obéti i rodiCe agresora, lze vyuzit postupii definovanych
ve scénari FeSeni tradi¢ni Sikany. Pou¢me rodice o tom, jaky bude postup feSeni na drovni $koly,
pripadné o tom, Ze dany pripad kybersikany nespada do kompetence $koly a Ze je mozné vyuZzit
napft. pravnich sluZeb. V pripadé, Ze pripad kybersikany nespada do kompetenci skoly (napf. titok
probéhl mimo vyucovani a nema navaznost na Sikanu, ktera probiha ve $kole), mohou rodice napf.
zazalovat agresora u obcanského soudu za obtéZovani, imyslné vystavovani nepfijemnym
zazitklim, stresu apod. Lze akcentovat také nové legislativni normy - zejména novy obcansky

zakonik.
5. Zkonzultovat reseni s dalsimi institucemi

V nékterych pripadech je vhodné postup reSeni a zejména zvolené tresty zkonzultovat s dalSimi
subjekty - zejména ziizovatelem $koly, ptipadné Ceskou $kolni inspekci a dal$imi institucemi.
V radé pripadl totiz Skola nepostupovala spravné a zakim napi. navrhla sniZzenou znamku
schovani i v situacich, které prokazatelné neprobihaly v dobé Skolni vyuky ani v ramci aktivit

pozadanych Skolou. Rodice zakd pak byli pobouteni a zadali o napravu u zrizovatele, ktery

27 Policisty kontaktujeme pouze v pripadech, kdy mame podezieni na spachani trestného ¢inu, nikoli
u béznych pripadii verbalni agrese. Lze je kontaktovat napt. v situacich, kdy dochazi k vyhroZovani,

vydirani, nebezpecnému prondasledovani, vyhrtizkam napadeni apod.
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rozhodnuti Skoly anuloval. Situaci lze demonstrovat na nasledujicich pripadech kybersSikany

ucitelt z CR:
Kauza 8 Kybernetickd agrese Zdkyri viici reditelce ZS Stefanikova v Pardubicich (2011)

Tri zdkyné devaté tridy na Facebooku velmi hrubé a vulgarné urazely svou reditelku Renatu
Janeckou (E15, 2011). Pedagogicka rada Skoly jim za toto jednani udélila sniZenou znamku
z chovani. Rodice se proti tomuto rozhodnuti odvolali k Ceské $kolni inspekci a Krajskému uradu
Pardubického Kkraje. Stiznost rodi¢G byla vyhodnocena jako odivodnéna a sniZzené znamky

z chovani byly u obou divek zruseny. Rodice divek navic poZadovali potrestani feditelky.

LV Zddném pripadé nejde o osobni spor. Na zaldtku vSeho bylo béZné opatreni pro posileni kdzné
a porddku ve tridé. Ndslednd reakce divek byla neptimérend. Na komunikaci na socidlnfi siti jsme byli
upozornéni rodici, kteri byli takovym vyjadiovdnim poboureni. O potrestdni divek sniZenou zndmkou
z chovdni rozhodla pedagogickd rada ajd jako reditelka jsem se ztotoZnila s ndzorem Ctyriceti

kolegil,“ vysvétlila Janecka verdikt (E15, 2011).

Kauza 9 Kybersikana ucitele - ZS Matice $kolské v Ceskych Budéjovicich (2014)

Dva Zaci devaté tridy ve vyuce trapili pti vyucovani ucitelku - jeden ji fikal vulgarni basnicku,
druhy tocil jeji reakci mobilnim telefonem. Video nasledné zverejnili na YouTube, kde jej
nevhodné komentovali samotn{ autofi, ale také dalsi navstévnici. Reditelka $koly Jana Rychlikova
potrestala viniky tfidni dlitkou a dvojkou z chovani. Rodic¢e pozadovali zruSeni trestu a odvolani

teditelky (Mlsova, 2014).

v v/

,Oteviené Fikdm, Ze stojim za Feditelkou a nevidim jediny diivod, pro¢ bychom ji méli odvolat. Zdci
v devdté tridé museli védét, Ze jejich chovdni neni sprdavné, a nedovedu si predstavit, Ze pred takovymi
vecmi budeme zavirat oc¢i,” potvrdil Petr Podhola, naméstek ¢eskobudéjovického primatora pro

gkolstvi (Mlsové, 2014).

Vyhatek ze Skolniho fadu ZS Matice $kolské: Zdci nepouzivaji hrubych a vulgdrnich slov viici
spoluzdkiim i viici pracovnikiim skoly, hrubé slovni titoky Zdka budou trestdny podle skolniho rddu...

Jakékoliv pouZivani mobilnich telefonti je v dobé vyucovdni zakdzdno (Rychlikova, 2014).
6. Zddat konecny verdikt a informace

Po vySetieni celé situace je nutné trvat na kone¢ném stanovisku vSech zainteresovanych instituci
(napft. Policie CR, OSPOD, pedagogicko-psychologicka poradna...) a dalsich subjekti (napt. rodi¢i)
(Ministerstvo Skolstvi, 2009).
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7. Zvolit odpovidajici trest

Je velmi dulezité, aby Skola pri trestani agresori postupovala v souladu se skolnim Fadem
v kombinaci s dalSimi strategickymi dokumenty Skoly - napt. krizovym planem, minimalnim
preventivnim programem S$koly apod. V pripadech méné zavaznych forem kyberSikany, ve
kterych nedoSlo kzavaznému ubliZzeni obéti, se doporucuje vyuZivat neformalnich reSeni
(Jurkova, 2010) - napt. vytvorit sadu preventivnich materialt z oblasti rizikového chovani na
internetu, pripravit prednasku o dtlezitosti odpovédného pouzivani modernich technologii atd.
Pfi urceni trestu opét vyuzivime moznosti nabizenych ve scénari pro reSeni tradi¢ni Sikany

(Kolar, 2011).
8. Realizovat preventivni opatreni

Aby se nezadouci chovani v budoucnu neopakovalo, je nutné zajistit preventivni opatteni. Ta Ize
zabezpecit riznymi cestami - napf. prostrednictvim realizaci projektovych dnli zamérenych na
prevenci, pripravou materiali pro podporu prevence, prostrednictvim tzv. hrani roli v ramci
bézné vyuky ¢i mimo ni, posilovanim dobrych vztahli mezi Zaky apod. Preventivni opatieni

popisujeme v dal$ich ¢astech této prace.
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3.10.3 Reseni kybersikany z pohledu rodice

Pokud rodic zjisti, Ze se jeho dité stalo ucastnikem kybersSikany - napft. jeji obéti - ma nékolik
moznosti, jak postupovat. Pfedné je nutné podpoiit samotnou obét dle postupli definovanych
v predchazejici ¢asti prace (feSeni z pohledu obéti) - tj. ukoncit komunikaci, blokovat uto¢nika

atd. Mezi dalsi dilezité kroky z pohledu rodice patfi:
1. Zajistit bezpeci a podporu ditéte

Prvnim krokem je zajistit, aby se dité v domacim prostiedi citilo bezpecné a aby mélo ve svém
rodi¢i bezpodmine¢nou podporu. Rodice proto musi ukazat slovy a ¢iny, Ze i oni chtéji dosahnout

stejného vysledku, jako jejich dité - aby kybersikana piestala (Jurkova, 2010).
2. VySetrit situaci

Dalsim krokem je vySetieni vzniklé situace samotnym rodicem - rodi¢ musi porozumét, co piresné

se stalo, kdo byl do kybersikany zapojen, jaka byla prvotni pri¢ina apod. Nalezeni piic¢iny pomtze

rodici zvolit adekvatni postup a reSeni - at jiz bylo jeho dité obéti ¢i agresorem.
3. Vyhnout se bezprostirednimu zdkazu pristupu ditéte k IT

Rodi¢ by se nemél snaZit vzniklou situaci resit zakazem pristupu ditéte ke komunika¢nim
technologiim, které do té chvile pouzivalo (napt. instant messengery, socialni sité). Tato strategie
nijak vzniklou situaci neresSi, nema ani preventivni efekt. Zakazy pouZzivani elektronickych
komunikacnich nastroji omezuji prirozenou komunikaci déti, které jsou zvyklé internetové
sluzby aktivné vyuzivat (Jurkova, 2010). Je nutné si uvédomit, Ze zakazy vyuzivani IT nastrojd ani

blokovani zavadného obsahu samotnou kybersSikanu neresi.
4. Kontaktovat skolu, specializovanou instituci ¢i primo rodice agresora

BéZnou soucasti procesu eSeni kybersikany je kontaktovani skoly, poskytovatele sluzby, v ramci
které kybersikana probiha, specializované instituce ¢i pfimo rodice agresora. Spole¢né s nimi pak
miZe rodi¢ zajistit odstranéni zavadnych materialii, provést blokaci, promyslet postup reseni
apod. V nékterych pripadech je rovnéz vhodné kontaktovat Policii CR - a to zejména tehdy, pokud
je obéti vyhrozovano fyzickym napadenim nebo pokud existuje podezieni, Ze byl spachan trestny

¢in.
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5. PoZadovat konecny verdikt

Stejné jako pri postupech feSeni z pohledu obéti a Skoly by mél rodi¢ vzdy pozadovat konecny
verdikt - jak byli potrestani pachatelé, jakd opatfeni bude Skola nadale realizovat ke zlepSeni

bezpeci svych zakd aj.
6. Vyvodit diisledky a stanovit opatieni

V pripadé, Ze se dité stalo pachatelem kyberSikany, je nutné jej potrestat, v pripadé
opakovaného pachani kybersikany pak trest imérné zvysovat, aby si uvédomilo, Ze je jeho
chovani neakceptovatelné a opravdu zavazné. Zaroven je vSak tfeba jej pozitivné
motivovat tak, aby v sobé nefixovalo neZadouci vzorec chovani (napt. pokud dostane
nalepku agresor, bude se jako agresor v budoucnu chovat). Vzdy je treba byt disledny -
pokud rodic postupuje nedtlisledné a nevyzaduje dodrzovani pravidel, pachatel pochopi,

Ze se takto miliZe chovat i v budoucnu, protoze mu kybersikana ,prosla“.
7. Spolupracovat se skolou

[ po skoncleni kyberSikany je vhodné nadale spolupracovat se skolou, ktera kyberSikanu ditéte
resila, a podporit jeji usili o zajiSténi bezpecnosti zaki i ucitell. Ne vzdy vSak Skola postupuje
v pripadé kyberSikany aktivné a v nékterych pripadech dokonce situaci zrznych divoda
ignoruje. V pripadé, Ze Skola nechce prokazatelné kyberSikanu ditéte reSit, je moZné uvaZovat o
prechod ditéte na jinou Skolu (Casto je to také jediné mozné reSeni, zvlasté v situaci, kdy se Sikana

ve Skole stala béZnou a ,normalni“).

VSechny vyse uvedené postupy umoznuji minimalizovat dopad incidentu na obét, zajistit
potrestani vinikd a zvysit Sanci, Ze se incident nebude v budoucnu opakovat. Toho vsak lze
dosahnout pouze aktivni spolupraci Skoly a rodin pachatele a obéti a zejména aktivni praci

s konkrétni tridou, ve které k incidentu doslo.

Obét'mi kybersikany se vSak nestavaji pouze Zaci, ale také ucitelé. Proto se v dalSich ¢astech této

prace budeme vénovat pravé kyberSikané zaméfené na ucitele a na jeji specifika.
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3.11 Kybersikana zamérena na ucitele

V poslednich letech se stale vice objevuji pripady, ve kterych se tercem jednorazového Cci
kybernetického utoku stal ucitel. Je velmi obtiZné stanovit, jak moc je kyberneticka agrese ¢i primo
kybersikana?8 zamérend na ucitele v populaci rozsitena, protoZe ucitelé ¢asto itok na svou osobu

nehlasi - a to ani vedeni skoly, ani jinym institucim (napft. ziizovateli Skoly).

Ucitelé Casto nechtéji zbytecné na verbalni ¢i fyzickou agresi, které jsou vystaveni, upozoriiovat -
vnimaji ji totiZ jako vlastni selhdni, jako néco, co sami vyvolali a za co si nesou nasledky (Kopecky,
2016c). Ignorovani ¢i bagatelizace problému je béZnou obrannou strategii, ktera je vSak nejméné

v

efektivni a v Zddném pripadé nefesi problém. Rada uciteld rovnéz véri, Ze problém sam zmizi
a odezni - neuvédomuji si vSak, Ze praveé svou pasivitou nabizeji vSem zakim, kteri o Sikané c¢i
kybersikané védi, Spatny vzorec jednani - jakoby zakim tikali: ,klidné mizete ubliZovat jinym,

nic se vAm nestane.”

Mezi dalsi diivody, pro€ ucitelé neoznamuji Sikanu ¢i kyberSikanu nadrizenym, je predstava o
tom, Ze vedeni skoly nic neudéld, nebude situaci ieSit, nepotrestd viniky. Z pohledu ucitele je
tedy zbytec¢né problém hlasit, protoZe na néj pouze zbyte¢né upozorni a ndprava stejné nebude

sjednana. Tento pristup k reSeni potvrzuje i fada zahranic¢nich vyzkumt (NASUWT, 2014)

DalSim ddvodem, pro¢ ucitelé Sikanu ¢i kyberSikanu nehlasi, je nejistota, zda vedeni skoly
podpori ucitele (obét) a postavi se na jeho stranu. V Ceské republice jsou zdokumentovany
desitky pripadd, ve kterych vedeni $koly nepodpofrilo stanovisko ucitele, postavilo se na stranu

rodicl agresord proti nazoru pedagoga a stihani zaka zastavilo (Kopecky, 2016c).

Velmi castym divodem je také neZddouci publicita, které by mohla byt Skola vystavena v piipadé
zverejnéni pripadu Sikany ucitele médii. Ucitelé a vedeni Skoly pak kybersSikanu utajuji, protoze
nechtéji, aby byly informace o existenci Sikany ¢i kybersikany ve Skole zverejnény, protoze by se
toto mohlo promitnout do poctu prijimanych zaka - rodice by nemuseli chtit své déti na tuto skolu

zapisovat, protoZe se na ni objevila Sikana ¢i kybersikana. V této souvislosti ma rovnéz vedeni

28 Termin $ikana/kybersikana zaméiena na ucitele neni v Ceské republice ani v zahrani¢i terminem
ustalenym, a tento fenomén byva variabilné oznacovan dalSimi pojmy, jako je napt. studentska Sikana
ucitele (student bullying of teachers), Sikana zamérena na ucitele/vyucujiciho (teacher-targeted bullying/
educator-targeted bullying), mezi-vrstevnické tyrani (cross-peer abuse), ndsili proti uciteli (violence
against teachers), Sikana a harrasment ucitele (bullying and harassment of teachers) atd. Podrobnéji viz

metodicky pokyn ministryné Skolstvi k prevenci Sikany (Ministerstvo skolstvi, 2016a).
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Skoly casto strach z mozné kontroly, ktera by mohla odhalit napf. nedostatky v dodrzovani
internich norem, nedostatecné zpracovany minimalni preventivni program Skoly, nefunk¢ni

preventivni opatifeni apod.

Predstavu o tom, jak moc je kybersikana ucitelli rozsitena, si miZeme udélat zejména na zakladé
vysledkll zahrani¢nich vyzkumi. Tyto vysledky poté doplilujeme v empirické Casti prace

o relevantni data z Ceské republiky.
3.11.1 Vyzkum kybersikany ucitelti

Jeden z prvnich vyzkumi kyberSikany uciteld byl realizovan Unii pro védu a vzdélavani ve
Frankfurtu nad Mohanem v roce 2007 (GEW, 2008). Do tohoto celostatniho vyzkumu se zapojilo
488 ucitelq, ktefi byli rozdéleni do dvou kategorii podle toho, zda se jich kybersikana dotkla pfimo
¢i nepiimo. Pfevazna ¢ast vzorku (65 %) byla kybersSikanovanim ovlivnéna neptimo - to znamena,
Ze obétmi kyberSikany se stali jejich pratelé ¢i kolegové. Obéti kyberSikany se podle tohoto
vyzkumu stalo 8 % uciteld (Holla, 2012). Ucitelim byly ve vétSiné pripadd prostiednictvim

mobilnich telefoni a internetovych sluzeb zasilany zastrasSujici a vyhruzné zpravy.

Americky vyzkum National School Boards Association realizovany v roce 2006 potvrdil, Ze 26 %
ucitell a reditelti v USA se stalo obéti kyberSikany od svych studentli (Pearson, 2014; Posnick-
Goodwin, 2012). Vice nez 40 % respondentli udava, Ze se chovani zaka v poslednich dvou letech

vyrazné zhorsilo.

V roce 2009 probéhl vyzkum Britské asociace ucitelt a lektorti (ATL), do které se zapojilo vice nez
1000 respondentli (Association of Teachers and Lecturers, 2009; Garrett, 2014). Studie se
zamérovala zejména na chovani studentti ve tridé. Priblizné ¢tvrtina zaméstnanct skol (23,5 %)
potvrdila, Ze se stala obéti fyzického utoku ze strany studentii. Mezi béZné rozsirené formy utokit
na ucitele patii verbalni atoky (nadavky, urazky), zastraSovani, nerespektovani prikazu ucitele
atd. Témér 40 % ucitelli také odpovédeélo, Ze se stalo obét'mi agresivniho chovani rodict ditéte,

pricemz nejcastéji Slo o reakci na potrestani jejich ditéte ucitelem.

Diilezité informace o Sikanovani uciteli poskytuje také studie vyzkumniki z Finska (Kauppi &
Porhola, 2012a), ktera probihala v letech 2008—2009 a do které se zapojilo 215 finskych uciteld.
Vyzkumnici se dotazovali na to, zdali a jak Casto se ucitelé stavaji obétmi Sikany ze strany
studentd. 25,6 % odpovédélo, Ze obcas, 3,3 %, ze témér kazdy tyden a 3,7 % témér denné. Mezi
hlavni diivody, proc¢ Sikana probéhla, zaradili ucitelé zejména problémy s chovanim zaki, rodinné
problémy (napf. Spatna vychova), problémy spojené s pubertou a také to, Ze ucitelé predstavuji

urcitou autoritu, na kterou Zzaci reaguji riiznymi zplsoby. Autofi studie tyto odpovédi uciteli
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vnimaji jako jejich ,psychologickou obranu“ (Kauppi & Porhola, 2012a; Kyriacou & Zuin, 2015) -
pro ucitele je snadnéjsi hledat priciny Sikany, ktera je na nich pachana, v reakci zakl na jejich
autoritu, pripadné hledat priciny v osobnich problémech studentd spojenych napt. s pubertou,
misto aby si uvédomili, Ze existuje velké mnoZstvi divodd spojenych napf. s osobnostnimi
charakteristikami ucitelli a s jejich pristupem ke tiidé (a k jejimu vedeni). Studie také upozornuje
na to, Ze pokud je ucitel Sikanovan, obrati se s prosbou o pomoc nejcastéji na kolegy (50 %), vedeni
Skoly (21,4 %) ¢i svého partnera (11,4 %). Kauppi a Porhola se rovnéz pokusili zjistit, jakym
formam Sikanovani jsou ucitelé vystaveni (Kauppi & Porhola, 2012b). Ze souboru respondentti
proto vyzkumnici oddélili 70 ucitelti, ktefi se stali obét'mi Sikany, a zanalyzovali, jakym formam
Sikany byli vystaveni. Mezi nej¢astéjsi formy titoki patiily obscénni nebo nepatticné komentare,
odmitnuti splnit dkol, opakované lhani, posmésky, urdzeni, urazlivd gesta apod. 14,7 %
Sikanovanych ucitelt rovnéz potvrdilo, Ze se stali terCem obtéZovani prostrednictvim e-mailu,
telefonatd ¢i SMS zprav. KyberSikanu (napf. sdileni ponizujicich fotografii, psani nevhodnych

komentari) potvrdilo 7,6 % uciteld, ktefi se stali obét mi Sikanovani.

Dalsi zajimavé vysledky o kyberSikané uciteld poskytl vyzkum realizovany britskou Teacher
Support Network a The Association of Teachers and Lecturers vroce 2009 (Lipsett, 2009).
Vyzkumu se zucastnilo 539 uciteld z Velké Britanie. Podle vysledkd tohoto vyzkumu se obéti
kyberSikany stalo 15 % uciteldi. Mezi nejc¢astéjsi formy utoki pattila verbalni agrese (vulgarni
komentare, zpravy na ,virtudlnich zdech”), dehonestujici a ponizujici fotografie a nenavistné
komentare v prostiedi socidlnich siti. 45 % respondenti také potvrdilo, Ze byli svédky

kybernetickych utoktl na své kolegy (Lipsett, 2009).

Vysledky vyzkumu Plymouth University z roku 2011 (Posnick-Goodwin, 2012) prokazuji, ze 35 %
ucitell Ci jejich kolegl zaZilo v kyberprostoru kybersikanu ve formé online obtézovani, a to
zejména v prostiedi Facebooku ¢i Twitteru. Nejcastéji méla kyberSikana podobu ,recenzi na
ucitele” publikovanych na serveru RateMyTeacher, nenavistnych skupin zamérenych na ucitele

na Facebooku a nevhodnych videi na YouTube. V 72 % byli uto¢niky Zaci, v 26 % rodice zaku.
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Vroce 2011 v USA probéhl vyzkum Task Force on Violence Directed Against Teachers (D.
Espelage etal., 2013; McMahon et al.,, 2014; Reddy et al., 2013), ktery se zamétoval na to, zda a jak
moc jsou ucitelé skol K-1229 v USA vystaveni nasili. Do vyzkumu realizovaného Americkou
psychologickou asociaci3? (APA) se zapojilo témér 3000 ucitell (n = 2998) ze 48 americkych statt.
80 % z nich potvrdilo, Ze se stalo v pritbéhu roku 2010 a 2011 obétmi nasili ze strany studentt.
Do utokd na ucitele se zapojili rovnéz rodice zaki - 45 % bylo zastrasovano, piicemz ve 44, 4 %
byl pachatelem pravé rodi¢ (McMahon et al., 2014). 4 % ucitelli (n = 124) se rovnézZ stala obétmi

utoku v prostiedi internetu.

Podle britského vyzkumu organizace NASUWT (unie sdruzujici ucitele z Anglie, Severniho Irska,
Skotska a Walesu), do kterého se zapojilo vice nez 7500 uciteld, se obéti kybersikany stalo 21 %
britskych ucitel (NASUWT, 2014). Mezi nej¢astéjsi formy kybernetickych atoki na ucitele pattilo
odesilani a sdileni poniZzujicich a urazlivych zprav/komentari o ucitelich, obtézovani a dalsi formy
verbalni agrese v prostredi socidlnich médii a online for. Vice nez ¢tvrtina ucitell (26 %) potvrdila,
Ze vidéli videa a fotografie, ktera jejich Zaci potidili bez jejich souhlasu a publikovali je na

internetu.

Podle tohoto vyzkumu bylo 64 % uciteld obtéZovano zaky, 27 % rodici zakd a 9 % smiSenou
skupinou agresori (Zaci + rodice). Vice nez polovina uciteld (58 %) neoznamila vedeni nebo
policii, Ze jsou Sikanovani a poniZovani. Témér dvé tretiny z nich (64 %) odpovédélo, Ze si myslj,

Ze i kdyby véc oznamili vedeni ¢i policii, nic se nestane.

Pokud ucitelé oznamili kybersikanu své osoby rediteli, ve 40 % pripadd nebyli zaci, ktefi na ucitele
utocili, potrestani. Pokud pak ucitelé tuto situaci oznamili policii, v 77 % pripadi se nic nestalo

a zaci nebyli potrestani (NASUWT, 2014).

Dalsi vyzkum realizovany American Psychological Assocation - Center for Psychology (CPSE) ve
spolupraci s The National Education Association a The Americal Federation of Teachers v roce

2010 na vzorku 4735 uciteld z USA (McMahon et al., 2011) potvrzuje, Ze se priblizné polovina

29 Termin K-12 (pismeno K od slova kindergarten, matet'ska skola) oznacuje systém vzdélavani (realizovany
v USA, Kanadé, Jizni Korey, Turecku a dalSich zemich), zahrnujici irovné vzdélavani od materskych skol (K)
po tzv. 12. stupenn (19 let véku). Vékové odpovida Kklasifikaci dle ISCED-97 (preprimdarni, primdrni,

sekunddarni vzdélavani). Pokud K-12 vymezime intervalem, ziskdme vékovy rozsah od 4 do 19 let véku.

30 Americka psychologicka asociace realizovala v pribéhu let 2009-2012 vice obdobnych studii na riiznych
vzorcich uciteld, které realizoval stejny/podobny tym vyzkumniki z univerzit v lllinois, Missouri, Kansasu,

Ohiu, Texasu apod. Vysledky jsou vsak velmi podobné.
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americkych uciteld (50,9 %, n = 2410) stala v priibéhu roku obéti obtéZovani, urazeni, ponizovani,
¢i dokonce fyzického napadeni. Mezi nejCastéjSi formy agrese patrily obscénni poznamky,
obscénni gesta, verbalni agrese a zastraSovani. Méné casté pak byly utoky na internetu, ty

potvrdilo pouze 2,6 % pedagogt (celkem 126 ucitelt).

Kybersikanovani uciteld ve formé tzv. kyberbaitingu (provokovani ucitele ve vyuce, natoceni jeho
reakce a nahrani nahravky na internet) potvrzuje také celosvétovy vyzkum Norton Online Family
Report (Daily Mail Reporter, 2011; Symantec, 2011) realizovany na vzorku 2379 ucitelG 24 zemi
svéta - podle néj se obéti kybersikany ve formé kyberbaitingu stalo 21 % ucitelt. Vyzkum rovnéz
upozornuje na nebezpeci online piatelstvi - 34 % uciteli se v prostredi socidlnich siti ,prateli se
svymi studenty a vystavuji se tak dobrovolné kybersikané. 51 % uciteld potvrdilo, Ze jejich Skola
ma nastavena pravidla, ktera urcuji, jak by méli studenti a pedagogové v prostredi socidlnich siti

komunikovat (Chansanchai, 2011).

Podle Ceské $kolni inspekce (2015a) se obét'mi verbalni agrese stalo 26,4 % ucitelt zakladnich
$kol. 2,4 % uditeldt ZS rovnéz potvrzuje, Ze se stali obétmi fyzické agrese viici jejich osobé.
V prostiedi stiednich $kol verbalni agresi potvrdilo 36,0 % Skol (fyzickou agresi pak 4,7 %). Lze
piredpokladat, Ze velké mnoZstvi incidentt neni CSI hlageno, a to vzhledem ke snaze neposkodit

poveést Skoly, zbytecné na situaci neupozoriovat apod.

Zajimavy vyzkum agresivniho chovani vii¢i uciteliim, do kterého se zapojilo témér 2000 pedagogg,
zrealizovalo v roce 2016 také Centrum socialnich sluZeb Praha (Centrum socialnich sluzeb Praha,
2016). Podle jeho vysledki zaZilo v poslednich tiech letech slovni agresi ze strany zaka 20 %
ucitell. Jiné formy agrese vii¢i pedagoglim jsou spiSe ojedinélé a se zavaznosti projevi jejich

vyskyt klesa.

V nasledujici Casti této prace se zameéfime na fenomén sdileni intimnich materialt
v kyberprostoru, ktery se oznacuje terminem sexting. Sexting je tizce propojen jak s kybersikanou,
tak i s dalS$imi formami kybernetickych ttokl na déti a dospélé, jeho vyskyt je potvrzen také
u Ceskych zaki zakladnich a strednich Skol. Sexting doprovazi zejména vazné formy utokd, jeho

dopad na obét’ je velmi Casto destruktivni.
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4 Sexting

Sexting je rizikovy komunikaéni jev, ktery se v poslednich letech stidle vice stava soucasti

kybersikany, kybergroomingu, kyberstalkingu ¢i stalkingu a dalSich souvisejicich jevi.
4.1.1 Vymezeni terminu sexting

Sexting predstavuje pomérné novy a rychle se rozmahajici fenomén, kterym pro potieby naseho
textu oznacujeme elektronické rozesilani textovych zprdv, vlastnich fotografii ¢i vlastniho videa se
sexudlnim obsahem (Jolicoeur & Zedlewski, 2010; Kopecky, 2012b), ke kterému dochdzi
v prostredi virtudlnich elektronickych médii — zejména internetu. Casto jsou k sextingu vyuzivany

mobilni telefony ¢i tablety.

Jedna z prvnich obecné uZivanych definic sexting vymezuje jako akt rozesildni fotografii
zachycujicich nahotu - a to prostiednictvim mobilnich telefonti ¢i dalSich elektronickych médii, napf.
internetu (Streichman, 2011). Nové je dle nékterych autori sexting spojovan predevsim
s mladou generaci, jeZ porizuje své sexudlné ladéné materialy (tzv. youth-produced sexual
images) a dale je rozesila a zverejiiuje (Wolak et al., 2012). Definice dopliuje Sullivan (Sullivan,
Cleary, & Sullivan, 2004), ktery do sextingu tadi sugestivni textové zprdvy a obrdzky zndzortujict
nahé nebo cdstecné obnaZené déti Ci dospélé, které jsou pak dale Sifeny mobilnim telefonem Cci
internetem. Mnozstvi platforem a nastroji umoznujicich Sifeni takovychto materidlt dopliuji
dalsi autofi (Ringrose, Gill, Livingstone, & Harvey, 2012) o socialni sité, hlavné Facebook

a MySpace.

Sexting je dale definovan jako sdileni sexudlné ladénych fotografii (Lenhart, Purcell, Smith, &
Zickuhr, 2010), pricemz jde o sdileni osobni, sdileni prostrednictvim textovych zprav, sdileni

online ¢i sdileni jinymi cestami.
4.1.2 Prevalence sextingu

Vyzkumy sextingu probihaji od roku 2008 v celé radé zemi - v USA, Velké Britanii, Australii,
Kanadé, Cing&, USA (Jolicoeur & Zedlewski, 2010) a také v Ceské a Slovenské republice (Kopecky,
Szotkowski, & Krejci, 2014c).

Zajimavé vysledky o prevalenci sextingu mezi mladymi wuzivateli internetu
a mobilnich telefontli poskytuje napt. vyzkum realizovany prostiednictvim amerického projektu
The National Campaign to Prevent Teen and Unplanned Pregnancy (The National Campaign to
Prevent Teen and Unplanned Pregnancy, 2008). V ramci tohoto vyzkumu realizovaném na vzorku

653 teenagerii ve véku 13-19 let (a 627 dospélych ve véku 20-26 let) bylo prokazano, ze 38 %
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z nich odeslalo sexualné ladéné zpravy jinym lidem, 19 % nezletilych dale odeslalo své vlastni
obnaZené fotografie jinym osobam. U dospélych ve véku 20-26 let jiz sexudlné sugestivni
sextingové zpravy odeslalo 58 % respondent{i, pricemz vlastni obnaZenou fotografii odeslalo 32
% z nich. Zajimavé je rovnéz sledovat diivody, proc¢ je sexting mladistvymi uzivateli realizovan -
71 % divek a 67 % chlapcti odesila sexualné ladény obsah své partnerce ¢i partnerovi, sexting se
tak stava soucasti jejich intimniho vztahu. 21 % divek a 39 % chlapcti pak odeslalo intimni
fotografie osobé, se kterou si naplanovali osobni schiizku (The National Campaign to Prevent Teen

and Unplanned Pregnancy, 2008).

Vyzkum EU Kids Online probihajici rovnéZ na Slovensku (Tomkova, 2010) stanovuje miru
sextingu v populaci slovenskych teenageri v intervalu 4,6-9,6 % (4,6 % respondentli potvrzuje,
Ze publikovali fotografie, na kterych jsou ve spodnim pradle ¢i zcela obnazeni). Vysledky tohoto

zjiSténi porovname s vysledky naSeho vyzkumu (dale v textu).

Vyzkumy provadéné v poslednich letech v USA (Ybarra & Mitchell, 2014) rovnéZ prokazuji, Ze
priblizné 7 % mladych Americ¢ani ve véku 13 az 18 let odesila své vlastni intimni materialy svym
vrstevniklim. Autorky rovnéz upozoriuji, Ze je sexting znakem sexualniho vyvoje a objevovani,

neni to tedy problém primarné zptisobeny modernimi technologiemi.

Dalsi vyzkumy (Gordon-Messer, Bauermeister, Grodzinski, & Zimmerman, 2013a) realizované
v USA na vzorku vice nez 3000 dospélych ve véku 18—24 let potom potvrzuji, Ze sexting provozuje
28 % z nich (odesilaji a prijimaji intimni materialy), 12 % poté intimni materialy pouze ptijima

(neodesila dal$im).

Velmi dobry prehled o prevalenci sextingu poskytuje systematicky pirehled informaci o sextingu
zrealizovany vyzkumniky Deakin University (Klettke, Hallford, & Mellor, 2014), ktery piehledné
prezentuje vysledky studii zamérenych na sexting v poslednich letech v Evropé a USA. Jeji
vysledky pak doplnuje systematicky piehled zpracovany anglickymi a $védskymi vyzkumniky
(Cooper, Quayle, Jonsson, & Svedin, 2016).

109



Tab. 9 Strucny prehled vybranych vyzkumii prevalence sextingu v USA a Evropé

Realizator Vzorek (% zen) | Vysledky Rok Zdroj
studie
AP-MTV n=1247(50,8), | Odesilani: 2009 (Knowledge
vek: 14-17 & 24 % (14-17) Networks, 2009)
18-24 33 9% (18-24)
Benotsch, n=763 (66,0) Odesilani ¢i prijimani: 2013 (Benotsch,
Snipes, Martina | vék: 18-25 44 % Snipes, Martin, &
Bull Bull, 2013)
Boulat et al. n=1012 (60,7) | Odesilani: 2012 (Boulat et al.,
vék: 10-15,16— | 18,42 % (10-15) 2012)
20, 21-25, 26+ 33,70 % (16-20)
48,84 % (21-25)
34,87 % (26+)
Cox n =655 (49,0) Odesilani: 2009 (Kim, 2009)
Communications | vék: 13-18 9%
Dake, Price, n=1329 (48,0) Odesiland ¢i prijimani: 2012 (J. a. Dake, Price,
Mazriaz a Ward | vék: 12-18 17 % Maziarz, &
Ward, 2012)
Dir, n=278(53,8) Odesilani: 2013 (Dir,
Coskunpinar, vék: 18—43 46,6 % Coskunpinar,
Steiner a Cyders Steiner, &
Cyders, 2013)
Fleschler Peskin | n=1034 (62,6) | Odesilani: 2013 (Fleschler
et. al. 21,2 % Peskin et al,,
2013)
Hinduja a n=4365(49,5) | Odesilani: 2010 (Hinduja &
Patchin vék: 11-18 7,7 % Patchin, 2010a)
Lenhart n =800 (48,7) Odesilant: 2009 (Lenhart, 2009)
vek: 12-17 4%
Mitchell, n = 1560 (50) | Odesilani: 2012 (Mitchell,
Finkerhor, Jones | vék: 10—-17 2,5 % Finkelhor, Jones,
a Wolak & Wolak, 2012)
NCPTUP n = 1280 (50) | Odesilani: 2008 (The  National
vék: 13-19 20 % Campaign to
Prevent Teen
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and Unplanned
Pregnancy,
2008)
Phippen n=535 Odesilani 2009 (Phippen, 2009)
veék: 11-18 (nékdo z pratel)
40 %
Rice et al. n=1839 (48,14) | Odesilani: 2012 (Rice et al,
vék: 14-17 15 % 2012)
Temple et al. n =946 (55,9) Odesilant: 2012 (Temple et al,
vék: 11-19 27,6 % 2012)

Zdroj: Systematické a rozsirené prehledy vyzkumii sextingu (Cooper etal., 2016; Klettke et al., 2014)

Z vySe uvedené tabulky je ziejmé, Ze je sexting v USA pomérné hodné rozsiren. Proto také rada
statli sexting zaradila do svych pravnich norem - napf. v Arizoné, Nevadé ¢i na Havaii je
rozSifovani intimnich materialti détmi povazovano za prestupek, v Alabamé, Floridé, Georgii,
Utahu ¢i Nebrasce jde o trestny ¢in (Hinduja & Patchin, 2015). Souc¢asné ma rada stati USA
vytvoreny specifické pravni normy, které se zaméruji na zneuZiti intimnich materiali k pomsté

jiné osobé (napft. expartnerovi) - tzv. revenge porn law (Hinduja & Patchin, 2015).

Zajimavé vysledky poskytuji také studie realizované mimo Evropu, napf. vyzkum sextingu
u peruanskych adolescentli (West et al, 2014). Ten dokazuje, Ze 20 % ze vzorku 949
stiedoskolaki realizovalo alespon jednou sexting, pricemz chlapci provozuji sexting vice nez

divky.

Aktudlni vyzkum rizikového chovani Ceskych a slovenskych déti (Kopecky et al., 2014c) prokazuje,
Ze sexting v ¢eské a slovenské populaci provozuje 7-9 % populace ve véku 11-17 let. Vice

vV

v Casti zamérené na vyzkum rizikového chovani ¢eskych déti.

4.1.3 Rizika spojend se sextingem

Sexting je rizikovy zejména proto, Ze obét potencidlnim titocnikiim poskytuje citlivy materidl, kKtery
muze byt zneuzit k riznym formam Kkybernetickych utokli (napi. ke kyberSikané, cilené
manipulaci, vydirani apod.). Tento material miiZe v prostiredi internetu kolovat i nékolik let od
svého porizeni a Ize jej jen velmi obtizné z internetového prostiedi odstranit. I po odstranéni
materialli z konkrétnich internetovych stranek si jiz obét nemiize byt nikdy stoprocentné jist3, ze

k opakovanému dtoku v budoucnu nedojde (Kopecky et al., 2014b).
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Dalsi riziko, které je spojeno se sextingem, predstavuje ztrdta spolecenské povésti a prestizZe.
V souvislosti s tim ma obét problémy napft. se ziskanim nebo udrZenim zaméstnani ¢i socialnich
vztah(, v komunité pubescentti je pak oznacovana za prostitutku, verejné dehonestovana, urazena
a napadana. Sexting tak prechazi v kybersikanu se vzristajici intenzitou utokd. V radé pripadi
(napft. pripady Jessica Renee Logan - 2008, Hope Witsell - 2009, Emma Jones - 2010) skoncila

kybersikana spojena se sextingem sebevrazdou obéti (Kopecky et al., 2014b).

Sexting mize vést k vdZnym zdravotnim problémiim, mezi které patii napt. emocni a psychologicka
uzkost (Gordon-Messer, Bauermeister, Grodzinski, & Zimmerman, 2013b; Sadhu, 2012), ktera
miiZe vyustit az v sebevrazedné sklony (Curnutt, 2012). Nékteré studie (Benotsch et al., 2013)
realizované v prostredi americkych Skol dokazuji, Ze se sexting poji s rizikovym sexudInim
chovdnim, zejména s poctem sexudlnich partnerti a vyskytem pripadii nechrdnéného sexu. Dalsi
studie (J. A. Dake, Price, Maziarz, & Ward, 2012) rovnéZ prokazuji souvislost mezi sextingem
a uzivanim ndvykovych Idtek, zejména uzivanim marihuany, cigaret a narazovou konzumaci

alkoholu.
4.1.4 Motivace pro provozovani sextingu

Sexting je rizikovy fenomén, ktery je tizce propojen s dospivanim soucasnych pubescentli

a adolescentil. Dlivodi pro realizaci sextingu existuje cela rada:
1. Sexting je vnimdn jako soucdst romantickych vztahii

Jak potvrzuje cela rada autort (Albury & Crawford, 2012; Doring, 2012; Lenhart et al., 2010;
Ringrose et al,, 2012), sexting je vyuzivan v uvodnich ¢astech partnerskych vztaht jako nastroj
pro upoutani pozornosti partnera, flirtovani, vzrusSeni apod. V radmci navazaného vztahu je pak
sexting znakem lasky, intimity, vzajemné divéry mezi partnery. Stejné tak sexting provozuji
partnefi, ktefi jsou na néjaky cas fyzicky odlouceni a komunikuji spolu zejména prostiednictvim

ICT.
2. Sexting funguje jako ndstroj pro potlaceni nudy

Rada z vyzkumt dokazuje, Ze sexting je ¢asto provozovan jako nastroj pro potla¢eni nudy (Lenhart
etal, 2010). V radé vyzkumi (Kopecky, 2012b; Kopecky et al., 2012) se nuda stava velmi castym

diivodem pro sdileni intimnich materialti s vrstevniky zejména v prostiedi socidlnich siti.
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3. Sexting vznikd jako produkt socidlniho tlaku

V radé zdokumentovanych pripadl sexting vznikl v ramci tlaku konkrétni socidlni skupiny -
napriklad spoluzakti/spoluzacek ¢i partnera/partnerky. Pokud sexting probiha v ramci
partnerského vztahu, divky mohou byt svymi partnery ptinuceny k sextingu (Lippman &
Campbell, 2014), ktery se pak stava béZnou a normalni soucasti vztahu. Je pro partnery projevem
vzajemné daveéry, lasky, fyzické pritazlivosti. Existuje mnozstvi piipadid sextingu, ve kterych se
»mimo partnersky vztah“ skupina spoluzacek rozhodla, Ze spole¢né nafoti intimni fotografie, které
si vzdjemné nasdileji. BohuZel po uniku fotografii se tyto divky staly teréem posméchu,
kybersikany, harrasmentu, byly oznacovany za ,dévky“, byly verejné dehonestovany apod.

(Kopecky et al.,, 2014b).
4. Sexting jako produkt konzumni spolec¢nosti, jako ndstroj sebeprezentace

Rada z vyzkumnikd (Van Ouytsel, Walrave, & Van Gool, 2014) upozoriiuje na souvislost mezi
sextingem a pozadavky soucasné konzumni spolec¢nosti. Lidska sexualita je v médiich a zejména v
reklamé prezentovana velmi vyrazné, pubescentim a adolescentim jsou prostrednictvim
mediadlni komunikace predkladany vzory fyzické krasy, ke které patii ,byt sexy”. Sexting bézné
provozuji celebrity, zpévaci, herci, sportovci, sexting je soucasti televize, filmu, hudebnich klipt

a dal$ich medialnich forem prezentace.

Dité jiz od utlého véku potrebuje vzory chovani, které mize napodobovat.
A pravé média poskytuji détem informace o tom, Ze odhalovat se a sdilet intimitu je ,,normalni*.
Déti pak nevnimaji sexting jako néco nebezpecného a rizikového a jsou ochotné tento model

chovani napodobovat.
5. Sexting jako ndstroj pomsty

Ve velkém mnoZstvi zdokumentovanych pripada sextingu u déti i dospélych se stal zverejnény
intimni material nastrojem utoku. V nékterych pripadech slouZily intimni fotografie k vydirani
ditéte (Kopecky, 2014b) - pocatecni komunikace déti prerostla ve vyménu fotografii, jejich
intimita se stupniovala. Vysledkem pak bylo velmi intenzivni vydirani ditéte, které bylo k odeslani
vlastnich intimnich materiald donuceno. V nékterych ptripadech sexting slouzi také jako nastroj
pomsty ex-partnerim (Walker, Sanci, & Temple-Smith, 2013). Existuje rada internetovych
stranek, na které chlapci nahravaji fotografie ¢i videa svych byvalych pritelkyn a vulgarné je
komentuji (check this bitch out). V rdmci stejného vyzkumu respondenti uvadéli, ze ,pokud

sexting provozuji chlapci, nic to neznamena, pokud jej v§ak provozuji divky, jsou stigmatizovany*“.
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Sexting je velmi Uzce propojen s kyberSikanou, intimni materidly se snadno stavaji nastrojem pro
realizaci vadznych - casto destruktivnich - forem kybernetické agrese a mohou v extrémnich

ptipadech véstik sebevrazdé détské obéti ¢i dospélého.

Kauza 10 Pripad Jessica Renee Logan (USA, 2008)

Jessica Renee Logan ze Cincinnati v Ohiu se obésila 3. cervence 2008 poté, co jeji byvaly pfritel
rozeslal jeji nahé fotografie (Hastings, 2009; Kopecky et al., 2014a; McConell, 2009). Stala se tak
jednou z prvnich obéti sextingu. V bfeznu 2008 se Jessie spolu s dal§imi dvéma kamaradkami
vyfotily nahé mobilnimi telefony. Jessie porizenou fotografii poslala svému priteli Ryanu
Salyersovi. Chlapec pak fotografii rozeslal 4 dalsim divkdm navstévujicim stfedni Skoly Loveland
High, Moeller High School, Sycamore High, kam chodila také Jessica, a krestanskou akademii
Cincinnati Hills (McConell, 2009). Studentky je pak rozesilaly dalsim lidem. Po zverejnéni fotek se
Jessie stala tercem posmeéchu ostatnich nejen ve Skole, ale i mimo ni. Pomoc se snazila najit
u Skolniho poradce, pravniho poradce a distojnika méstské policie. Nicméné vzhledem k tomu, Ze
Jessice bylo uz 18 let, nenaSel zakon, ktery by ji mohl zarucit ochranu. Mistni distojnik Jessice

poradil, aby sviij pribéh sdélila médiim.

Jessie proto poskytla rozhovor pro cincinnatsky TV Kandl 5 WLWT. Hovorila o rozsidhlém
obtéZovani a poniZovani, kterému celi diky tomu, Ze jeji fotografie koluje po Skole. Ackoli byla
Jessicina totoZnost utajena (na obrazovce byla vidét pouze silueta a jeji hlas byl zménén), to, Ze
rozhovor poskytla pravé ona, brzy védéla cela Skola. Rozhovor vidélo zna¢né mnoZzstvi studenti
Sycamore High, uciteli i vedeni $koly. Poté se obtéZovani vystupnovalo. SpoluZzaci Jessice nadavali,
Zeje ,coura“, ,dévka“a,kurva“. Také prijimala telefonni hovory, dostavala textové zpravy a zpravy
na své stranky na socialnich sitich MySpace a Facebook od spoluzakii i od studentd, které neznala,
v nichz zaznivaly podobné urazky a nadavky. Jessica se velmi zhorsila v prospéchu i v dochazce
do skoly. Aby se vyhnula posméchu a nadavkam spoluzakd, utikala ze $koly a vyuc€ovani travila na
parkovisti ve svém auté (Hastings, 2009; Kopecky et al.,, 2014a). Velka absence ve Skole také
ohrozila Jessiinu maturitni zkouSku, ke které byla pripusténa pouze diky svym predchozim
dobrym studijnim vysledkéim. Uspé$né odmaturovala a zacala si planovat budoucnost. Chtéla si
najit novou praci a na univerzité v Cincinnati studovat graficky design. Pak se ale 27. Cervna obésil
Jessiin kamarad, 16lety student ze Sycamore High. Jessica se proti piani rodi¢a vydala na jeho
pohteb. Po navratu domti Jessica spachala sebevrazdu. Jessie nenechala vzkaz (Hastings, 2009;

Kopecky et al., 2014a; McConell, 2009).
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V nasledujicich Castech prace se zamérime na to, jak Ize zajistit, aby ke kybersSikané a dalSim
formam kybernetické agrese v praxi dochazelo co nejméné - zaméiime se tedy na prevenci

rizikového chovani.
5 Prevence kybersikany v Ceské republice

5.1 Primarni prevence rizikového chovani

Za prevenci rizikového chovani povaZujeme jakékoli typy vychovnych, vzdélavacich, zdravotnich,
socidlnich ¢i jinych intervenci smérujicich k predchazeni vyskytu rizikového chovani,
zamezujicich jeho dal$i progresi, zmiriiujicich jiz existujici formy a projevy rizikového chovani
nebo pomahajicich resit jeho dusledky (Pavlas Martanova et al, 2012). Zakladem primarni
prevence rizikového chovani je predevsim dlouhodoba kontinualni prace s détmi a mladezi, ktera

je provadéna za aktivni ucasti cilové skupiny (zpravidla v mensich skupinach - max. 30 déti).

Primarni prevenci rizikového chovani mtzeme rozclenit na tzv. specifickou a nespecifickou.

Specifickou primarni prevenci lze rozdélit do t¥{ irovni (Ministerstvo §kolstvi CR, 2013):

1. VSeobecnd primdrni prevence - zamétuje se na béZznou populaci déti a mladeZe, zohlediiuje
pouze vékova kritéria. Jedna se o programy pro vétsi pocet ucastnikili (skupina do 30 uicastnikd,

zpravidla 1 trida).

2. Selektivni primdrni prevence - zaméruje se na skupiny osob, u kterych jsou ve zvySené mire
pritomny rizikové faktory pro vznik a vyvoj riiznych forem rizikového chovani a jsou vétSinou vice

ohrozené nez jiné skupiny populace. Pracuje se zde s mensimi skupinami, pripadné i jednotlivci.

3. Indikovand primdrni prevence - je zamérena na jedince, u kterych se jiz vyskytly projevy
rizikového chovani. Jedna se o praci s populaci s vyrazné zvySenym rizikem vyskytu ¢i poc¢inajicich

projevi rizikového chovani. Jedna se o individualni praci s klientem.

Historickym vyvojem doSlo ktomu, Ze wvznikla skupina urcitych vzorci chovani, které
prokazatelné mohou zpiisobovat a zptisobuji nasledky v zakladnich oblastech rizikového chovani
(dale v textu) — soucasné vsak tyto vzorce chovani mohou mit rizné priCiny, rtizné projevy a

mohou soucasné souviset s podstatné slozitéjSimi fenomény (Pavlas Martanova et al., 2012).

Mezi zakladni oblasti rizikového chovani, na které se prevence zaméruje, patii (Miovsky,
Skacelova, Zapletalova, & Novak, 2010):

a) zdskoldctvi,

b) Sikana a extrémni projevy agrese,

c) extrémné rizikové sporty a rizikové chovdni v doprave,
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d) rasismus a xenofobie,
e) negativni piisobeni sekt,
f) sexudlnf rizikové chovdni,

g) zavislostni chovdni (adiktologie).

V Sirsim pojeti pak k témto oblastem radime dalsi dva okruhy, které nelze jednoznacné zaradit do

konceptu rizikového chovani:

h) okruh poruch a problémii spojenych se syndromem tyraného a zanedbdvaného ditéte,

i) spektrum poruch prijmu potravy.

Nova Ndrodni strategie primdrni prevence rizikového chovdni déti a mlddeze 2013-2018 definuje

nasledujici rizikové formy chovani déti a mladeZe (Ministerstvo $kolstvi CR, 2013):

1. Interpersondlni agresivni chovdni - agrese, Sikana, kyberSikana a dal$i rizikové formy
komunikace prostfednictvim multimedii, nasili, intolerance, antisemitismus, extremismus,

rasismus a xenofobie, homofobie.

2. Delikventni chovdni ve vztahu k hmotnym statkiim - vandalismus, kradeze, sprejerstvi a dalsi

trestné Ciny a preciny.

3. Zaskoldctvi a neplnéni skolnich povinnosti.

4. Zavislostni chovdni - uzivani vSech navykovych latek, netolismus, gambling.
5. Rizikové sportovni aktivity, prevence trazu.

6. Rizikové chovdni v dopravé, prevence trazi.

7. Spektrum poruch prijmu potravy.

8. Negativni ptisobeni sekt.

9. Sexudlni rizikové chovdni.

Do nespecifické primarni prevence poté zatrazujeme aktivity, které nemaji primou souvislost
s rizikovym chovanim a které napomahaji snizovat riziko vzniku a rozvoje rizikového chovani
prostiednictvim lepStho vyuzivani volného casu. Patfi sem napf. zajmové, sportovni
a volnocasové aktivity a jiné programy, které vedou k dodrzovani urcitych spolecenskych
pravidel, zdravého rozvoje osobnosti, k odpovédnosti za sebe a své jednani (Miovsky et al., 2010;

MSMT, 2005).
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Prevence byva ve spolecnosti ¢asto podcenovang, protoze se jeji vysledky nedostavuji ihned, ale
s Casovym zpozdénim. Stejné tak je pomérné obtizné meérit, jak vyskyt rizikového chovani

jednotlivé preventivni programy skutec¢né ovliviiuji.

5.2 Prevence rizikového chovani na urovni statu

Na drovni statu je prevence rizikového chovani koordinovana paralelné vice ministerstvy - napf-.
Ministerstvo Skolstvi, mladeze a télovychovy se zaméruje na tzv. skolni prevenci, Ministerstvo
vnitra na tzv. prevenci kriminality, Ministerstvo zdravotnictvi na tzv. zdravotni prevenci apod.
Znacna cast rizikovych fenoméni spada do gesce vice ministerstev, napf. prevence extrémnich
a agresivnich projevi, prevence drogové kriminality apod. Jednotlivé systémy prevence jsou
realizovany paralelné, a ackoli se zamétuji na podobna témata, v praxi Casto selhava vzajemna
komunikace a koordinace jednotlivych aktivit (Miovsky et al., 2010). Kromé toho se prevenci
zabyvaji i nadrezortni organy, jako napf. Rada vlady pro koordinaci protidrogové politiky pfi
Uradu vlady a Republikovy vybor prevence kriminality pfi Ministerstvu vnitra - v téchto organech

jsou pak zastoupeny vSechny vécné prislusné resorty.

Zamérime-li se na droven Skolni prevence v gesci Ministerstva Skolstvi, mladeZe a télovychovy,
nalezneme zde Pracovni skupinu zamérenou na specifickou primdrni protidrogovou prevenci
a Pracovni skupinu prevence kriminality a ostatnich socidlné patologickych jevii, které jsou slozené
ze zastupcl vécné prislusnych rezortt, krajli, akademické obce, zastupct neziskového sektoru,
Skolskych poradenskych zarizeni atd. Cilem pracovnich skupin je spoluprace, sjednoceni pristupti

a koordinace ¢innosti v dané oblasti napric rezorty (Miovsky et al., 2010).

Ministerstvo Skolstvi, mladeze a télovychovy dale metodicky vede a koordinuje sit Skolskych
koordinatort, ktera je tvorena krajskymi Skolskymi koordinatory prevence (pracovnici odbort
Skolstvi, mladeze a télovychovy krajskych uiadd), metodiky prevence (pracovnici pedagogicko-
psychologickych poraden) a Skolnimi metodiky prevence (vybrani pedagogové ve Skolach

a Skolskych zarizenich).

V roce 2013 vznikla v gesci Ministerstva Skolstvi, mladeZe a télovychovy Narodni strategie
primarni prevence rizikového chovani na obdobi 2013-2018 (dale v textu jako Strategie).
Strategie vychazi ze zkuSenosti z minulych let a opird se o soucasné trendy na poli primarni
prevence. Jejim hlavnim cilem je prostrednictvim efektivniho systému prevence fungujiciho na
zakladé komplexniho plsobeni vSech na sebe vzajemné navazujicich subjektd minimalizovat vznik

a sniZit miru rizikového chovdni u déti a mlddeze (Ministerstvo $kolstvi CR, 2013).
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V obecné roviné je dil¢im cilem Strategie vychova k predchdzeni, minimalizaci i odddleni
rizikovych projevii chovdni, ke zdravému Zivotnimu stylu, k rozvoji pozitivniho socidlniho chovdni
a rozvoji psychosocidlnich dovednosti a zvldddni zdtéZovych situaci osobnosti jako standardni
soucast vychovné vzdélavaciho procesu v prostiredi ceskych Skol zabezpecovana kvalifikovanymi
a kompetentnimi osobami a institucemi a dale pak motivace k opusténi rizikového chovani, pokud
jiz nastalo, a ochrana pred dopady rizikového chovani, pokud jiz nastalo ve vyrazné formeé

(Ministerstvo $kolstvi CR, 2013).

5.2.1 Evaluace systému primdrni prevence rizikového chovdni

Aby bylo mozné co nejvice objektivnim zplsobem systém primarni prevence rizikového chovani
v Ceské republice hodnotit, vznikla pod zastitou Ministerstva $kolstvi, mladeZe a télovychovy
a Narodniho ustavu pro vzdélavani inovovana certifikace programt primarni prevence rizikového
chovani. Certifikace je realizovana Narodnim ustavem pro vzdélavani a ridi se Standardy odborné
zplisobilosti poskytovatelii programii skolské primdrni prevence (Pavlas Martanova et al.,, 2012),
které byly schvaleny ministrem Skolstvi, mladeZe a télovychovy vroce 2013. Nové standardy
navazuji na predchazejici standardy vydané v letech 2005 a 2008 - ty byly zaméteny piredevSim

na oblast uzivani navykovych latek (byly sloZeny z 12 vSeobecnych a 5 speciadlnich standardd).

Inovované standardy byly pripraveny tak, aby bylo moZno certifikovat vSechny programy
primarni prevence bez ohledu na to, na ktery typ rizikového chovani se zaméruji. Vysledkem jsou
4 zakladni obecné Standardy (oSetfujici program samotny, prava klientli, personalni prace
v zatizeni a organizacni aspekty na misto pivodnich 12 dil¢ich standardi) a 3 specialni standardy
— specialni standardy jsou v souladu s aktualni terminologii rozdéleny na tfi typy programi dle

typu primarni prevence: vSeobecné, selektivni, indikované.

Standardy odborné zpuisobilosti poskytovateld programi $kolské primarni prevence rizikového
chovani (Pavlas Martanova et al., 2012) stanovuji kritéria, kterd musi splilovat dany preventivni
program. Specificka kritéria musi naplnit také instituce, ktera program poskytuje. Standardy jsou
rozdéleny na obechou ¢dst (ta urcuje zakladni pravidla spojena s celkovym konceptem programu
a ¢innosti pracoviste, které o certifikaci pozadalo, zaroven definuje prava klientq, ktefi vyuzivaji
sluzeb dané instituce, zasady persondlni prace apod.) a na specidlni ¢dst orientovanou na

konkrétni typ Skolské primarni prevence (vSeobecna, selektivni, indikovana).

Pro uspésnou certifikaci musi mit Zadatelé vedenou podrobnou dokumentaci jak o samotném
programu primarni prevence, tak o pracovisti, které program poskytuje. Zadatelé a jejich
zaméstnanci musi absolvovat fadu rozhovord, posuzovatelé - certifikatori rovnéz navstivi dany

preventivni program piimo v praxi a posoudi jeho kvalitu. Pro tispéSnou certifikaci musi Zadatelé
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naplnit vice nez 100 rGznych kritérii, kterad jsou ovérovana certifikacni autoritou, a také uhradit

poplatek za certifikaci, ktery v roce 2014 a 2015 cinil 25 000,- K¢31,

Certifikace preventivnich programii je snahou o zlepseni kvality vzdélavacich programi a instituci
orientovanych na oblast primarni prevence, certifikované programy rovnéz mohou kaZzdoroc¢né
Zadat o dotaci na realizaci preventivnich aktivit v ramci programu prevence rizikového chovani

MSMT, je zohledfiovana také dal$imi ministerstvy (napt. MVCR).

Primarni prevence realizovana $kolami pfimo - bez soucinnosti s externimi organizacemi - spada

pod hodnoceni Ceské $kolni inspekce.

5.2.2 Strategické dokumenty spojené s prevenci kybersikany na urovni statu

Jak jiz bylo Fe¢eno, koordinaci prevence rizikového chovani zajistuje v Ceské republice vice
organii na rdznych urovnich - at jiz jde o ministerstva, popripadé organizace, které byly

ministerstvy vytvofeny, jsou ministerstvy fizeny, ¢i koordinovany.

Na trovni statu se pak prevence rizikového chovani - v naSem ptipadé kyberSikany ¢i Sikany -
ridi v obecné roviné radou strategickych dokument, ze kterych pak vychazeji dokumenty. Mezi

strategické dokumenty, které jsou s prevenci kybersikany spojeny, patii zejména:

e Zakon ¢ 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$§im odborném a jiném
vzdélavani (Skolsky zakon), ve znéni pozdéjsich predpisf,

e Zakon ¢. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych zakond, ve
znéni pozdéjsich predpisq,

e Metodické doporuceni k primarni prevenci rizikového chovani u déti a mladeze ¢,j.:
21291/2010-28,

e Metodicky pokyn Ministerstva Skolstvi, mladeZe a télovychovy k reSeni Sikanovani ve
Skolach a Skolskych zatizenich ¢.j. MSMT- 22294 /2013-1,

e Strategie prevence kriminality 2016—2020 (definovana ve viceletych cyklech Usnesenim
vlady CR),

e Narodni strategie primarni prevence rizikového chovani déti a mladeze na obdobi 2013—

2018 (Ministerstvo $kolstvi CR, 2013),

31 Autor habilitacni prace dspéSné absolvoval se svym programem primdarni prevence E-Bezpeci proces

certifikace v roce 2014 a jeho program a pracovisté ziskalo certifikaci platnou do roku 2020.
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e Metodicky pokyn ministryné Skolstvi, mladeZe a télovychovy k prevenci a reSeni Sikany

na Skolach - pracovni verze k pripominkovani (Ministerstvo Skolstvi, 2016a).

Tyto dokumenty nebudeme vramci habilitacni prace dale analyzovat, fada z nich prochazi
procesem revize, aktualizace a podstatné se tak méni jejich struktura i obsah (napf. v soucasnosti

dochézi ke kompletni revizi metodického pokynu MSMT 22294/2013-1 véetné jeho piiloh).

Zvyse uvedenych strategickych dokumenti vychazeji dokumenty, vyuzivané K realizaci
preventivnich aktivit na trovni kraji, mést a jednotlivych Skol (dale vtextu), na které se

podrobnéji zamérime v dalSich ¢astech této prace.

5.3 Prevence rizikového chovani na arovni skoly

Predné je tfeba fici, Ze Skoly jsou povinny zajistit bezpecnost a ochranu zdravi svych zaka
a zaroven vytvaret podminky pro piedchazeni vzniku socialné patologickych jevi. Tato povinnost
je dana Skolskym zakonem (Zdkon 561/2004 Sb., 2012), konkrétné § 29, ktery se zaméfuje na

bezpectnost a ochranu a zdravi ve Skolach:
Bezpecnost a ochrana zdravi ve skoldch a Skolskych zarizenich (§ 29, Zdkon 561/2004 Sb.)

(1) Skoly a $kolska zafizeni jsou p¥i vzdélavani a s nim p¥imo souvisejicich ¢innostech a pii
poskytovani skolskych sluzeb povinny prihlizet k zakladnim fyziologickym potrebam déti, Zaka
a studenti a vytvdret podminky pro jejich zdravy vyvoj a pro predchdzeni vzniku socidlné

patologickych jevii.

(2) Skoly a $kolska zatizeni zajistuji bezpe¢nost a ochranu zdravi déti, Zdkii a studentii pri
vzdélavdni a s nim primo souvisejicich ¢innostech a pri poskytovani skolskych sluZeb
a poskytuji Zakim a studentim nezbytné informace k zajisténi bezpecnosti a ochrany zdravi.
Ministerstvo stanovi vyhlaSkou opatieni k zajisténi bezpecnosti a ochrany zdravi déti, zaka

a studentti pii vzdélavani ve Skolach a Skolskych zatizenich a pfi ¢cinnostech s nim souvisejicich.

(3) Skoly a $kolska zafizeni jsou povinny vést evidenci irazt déti, Zakd a studentd, k nimZz doslo
pri ¢innostech uvedenych v odstavci 2, vyhotovit a zaslat zaznam o Urazu stanovenym organtim
a institucim. Ministerstvo stanovi vyhlaSkou zptlsob evidence urazi, hlaseni a zasilani zaznamu

o0 Urazu, vzor zaznamu o Urazu a okruh organd a instituci, jimz se zdznam o urazu zasila.

7 v 7

Zajisténi bezpecnosti a zdravi zaka se pak logicky promita do zakladnich dokumentti $koly, které
upravuji, jakymi konkrétnimi zptsoby bude bezpecnost zaki zajisténa a jakymi zplisobem bude

probihat primarni prevence (dale v textu).
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Na utvareni bezpecného prostiredi ve Skole participuje svym dilem kazdy pritomny ve skole.
Vedeni Skoly jasné urc¢i odpovédnosti a kompetence smérem Kk tediteli a jeho zastupclm,
pedagoglim, ostatnim zaméstnanciim $koly, zakiim, rodi¢im a $kolnimu poradenskému pracovisti
(vychovny poradce, Skolni metodik prevence a nékdy také Skolni psycholog nebo specialni
pedagog), které jsou adekvatni jejich roli a mozZnostem. Je dilezité, aby Skola ve vytvareni
bezpecného prostiedi ziskavala pro spolupraci také rodi¢e napi. seznamovacimi schizkami
s pravidly Skoly, hodnotami $koly, prostiednictvim webovych stranek, na tfidnich schiizkach
apod. Vedeni Skoly by mélo zajistit, aby byla ve Skole povérena specifickymi otdzkami v prevenci
Sikany a jejim feSenim alespoil jedna osoba z fad pedagogickych pracovniki, ktera se bude
v tématu pravidelné vzdélavat (napt. Skolni metodik prevence, vychovny poradce) (Ministerstvo

Skolstvi, 2016a).

Socidlni klima skoly (a nepiimo také tridy) je ovlivnéno i osobou reditele Skoly, ktery Skole
zprostredkovava vétsinu oficidlnich pozadavkd, vyrazné plisobi na jeji zaméreni, ma moznost
svymi zasahy ovliviiovat rtizné neformalni postoje ¢i ndzory, omezovat ¢i znemoznovat ucitelim
ucast na chodu skoly a sebevzdélani a tim vS§im udavat raz Skolniho klimatu, které maze vyrazné
frustrovat ¢i podnécovat vyucujici a zptsobovat tak nasledné jejich obdobné chovani k zakam.
Podobné na urovni tridy je jednim z hlavnich spolutviirct socialniho klimatu ucitel, ktery mize
vyrazné ovliviiovat atmosféru tridy a postaveni jednotlivych zaki svym pristupem k vedeni
hodiny, ke Klasifikaci, k feSeni problémt a k Zakové osobé jako takové (Ministerstvo Skolstvi,

2016a).

Podle aktualniho znéni Metodického pokynu ministryné skolstvi, mlddeZe a télovychovy k prevenci

a reseni sikany na skoldch (Ministerstvo Skolstvi, 2016a) zajistuje Skola nasledujici:
1. Skola zajist'uje zakladni materialni podminky

Skola zajisti podminky Z4ktim i pedagogim pro napliiovani zakladnich biologickych potteb a pro
moznost hajit svou osobni zénu, coZ je nezbytnym predpokladem pro pocit bezpeci jako takovy.

Bez dosazeni zakladniho zazitku bezpeci neprobiha dalsi socialni uceni.
2. Skola ma nastavena pravidla v chovani a disledky za jejich nedodrzeni

Skola nastavi jasna pravidla v chovani, ktera plati pro vsechny ve $kolni komunité a jsou
specifikovana ve Skolnim radu. Idealné jsou do jejich tvorby zapojeni pedagogové, zaci a také jejich
rodiCe. Pravidla jsou srozumitelnd, kratka, lehce zapamatovatelnd a nenf jich prili§ mnoho.
Soucasné Skola nastavi dasledky za poruSeni pravidel u zakil, pricemzZ rozliSuje zavaznost

porusenti.
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3. Skola ma nastaveny systém véasné identifikace varovnych signalt

Za timto ucelem ma nastaveny postupy komunikace a zajisténi informovanosti o rizikovych
jevech, systém pravidelného monitoringu varovnych signalii vyskytu rizikovych komunikac¢nich

jevi apod.
4. Skola spolupracuje s dal$imi organizacemi

Skola ma zmapovanu sit pomoci ve svém regionu a navazuje spolupraci s relevantnimi subjekty,
jako je pedagogicko-psychologicka poradna, specidlné-pedagogické centrum, stredisko vychovné
péce aneziskové organizace; organ socidlné pravni ochrany, krizova centra, zdravotnicka
zafizeni, Policie CR pripadné dal$i odbornici, ktefi mohou byt niapomocni pro prevenci

a intervenci v Sikané na Skolach.
5. Skola zajistuje podporu pro pedagogy

Skola zajistuje podporu a rozvoj pro své pedagogy v podobé Kkontinudlniho planu daliho
vzdélavani zaméreného na efektivni strategie feseni problémi, v€asny monitoring varovnych
signal{, rozvijeni kompetenci v tifidnim managementu atd.; dale v podobé uvadéjicich ucitelid pro
zacinajici pedagogy; dostupné intervize a/nebo supervize, ktera poskytne pravidelny a bezpe¢ny

prostor pro sebereflexi a reflexi chovani Zakli a miiZe tak slouZzit k v€asnému odhaleni poc¢inajicich

stadif Sikany, které je pro reSeni klicové.
6. Skola zajistuje podporu pro zaky

Skola poskytuje zakdm pravidelny prostor k reflexi vlastni zku$enosti ve $kole, kdy mohou
spolecné s pedagogem (nejcastéji tridnim ucitelem) reflektovat svoji spokojenost ve skole, pocit
bezpecdi, vztahy ve Skole a ve tridé, ucit se reSeni konflikti a dalsim socialnim dovednostem.

K tomu mohou slouzit tfidnické hodiny, preventivni programy specifické primarni prevence apod.

7. Skola zajist'uje informovanost

Kazdy zak a pedagog by mél védét, co je a co neni Sikanovani, znat moznosti, jak se zachovat ve
chvili, kdy je ohroZovan agresory, a predevsim védét, kam se muliZe obratit o pomoc s védomim, Ze
mu bude pomoZeno. Zaroven by Zaci, pedagogové i rodice méli byt informovani o tom, na koho se
maji obratit a jak a komu je mozné si stézovat, pokud nejsou spokojeni s postupem pedagoga nebo
Skoly. Cilem je nastavit realné kroky, které povedou ke zméné piistupu vSech pracovniki $koly

k tématu Sikanovani, k nastaveni tymové spoluprace pri prevenci a reSeni Sikany.
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8. Skola dba na vhodné sestaveni tiidy

Dilezitym aspektem je vhodné sestaveni jednotlivych tfid s ohledem na velikost tridy, na

koncentraci déti se specifickymi potrebami a také s ohledem na vztahy mezi jednotlivymi détmi.
9. Skola ma zpracovany zakladni dokumenty

Pravidla, ktera zahrnuji vymezeni zakladnich postupii pro zajisténi bezpecné skoly, jsou obvykle
popsand ve Skolnich dokumentech, jako jsou Skolni rad, Preventivni program Skoly, Program
Skolnich poradenskych sluzeb, natizeni reditele/ky, bezpecnostni plan predchazejici rizikim,
krizové plany postupti pro piipad, Ze se ve Skole néco stalo. Na jednotlivé pedagogické dokumenty
se podrobnéji zaméiime v dalSich ¢astech této prace.

5.3.2 Strategické dokumenty skoly vztahujici se k prevenci rizikového chovani

Vnitini iad skoly, Skolni rad

Vnitini fad (Skolnf ¥ad) je zadkladnim povinnym dokumentem skoly, ktery upravuje, za jakych
podminek bude probihat vychova a vzdélavani zakd. Struktura vnitfniho Fadu je upravena
novelizovanym Skolskym zakonem - Zakonem 561/2004Sb. (Zdkon 561/2004 Sb., 2012), a to
takto:

Skolni rad, vnitini ad a stipendijni fad (§ 30)

(1) Reditel $koly vyda $kolni Fad; reditel $kolského zafizeni vnitini ¥ad. Skolni ¥ad a vnitini ¥ad
upravuje

a) podrobnosti k vykonu prav a povinnosti déti, zak{, studenti a jejich zakonnych zastupci ve

Skole nebo Skolském zarizeni a podrobnosti o pravidlech vzijemnych vztaht

s pedagogickymi pracovniky,
b) provoz a vnitini rezim skoly nebo $kolského zatizeni,

c) podminky zajisténi bezpecnosti a ochrany zdravi déti, zakd nebo studentd a jejich
ochrany pi‘ed socidlné patologickymi jevy a pied projevy diskriminace, nepratelstvi

nebo nasili,

d) podminky zachazeni s majetkem Skoly nebo Skolského zarizeni ze strany déti, zaku

a studentu.

(2) Skolni fad obsahuje také pravidla pro hodnoceni vysledkii vzdélavani zakd a studentd.
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(3) Skolni rad nebo vnitrni rad zverejni reditel na pristupném misté ve skole nebo Skolském
zatizeni, prokazatelnym zplisobem s nim seznami zaméstnance, zaky a studenty Skoly nebo

Skolského zarizeni a informuje o jeho vydani a obsahu zakonné zastupce nezletilych déti a zaku.

(4) Reditel stfedni nebo vy$si odborné §koly miiZe se souhlasem ziizovatele vydat stipendijni

rad, podle néhoz lze zakiim a studentiim poskytovat prospéchové stipendium.

Soucasti vnitiniho fadu skoly tedy mohou byt - v souladu s bodem c) odstavce 1- pravidla, ktera
stanovuji, jakym zplisobem mohou byt informacni a komunikacni technologie vyuzivany
v prostiredi Skoly. Vnitfni rad Skoly napt. mliZze stanovit zdkaz pouZivdni mobilnich telefonil pri
vyucovdni, pricemZ telefony musi byt v dobé vyucovdni vypnuté. Rada kol jiz v sou¢asnosti takto

postupuje a integruje pravidla regulujici vyuzivani ICT pravé prostrednictvim této vnitini normy.

Ukazky regulace vyuzivani mobilnich telefonii ve vybranych vnitinich radech zakladnich

Skol
Vniti'ni dd $koly (ZS Olomouc, Hdlkova 4)

5. Z4k se aktivné ucastni vyucovani a nenarus$uje nevhodné jeho priibéh. Je zakazano pouzivani
mobild, Zvykacek, hudebnich prehravaci a raznych her ¢i hracek béhem vyuky. Pri svaciné zak
sedi ve tridé a i o malych prestavkach se zdrzuje ve tfidé. Béhem prestavek zak nesmi otevirat

okna, vétra se jen za pritomnosti ucitele (Vitkova, 2005).
Skolni rdd (ZS Olomouc, Kosmonautii 4)

m) Zaci jsou povinni nepouzivat ve vyucovani mobilni telefony ani jiné audio a video pristroje; je
zakazano potizovat jakékoli zvukové ¢ obrazové zaznamy bez védomi uditele (Cervinkova,

Stolcarova, & Vojak, 2013).
Skolni rdd (ZS Olomouc, Gagarinova 19)

3. Do Skoly Zaci nosi pouze véci potrebné k vyuce, cenné véci do skoly nenosi. Hodinky, Sperky
apod. maji neustale u sebe, maji zakazano je odkladat, odkladaji je pouze z bezpecnostnich diivodu
a po domluvé s vyucujicim, ktery zajisti jejich ischovu. Béhem vyuky maji Zaci vypnuté mobilni
telefony v aktovce. Pottrebuje - li si Zak béhem prestavky telefonicky néco zafidit, at' jiz volani nebo
sms zpravu, domluvi se s dozorujicim ucitelem. Ve Skole je zakazano porizovani jakychkoliv
audiovizudlnich nahravek a jejich zverejiiovani, poskytovani a zverejiiovani informaci
o spoluzacich a zaméstnancich skoly na internetu. Poruseni tohoto zakazu bude povazovano za
hrubé poruseni skolniho radu a pri jeho feSeni bude postupovano dle kritérii pro hodnoceni

chovani (viz. Pravidla pro hodnoceni vysledki vzdélavani zaki) (Konecna, 2014).
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Skolni tdd (ZS Komenium Olomouc, 8, kvétna 29)

74k je povinen

q) Dodrzovat zakaz:

— Pouzivani veskerych elektronickych zarizeni ve vyuce (mobilni telefony, tablety, prehravace,
zaznamova zarizeni, fotoaparaty apod.).

— Fotografovani ¢i filmovani bez souhlasu vyucujiciho.

— Bez védomi vyucujiciho opustit v pribéhu vyuky tridu (Vicek, 2015).
Skolni preventivni strategie

Skolni preventivni strategie je dlouhodobym preventivnim programem pro $koly a $kolska
zatizeni, ktery je soucasti Skolniho vzdélavacitho programu (vychazejictho z prislusného
ramcového vzdélavaciho programu). Program ma jasné definované a naplanované dlouhodobé
a kratkodobé cile a je naplanovan tak, aby mohl byt fadné proveden. Program musi podporovat
zdravy zivotni styl a byt zdrojem podnéti pro zpracovani a realizaci minimalniho preventivniho

programu (Miovsky et al.,, 2010).

Oddaluje, brani nebo snizuje vyskyt rizikovych forem chovani, zvySuje schopnost zaki a studenti
Cinit informovana a zodpovédna rozhodnuti. Ma dlouhotrvajici vysledky, pojmenovava problémy
z oblasti rizikovych forem chovani. Pomaha zejména tém jedinctim, ktefi pochazeji z nejvice
ohrozenych skupin (minoritam, cizinclim, pacientim ¢i détem) pti zajiSténi jejich lidskych prav
a povinnosti. Podporuje zdravy zZivotni styl, tj. harmonickou rovnovahu télesnych a duSevnich
funkci s pocitem spokojenosti, chuti do Zivota, télesného i dusevniho blaha (vychova ke zdravi,
osobni a duSevni hygiena, vyziva a pohybové aktivity). Poskytuje podnéty ke zpracovani

Minimalniho preventivniho programu (Ministerstvo skolstvi, 2010).
Minimadlni preventivni program (Preventivni program skoly)

Minimdlni preventivni program (Preventivni program $koly) je konkrétnim dokumentem S$koly
zamérenym na vychovu zakil ke zdravému Zivotnimu stylu, na jejich osobnostni a socialni rozvoj
a rozvoj jejich socialné komunikativnich dovednosti. Je zaloZen na podpofte vlastni aktivity zakd,
pestrosti forem preventivni prace se zaky, zapojeni pedagogii a spolupraci s rodic¢i. Minimalni
preventivni program je zpracovan na obdobi jednoho roku a zodpovida za néj Skolni metodik

prevence (Miovsky et al., 2010).

Metodické doporuceni k primarni prevenci (Ministerstvo Skolstvi, 2010) popisuje minimalni
preventivni program nasledovné: Minimdlni preventivni program je konkrétni dokument $Skoly

s v s

zameéreny zejména na vychovu a vzdéldvani Zdkii ke zdravému Zivotnimu stylu, na jejich osobnostni
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a emocné socidlni rozvoj a komunikaéni dovednosti. MinimdIni preventivni program je zaloZen na
podpore vlastni aktivity Zdki, pestrosti forem preventivni prdce sZdky, zapojeni celého
pedagogického sboru skoly a spoluprdci se zdkonnymi zdstupci nezletilych Zdkii skoly. Minimdln{
preventivni program je zpracovdvdn na jeden $kolni rok skolnim metodikem prevence, podléhd
kontrole Ceské $kolni inspekce, je vyhodnocovdn priibéZné a na zdvér skolniho roku je hodnocena
kvalita a efektivita zvolenych strategii primdrni prevence. Dané hodnoceni je soucdsti vyrocni zprdavy

o Cinnosti skoly.
Krizové plany

Krizové plany jsou specifickymi dokumenty skoly, které by mély obsahovat jasné postupy spojené
s feSenim jednotlivych konkrétnich rizikovych projevi chovani. Postupy by mély byt jasné a
zavazné pro kazdého pedagogického pracovnika. Krizové plany napt. urcuji, kdo a jak bude
provadét prvni pomoc, kdo komu co bude hlasit, kdo kam co zapise (dokumentace k ptripadu), kdo

informuje zakonné zastupce 74k, kdo a v jakych pripadech bude informovat OSPOD a PCR apod.
Dalsi dokumenty

Mezi dal$i dokumenty, které jsou Uzce s primarni prevenci na zakladni Skole propojeny, patfi:
Program Skolnich poradenskych sluZeb - ten zahrnuje popis ¢innosti, rozdéleni roli a vymezeni
odpovédnosti Skolnich poradenskych pracovniki, vytvoreni casového prostoru na poskytované
sluzby, zplsoby komunikace a spoluprace v ramci poradenského pracovisté i vné se
specializovanymi poradenskymi pracovisti ve Skolstvi (pedagogicko-psychologickd poradna,
specialné-pedagogické centrum, stredisko vychovné péce) a s relevantnimi organizacemi mimo

Skolstvi.

Pldn dal$iho vzdéldvdni pedagogii - zahrnuje Skoleni pedagogi a ve zvySené mire pracovnika
povéieného feSenim Sikany (zpravidla Skolniho metodika prevence) a tridnich ucitelid (zejm.
v prevenci Sikanovani, v oblasti komunikace, reSeni konfliktd, i¢inné preventivni strategie v praxi

Skoly, interakce mezi ucitelem a Zakem).

5.3.3 Skolni poradenské pracovisté a jeho ¢innost

Preventivni a poradenské sluzby se v prostiedi Skoly poskytuji zejména prostrednictvim tzv.
Skolnich poradenskych pracovist, ktera jsou definovana vyhlaskou 72/2005 Sb. (Shirka zdkonti
20, 2005). Poradenské sluzby ve Skole jsou obvykle zajistovany vychovnym poradcem, skolnim
metodikem prevence, pripadné Skolnim psychologem/Skolnim specidlnim pedagogem a jejich
konzultacnim tymem slozenym zvybranych pedagogi (Ciklov4a, 2014). Cilem skolnich

poradenskych pracovist je predevsim poradenska podpora zak, rodica i pedagogi.
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Za poskytovani poradenskych sluzeb odpovida reditel skoly, piipadné jim povéreny pracovnik.
Reditel $koly prostfednictvim povéieného pracovnika zabezpecuje napt. preventivni program
Skoly, dale se podili na zajisténi vychovného poradenstvi atd. Od poradenskych pracovniki skoly
se oCekava tymova systematicka prace i spoluprace se specializovanymi poradenskymi pracovisti
- pedagogicko-psychologickou poradnou, specidlné-pedagogickymi centry, stredisky vychovné

péce atd.

V praxi se setkdme obvykle se dvéma variantami Skolnich poradenskych tymi (Ciklova, 2014):

1. Zdakladni varianta

Poradenskou c¢innost zajiStuje vychovny poradce a skolni metodik prevence, do tymu se také
doporucuje zapojit ucitele vychov (predevsim obcéanské vychovy, rodinné vychovy, vychovy

k volbé povolani na ZS a tvodu do svéta prace na SS).
2. Rozsirend varianta

Cinnosti zajistuji stejni ucitelé, jako v zakladni varianté&, doplnéni o skolniho psychologa a skolniho

specidlniho pedagoga.
Vychovny poradce

Vychovny poradce se zaméruje predevsim na kariérové poradenstvi a na proces integrace zaki se

specidlnimi vzdélavacimi potfebami (vCetné integrace nadanych déti).

Pro vykon funkce vychovného poradce je zadouci, aby pedagog, ktery tuto funkci vykonava,
absolvoval specializa¢ni studium pro vykon funkce vychovného poradce. Tuto specializaci nelze
ziskat béznym studiem. Podminky specializa¢niho studia pro vykon vychovného poradce a
Skolniho metodika prevence stanovuje vyhlaska ¢. 317/2005 Sb. o dalsim vzdélavani
pedagogickych pracovnikd. Pokud vychovny poradce absolvuje prislusné studium, muize byt
zatrazen do 13. platové tridy — zarazeni vSak neni narokové. Cely proces podrobné popisuje napf-.
Ciklova, ktera uvadi, Ze rozhodujici je, jakou prdci feditel Skoly po tomto pracovnikovi vyZaduje
(Ciklova, 2014).

Vychovny poradce ma také narok na sniZeni tydenni pfimé pedagogické ¢innosti, $kolni metodik
prevence v soucasnosti ne (tato situace byva kompenzovana specializacnim piiplatkem).
Vychovnému poradci se sniZuje tydenni rozsah pfimé pedagogické ¢innosti takto (,Narizen{ vlady

o stanoveni rozsahu primé vyucovaci, ptimé vychovné, primé speciadlné pedagogické a primé
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pedagogicko-psychologické cinnosti pedagogickych pracovniki ¢ 75/2005", 2005):

a) v zdkladni a stredni skole s poctem Zdkii

1. do 150 o 1 hodinu tydne,
2.do 250 o 2 hodiny tydné,
3. do 550 o0 3 hodiny tydné,
4. do 800 o 4 hodiny tydné,
5. nad 800 o 5 hodin tydné,

b) v zdkladni skole specidlni s poctem trid
1.do 7 o 1 hodinu tydné,

2.do 12 o 2 hodiny tydne,

3. nad 12 o 3 hodiny tydné.

Skolni metodik prevence

StéZejnim aktérem prevence rizikového chovani na urovni Skoly je zejména Skolni metodik
prevence. Skolni metodik prevence vykonava cinnosti metodické, koordinac¢ni, informacni
a poradenské, jeho prace zahrnuje zejména (Miovsky et al., 2010):

1. Koordinaci tvorby a kontroly realizace preventivniho programu skoly.

2. Koordinaci a participaci na realizaci aktivit skoly zamérenych na prevenci zdskoldctvi, zdvislosti,
ndsili, vandalismu, sexudlniho zneuZivdni sektami, prekrimindlniho a krimindlniho chovdni,
rizikovych projevii sebeposkozovdni a dalSich typii rizikového chovdni.

3. Metodické vedeni Cinnosti ucitelii Skoly v oblasti prevence rizikového chovdni (predchdzeni a casnd
pedagogickd diagnostika rizikovych projevii chovdni apod.).

4. Koordinaci spoluprdce skoly s orgdny stdtni sprdvy a samosprdvy.

5. Kontaktovdni odpovidajictho odborného pracovisté a participaci na intervenci a ndsledné péci
v pripadé akutniho vyskytu rizikového chovdni ve Skole.

6. Informacni ¢innosti (zjistovdni a preddvdni odbornych informaci o rizikovém chovdni, nabidkdch
programii a projektii, metoddch a formdch prevence, vedeni databdze spolupracovnikii skoly apod.).

7. Dalsi ¢innosti (vedeni dokumentace apod.).

Jak jiz bylo TteCeno, Skolni metodik prevence se vyrazné podili na pripravé
a realizaci Skolnich preventivnich programi/strategii a také na realizaci minimalniho
preventivniho programu.

Prace Skolniho metodika prevence je velmi obtizna, musi disponovat velkym mnoZstvim znalosti

a dovednosti z rtznych obortl, musi byt schopen provadét zakladni ¢i pokrocilou diagnostiku
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Skolni skupiny, zaroven by mél sledovat nové trendy v oblasti rizikového chovani déti - kromé
jiného pravé také trendy spojené se zneuzivanim ICT. V radé pripadu je vsak toto nerealné -
metodik vzhledem ke své vlastni pedagogické zatézi nemuze vSechny tyto role plnit. Nabizi se tak
moznost vyuzit potencialli riznych preventivnich projektt realizovanych statnimi a soukromymi

institucemi, které mohou u¢innym zpisobem zajistit primarni vSeobecnou prevenci.

Do samotnych aktivit v oblasti primarni prevence jsou samoziejmé zapojeni

i dalsi ucitelé a vychovatelé, ktefi pracuji s jednotlivymi skupinami déti.
5.3.4 Formy preventivnich aktivit

Abychom si uméli udélat predstavu o tom, jakymi formami je prevence v prostredi ceskych Skol
realizovana, vyjdéme z aktudlni tematické zpravy Ceské $kolni inspekce Prevence a reseni Sikany
a dalsich projevii rizikového chovdni ve $koldch (Ceska $kolni inspekce, 2016), ktera obsahuje

dtlezité informace o prevazujicich formach preventivnich aktivit.

Graf2 Formy preventivnich aktivit - podil zdkladnich skol (%)
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Zdroj: Ceskd skolni inspekce, 2016

vevs

Jak je patrné ze zjisténi Ceské $kolni inspekce (CSI), nejéastéjsi formu preventivnich aktivit
predstavuje na zakladni Skole vyklad ucitele (90,6 % zakladnich $kol tuto formu vyuZiva),
nasledovan besedami externich subjektli — nejcastéji Policie CR, neziskovych organizaci,

pracovnikid OSPOD apod.
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Podle zjisténi CSI také zakladni $koly cilené pracuji na posilovani dobrych vztahi ve tiidé a $kole
- 84,3 % Skol se soustiedi predevsim na vztahova pravidla, 66,7 % zakladnich skol aktivné
upeviiuje dobré klima vramci tfidnickych hodin a vice neZ 60 % skol také realizuje cilené

programy orientované na praci se vztahy.

Jak jiz bylo recCeno, Skoly aktivné vyuZivaji v procesu prevence sluzeb externich organizaci,
nejcastéji se obraceji na pedagogicko-psychologické poradny a dale na organy socidlné-pravni
ochrany déti. Skoly také vyuZzivaji sluZzeb oblastnich metodikii prevence (zaméstnanci
pedagogicko-psychologickych poraden), pricemz v pravidelném kontaktu je s oblastnim

metodikem prevence priblizné polovina zakladnich $kol (Ceska $kolni inspekce, 2016).

Skoly dle zjisténi CSI nej¢astéji vyuZivaji externi preventivni programy zamétené na sikanu (85,0
%), agresi ve Skole (59,4 %), zavislostni chovani (48,4 %), sexualné rizikové chovani (42,4 %)

a pirekracovani skolnich pravidel (42,1 %).
5.4 Pravni postaveni $koly v souvislosti s prevenci a intervenci

Jak jiz bylo feSeno, Skola ma jednoznac¢nou odpovédnost za déti a zaky. V souladu s ustanovenim
§ 29 zakona ¢. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$$sim odborném a jiném
vzdélavani (Skolsky zakon) (Zdkon 561/2004 Sb., 2012), ve znéni pozdéjsich piredpis, jsou Skoly
a Skolska zarizeni povinny zajistovat bezpecnost a ochranu zdravi déti, zaka a studenti
v priibéhu vSech vzdélavacich a souvisejicich aktivit a soucasné vytvaret podminky pro
jejich zdravy vyvoj a pro piredchazeni vzniku rizikového chovani. Z tohoto diivodu pedagog

v vV v

musi Sikanovani mezi Zaky neprodlené resit a kazdé jeho obéti poskytnout okamzitou pomoc.

Skola ¢i $kolské zafizeni ma odpovédnost za déti a zaky v dobé vyucovani a $kolnich akci, a to
podle § 27 natizeni vlady ¢. 108/1994 Sb. (Narizeni vlddy ¢ 108/1994 Sb., 1994) a podle
Pracovniho rddu pro zaméstnance $kol a skolnich zatizeni, napt. ¢l. 2 (Vyhldska & 263/2007 Sb.,
2007) a odpovida i za Skodu zpisobenou zaklim v dobé vykonavani prechodného dohledu, tj. pri

vyucovani a v pifimé souvislosti s nim.

Reditel $koly nese také odpovédnost za zajisténi bezpecnosti a ochrany zdravi pro své
zaméstnance dle § 101 a §102 zdkona ¢. 262/2006 Sb., Zakonik prace (Zdkon ¢. 262/2006 Sb.,

2006), ve znéni pozdéjsich predpisti.

Skola ma ohlasovaci povinnost pfi vyskytu $ikany v nasledujicich p¥ipadech (Ministerstvo

skolstvi, 2016a):
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A. Dojde-li k Sikané v pribéhu vyucovani, s nim souvisejicich cinnosti anebo
poskytovani S$kolskych sluzeb, ma $kola povinnost tuto skutenost oznamit
zakonnému zastupci jak Zaka, ktery byl dto¢nikem, tak Zaka, ktery byl obéti. Tato
povinnost vyplyva ze Skolského zakona (§ 21 odst. 2 Skolského zakona, dle néhoz maiji
zakonni zastupci déti a nezletilych zakl pravo mj. na informace o pribéhu a vysledcich
vzdélavani ditéte Ci zaka a pravo vyjadiovat se ke vSem rozhodnutim tykajicim se
podstatnych zalezitosti jejich vzdélavani). Skutecnost, Ze dité nékoho Sikanovalo nebo
bylo Sikanovano, Ize chapat jako vyznamnou skutecnost, ktera v pribéhu vzdélavani
nastala.

B. Skola ohlasuje organu socialné pravni ochrany déti takové skuteénosti, které nasvédéuji
tomu, Ze dité je v ohroZeni bud’ proto, Ze ho ohroZuje nékdo jiny nebo proto, Ze se ohrozuje
svym chovanim samo (viz § 6, 7 a 10 zakona ¢. 359/1999 Sb., o socidlné-pravni ochrané
déti, ve znéni pozdéjsich predpist (Zdkon ¢ 359/1999 Sh., 2012)); v pripadé Sikany se
jedna o vSechny pripady, které skola oznamila policejnimu organu nebo statnimu zastupci,
a dale pripady, které vyse uvedenym nebyly oznameny i presto, Ze se stalo néco
zavazného, protoZe nebyl zadkonny divod.

C. Dojde-li v souvislosti se Sikanou k jednani, které by mohlo napliiovat znaky ptestupku
nebo trestného ¢inu, obraci se $kola na Policii CR. Trestni oznameni je mozné podat také
na statni zastupitelstvi. Tuto skute¢nost oznami reditel skoly nebo jina povérena osoba
jakoukoliv formou (pisemné, telefonicky, osobné) na Policii CR, v idedlnim p¥ipadé piimo
specialistovi na problematiku mladeze Sluzby kriminalni policie a vySetrovani, jinak na
nejblizsim obvodnim oddéleni policie. V takovém pripadé vystupuje tato osoba jako
oznamovatel a ma pravo na vyrozuméni do jednoho mésice od podani oznameni.

Oznameni maze podat také zakonny zastupce ditéte.

5.5 Pravni specifika spojena s Sikanou a kybersikanou

V trestnim zakoniku ani v jiném zakoné neni Sikana/kybersikana sama o sobé definovana jako
trestny ¢in nebo prestupek, presto mize svym charakterem naplitovat znaky protipravniho
jednani na drovni prestupku nebo trestného ¢inu. V nékterych zemich je pak kyberSikana jako
trestny ¢in definovana primo v pravnich normach (napt. v USA je kybersikana od roku 2006

federalni zloc¢in) (Hinduja & Patchin, 2011).

Protipravni jednani s prvky Sikany mize byt kvalifikovano jako prestupek dle zakona cislo

200/1990 Sb., o pirestupcich (Zdkon ¢. 200/1990 Sb., 2016). Nejcastéji se bude jednat o prestupky
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proti ob¢anskému souziti dle odstavce 1 ustanoveni §49 zakona o prestupcich (napft. ubliZeni na

cti, vyhrozZovani 4jmou na zdravi atd.). Za prestupek je odpovédna osoba starsi 15 let.

Kybersikana obdobné jako Skolni Sikana sice neni sama o sobé trestnym ¢inem ani piestupkem,
ale jeji projevy mohou napliiovat skutkovou podstatu napft. téchto trestnych ¢inii: nebezpecné
prondsledovani (stalking, § 354 TZ) - napt. dlouhodobé opakované pokusy kontaktovat vSemi
dostupnymi prostiredky obét, ktera proto pocituje dlivodné obavy o Zivot nebo zdravi své ¢i svych
blizkych; Gc€ast na sebevrazdé (§ 144 TZ) - napt. zaslani SMS obéti s dmyslem vyvolat u ni
rozhodnuti k sebevrazdé; poruseni tajemstvi dopravovanych zprav (§ 182 TZ) - napt. ,,odposlech”
odesilaného e-mailu; poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi (§
183 TZ), napt. zverejnéni fotografii z telefonu obéti; pomluva (§ 184 TZ) - napt. vytvoreni
webovych stranek zesmésnujicich obét; Sireni détské pornografie § 191 TZ (viz sexting); vyroba
a jiné naklddani s détskou pornografii § 192 TZ (viz sexting, napf. vefejné zpristupnéni
pornografického dila verejné pristupnou pocitaCovou siti nebo jinym obdobné ucinnym

zpusobem) (Trestni zdkonik. Predpis ¢. 40/2009, 2009).
5.5.1 Trestni odpovédnost

Ve smyslu zakona 218/2003 Sb, o soudnictvi ve vécech mladeze (Zdkon 218/2003 Sb., 2015) je
trestné odpovédnou osoba starsi 15 let, jez se dopustila trestného Cinu, ktery se nazyva
provinéni.V piipadé jednani vykazujiciho znaky trestného ¢inu, kterého se dopustilo dité mladsi
15 let, se hovoti o ¢inu jinak trestném. Dité mladsi 15 let nenf trestné odpovédné, mohou mu

vSak byt dle tohoto zakona soudem pro mladez uloZena opatieni potrebna k jeho naprave.
5.5.2 Povinnost prekazit a oznamit trestné ¢iny uvedené v trestnim zdakoniku

Pfestoze, jak bylo feCeno vyse, Sikana/kybersikana neni sama o sobé definovana jako trestny ¢in
nebo prestupek, miize svym charakterem naplilovat znaky protipravniho jedndni na Urovni
prestupku nebo trestného Cinu. Trestni zakonik zaklada v urcitych pripadech povinnost nékterym
¢inlim zabranit a jiné zminénym organim ohlasit. Smyslem ustanoveni o trestnosti nepiekazeni
trestnému Cinu je zabranit spachani nékterych zavaznych ¢ind a tim chranit spole¢nost pred jejich

disledky. Jedna se tedy i o nasledky cind, které nebyly pirekazeny, prestoze mohly byt:

Povinnost prekazit pdchdni nebo spdchdni trestného ¢inu (§367 trestniho zakoniku): kdo se
dozvi, Ze jiny pripravuje nebo pacha trestné ¢iny v tomto ustanoveni vyjmenované, ma povinnost
spachani nebo dokonceni takového c¢inu prekazit. Jestlize to neudéla a nebranily mu v tom
okolnosti v tomto ustanoveni vyjmenované, sdm spachal trestny ¢in nepiekazeni trestného ¢inu a

vystavuje se tim trestnimu postihu. Pfekazit trestny Cin lze i jeho v€asnym oznamenim statnimu
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zastupci nebo policejnimu organu. V ptipadé Sikany by se mohlo jednat naptiklad o nésledujici
trestné Ciny: vrazdy (§ 140), zabiti (§ 141), tézZkého ubliZeni na zdravi (§ 145), muceni a jiného
nelidského a krutého zachazeni (§ 149), zbaveni osobni svobody (§ 170), loupeZe (§ 173), brani
rukojmi (§ 174), vydirani podle § 175 odst. 3 a 4, znasilnéni (§ 185), pohlavniho zneuziti (§ 187),
kradeze podle § 205 odst. 5.

Povinnost ozndmit trestny ¢in (§368 trestniho zakoniku): kdo se dozvi, Ze jiny spachal trestné
Ciny v tomto ustanoveni vyjmenované, je povinen to bez odkladu oznamit statnimu zastupci nebo
policejnimu organu. Jestlize to neudé€ld a nebranily mu v tom okolnosti v tomto ustanoveni
vyjmenované, sam spachal trestny ¢in neozndmeni trestného ¢inu a vystavuje se tim trestnimu
postihu. V pripadé Sikany by se mohlo jednat naptiklad o nasledujici trestné ¢iny: vrazdy (§ 140),
tézkého ublizeni na zdravi (§ 145), muceni a jiného nelidského a krutého zachazeni (§ 149),

zbaveni osobni svobody (§ 170).

V uvedenych pripadech mad kazdy povinnost vyjmenované jedndni bud’ pi‘ekazit, anebo o ném
informovat stdtniho zdstupce nebo policejni orgdn. V ostatnich pripadech povinnost ze zdkona
sice nevznikla, ale to neznamend, Ze oznamovat nelze (nenasleduje sankce za neoznameni).
Skolské pravnické osoby, jako poskytovatelé vefejné sluzby, by mély u kazdého protipravniho
jednani spachaného v jejich jurisdikci, které naplituje znaky trestného c¢inu, tyto skutecnosti
oznamovat zejména proto, Ze prijemci jejich sluzZeb jsou déti, které ve vétsiné pripadid nemohou

sva prava ucinné vymahat, a jsou proto odkazany na pomoc druhych.

Pfi oznamovani a zjiStovani informaci je zapotiebi mit na paméti presumpci neviny, tedy dokud
pravomocnym odsuzujicim rozsudkem soudu neni vina vyslovena, nelze na toho, proti némuz se

vede trestni rizeni, hledét jako by byl vinen.
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B. Empiricka cast
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6 Uvod do empirické ¢asti

Empirickda cast prace je sloZena ze dvou prevazné kvantitativné orientovanych vyzkumi
zamérenych na vyskyt kybersikany (kybernetickych incidenti) zamétené na zZaky a ucitele. Prvni
vyzkum realizovany na vzorku 28 232 respondentli se orientuje na prevalenci kybersSikany
(kybernetickych incidentli) v populaci Ceskych déti ve véku 11-17 let. Popisuje, jakym formam
kybersikany jsou Zaci nejCastéji vystaveni, jakym zpilisobem kybersikana probiha, zdali ceské déti
provozuji tzv. sexting a jak je s kyberSikanou propojen, jak déti kyberSikanu resi. Vyzkum se

rovnéz zameéruje na problematiku rizikového seznamovani déti s neznamymi uzivateli internetu.

Vyzkum kybersikany ceskych déti realizujeme pravidelné v roc¢nich intervalech od roku 2010 na
vzorcich presahujicich 10 000 respondentl. Nejedna se vsak o vyzkum longitudinalni, protoze
nepracujeme se stejnym vyzkumnym souborem - ackoli je zakladni populacni soubor vzdy stejny,
vyzkumny se lisi. Pro potreby habilitacni prace vyuzivame data z posledni etapy méreni. Limity
vyzkumu definujeme v ivodni metodologické poznamce a dale je podrobné analyzujeme v ramci
diskuse. Zjisténa data dle dopliiujeme a zpresiiujeme o vysledky vyzkumu Ceské déti a Facebook

2015 (dale v textu).

Druhy vyzkum realizovany na vzorku 5 136 respondentii se zaméruje na kybernetické utoky na
ucCitele - at' jiz na utoky jednorazové (bez zavazného dopadu na obét), tak na kybersikanu
(s vaZznym dopadem na obét). Vysledky vyzkumu odhaluji, jakym formam kybersikany jsou Cesti
ucitelé vystaveni nejCastéji, jak kybersSikanu reSi a jak je do reSeni zapojena Skola, kdo jsou
pachatelé utokl a jakym zplisobem uUtoky realizuji, jaky je dopad kybersSikany na ucitele apod.
Soucasti vyzkumu jsou také ukazkové kazuistiky pripadd, které respondenti vyzkumu anonymné

odhalili. Vysledky podrobné prezentujeme jak v empirické ¢asti prace, tak i v zavérecné diskusi.
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7 Vyzkum rizikového chovani u ceskych déti se specifickym

zamérenim na Kybersikanu

Vyzkum Rizikové chovdni Ceskych déti v prostiedi internetu monitoruje vyskyt (a prevalenci)
zakladnich rizikovych jevi spojenych s vyuzivanim ICT v populaci ¢eskych déti. Byl realizovan na
reprezentativnim vzorku populace déti ve viech krajich CR v letech 2013-2015. Navazuje tak na

vyzkumy, realizované prostirednictvim stejného vyzkumného nastroje v letech 2010-2012.

7.1 Metodologie

7.1.1 Charakteristika vyzkumného vzorku

Vyzkumu realizovaného na ve vsech krajich Ceské republiky se zic¢astnilo 28 232 (n = 28 23232)
respondentili ve véku 11-17 let. Vyzkumny soubor byl rozdélen dle véku na 2 skupiny - déti ve
véku 11-14 let (55,54 % souboru) a déti ve véku 15-17 let (44,46 % souboru). 46,76 % tvorili
chlapci, 53,24 % divky (rozptyl sz = 0,248827, smérodatna odchylka s = 0,498826, variacni
koeficient v =32,51).

Z genderového hlediska odpovidal vyzkumny vzorek priblizné demografickému rozlozeni vékové

struktury obyvatelstva v Ceské republice pro rok 2014 (dale v grafu).

Vyzkum probihal ve vSech Kkrajich, nejvice respondentd pochazelo z Moravskoslezského kraje
(11,87 %) a Prahy (10,59 %). Svym rozsahem lze vzorek respondentli povaZovat za unikatni, a to

jak v tuzemském, tak i celosvétovém méritku.

32 Celkovy pocet respondenti se u jednotlivych otazek ménil, protoZe ne vSichni respondenti zodpovédéli
na vSechny polozené otazky. V ramci popisnych a indukcnich statistik jsme proto vzdy z vyzkumného
souboru odstranili neplatné zaznamy a celkovou ¢etnost zkorigovali.
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Tab. 10 Rozlozeni vyzkumného vzorku ve srovndni s rozloZzenim populace
v krajich CR33
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Poznamka: RozloZeni poulace v krajich vychazi ze statistické ro¢enky CSU (Cesky statisticky tiFad,
2014Db).

7.1.2 Charakteristika vyzkumného ndstroje

Vlastni vyzkum byl s ohledem na zamyslené mnoZstvi respondentdi orientovan kvantitativné
a jako vychozi vyzkumna metoda byla zvolena metoda explorativni (exploracni), v ramci které byl
jako technika vybran dotaznik. Vlastni vyzkumny ndastroj, u kterého byly jiZ v minulych
vyzkumnych etapach ovéreny jeho vlastnosti (validita, reliabilita), obsahoval celkem 71 poloZek
(40 dichotomickych, 2 polytomické, 22 s vice moZnymi odpovéd'mi a 7 otevienych), jez vznikly na
zakladé analyzy teoretickych poznatkl a byly sestaveny takovym zplisobem, aby reflektovaly

stanovené cile a vzniklé problémy.

Dotaznik byl respondentiim distribuovan elektronicky (on-line) prostiednictvim dotaznikového
systému E-Bezpedi / Centra prevence rizikové virtualni komunikace, ktery disponuje e-mailovymi
adresami $kol, $kolskych zafizeni, spolkli zaméienych na déti a mladeZ a jinych instituci v Ceské
a Slovenské republice. Soupis adres poridili ¢lenové vyzkumného tymu v letech 2013-2014

z verejné dostupnych zdrojt.

33 Data o rozloZeni populace vjednotlivych krajich byla ziskdna ze statistickych rocenek Ceského

statistického aradu.
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Anonymni dotaznik, jenZ automaticky ovétoval, odkud byl vyplnén (IP adresa, regionalni
prislusnost, monitoring chovani respondentti za vyuziti nastroje Google Analytics atd. ), nabizel
moznost uvedeni e-mailové adresy Skoly, skrze niZ mohli byt jeji zastupci v kontaktu

s vyzkumnym tymem.

Ptiprava vyzkumu byla zahajena 1. 10. 2013, sbér dat probihal od 1. 12. 2013 do 31. 3. 2014. Jejich
vyhodnoceni bylo realizovano v priibéhu dubna-cervna 2014. Data byla naméi'ena pirevazné na
nominalni a ordinalni trovni, cemuz odpovidalo i jejich nasledné zpracovani, pouzité numerické

operace a statistika.

Vyhodou elektronické verze vyzkumného nastroje (dotazniku) byla automatizace sbéru dat do

ptislusnych tabulek. Nasledné bylo provedeno jejich tfidéni, zpracovani a vyhodnocent.

Reliabilita a validita vyzkumného ndstroje

Pro odhad realiability (mezipoloZkové reliability) pouzivame Kuderova-Richardsonova vzorce 20
(KR 20) pro dichotomické poloZky (Schubert, 2010). Vypocitana hodnota pro koeficient KR-20

naseho vyzkumného nastroje ¢inila 0,658.

Doplitkoveé jsme zjistili také hodnotu Cronbachova alfa (namérené Cronbachovo o = 0,722 pii 7
polozkach), ktera se vSak vyuZziva spiSe pti analyze intervalovych dat, tedy je pro potieby naseho

vyzkumu metodou doplitkovou.

Realibilita nastroje byla dale ovéfovana opakovanim vyzkumného Setieni (v ro¢nich intervalech
v letech 2010-2014) na souborech vétSich nez 10 000 respondentt, od roku 2012 vétSich nez

20 000 respondentd.

Pfi tvorbé vyzkumného nastroje jsme vychazeli z poZzadavkid kladenych na validitu (RabusSic,
2009), pricemz jsme se orientovali na relevantnost, srozumitelnost, adekvdtnost méreni
a reprezentativnost vzorku. Pri analyze jednotlivych poloZek dotazniku jsme volili formu tzv.
forced choices, tedy tvrdého dotazovani bez tunikovych otazek (nenabizeli jsme stiedovou
variantu). Na vybranych poloZzkach dotazniku jsme rovnéz provedli analyzu rozloZeni ¢etnosti
odpovédi respondentt, ktera indikuje napt. pritomnost sugestivnich (navodnych) poloZek, které
by zpiisobily zkresleni dat. U dichotomickych polozek s binarnimi daty (nominalnimi daty) vsak

nebylo moZné analyzu rozloZeni provést.

Vyzkumny nastroj je obsahové validni, protoZe se zaméruje piredevsim na incidenci jednotlivych
forem kybernetické agrese a data jsou tedy velmi presnd - nedotazujeme se prostrednictvim
obtiznych termint (napf. zaZil jsi kybersikanu?), ale prostrednictvim situaci, které respondenti
zazili. Zvolené otazky byly testovany také vramci praxe primo v prostiedi Skolni tridy

a respondenti potvrdili, Ze rozumi tomu, na co se otadzky zaméruji.
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RovnéZ jsme provedli rozbor dotazniku z hlediska jeho ,,dramaturgie” (Rabusic, 2009), dotaznik
obsahuje vSechny poZadované ¢asti - vstupni osloveni, screeningové polozky, identifikacni
poloZzky, kontrolni polozky, tematické bloky otazek apod. Dramaturgie dotazniku je tedy
adekvatni a neohrozuje validitu ziskanych tidajt. Kontrola validity byla provedena také z pohledi
vysledkl vyzkumu - namérené vysledky odpovidaji jak predchazejicim méfenim, tak i udajim

zjisténym Ceskou $kolni inspekeci (Ceska $kolni inspekce, 2016).

PolozKky vyzkumného nastroje odpovidaji kritériim relevantnosti, srozumitelnosti a adekvatnosti
méreni, takZe skryvaji potenci pro validni méreni. PoloZky jsou formulovany v duchu
metodologickych zasad pro pedagogicky a sociologicky vyzkum, nemaji sugestivni a navodnou
povahu. Vysledky vyzkumu jsou v souladu s prediktivni validitou (opakované méreni od roku

2010).
Metodologickd poznamka ke zvolené strategii dotazovani

Vramci vyzkumu vyuZzivime pristup dotazovani definovany v ¢asti vénované rozdilnym
pristuptim k vyzkumu kybersikany (kybersikana vs. online obtéZovani), ve kterém se dotazujeme
na konkrétni projevy kybersikany, kterym bylo dité v priibéhu roku vystaveno. Tento pristup ma své
limity - neumoziiuje sumarizovat ¢i kompilovat zjiSténou incidenci jednotlivych projevi
kybersikany do podoby kompaktniho ¢isla (relativni Cetnosti), které by vyjadiovalo ,celkovou

prevalenci kybersikany v populaci déti“.

Na druhou stranu ma vSak své vyhody, dokaZe zachytit velké mnozstvi forem a projevi
kybersikany a respondenti maji jasnou piredstavu o tom, jaké formy a projevy kybersikana ma. Ve
vyzkumu vychazime z predpokladu, zZe kdyz ditéti nabidneme otazku ,zaZil/a jsi v priibéhu roku
kybersikanu“ a neposkytneme mu detailni vysvétleni pojmu kybersikana, ziskAme méné validni

vysledky.

7.1.3 Vyzkumné otdzky

V ramci vyzkumu jsme si stanovili fadu vyzkumnych otazek, které jsme nasledné doplnili o dilci
hypotézy (dale vrela¢nich Castech). Vyzkumné otdzky se zaméfuji zejména na prevalenci
kybersikany (z pohledu obéti a uto¢niki), sexting, rizikové seznamovani v prostiedi internetu, na

sdileni osobnich idaji v prostiedi internetu a na vyuZzivani socialnich siti.

A. Jakaje prevalence kybersikany v populaci déti v ramci jejich jednotlivych projevi a forem?
B. Jaké komunikacni platformy se ke kybersikané nejCastéji pouZzivaji?

C. Koho obéti kontaktuji v ptipadé, Ze proZzivaji kyberSikanu?
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D. Kolik déti by Slo na osobni schiizku s internetovym znamym/kamaradem, kdyby je o ni
pozadal?

E. Kolik déti obdrzelo pozvani na osobni schiizku s neznamym uzivatelem internetu
(uzivatelem bez ovérené identity)?

F. Kolik déti dorazilo na osobni schiizku s nezndmym uzivatelem internetu (uzivatelem bez
ovérené identity)?

G. Jaké mnozstvi déti umistilo své sexualné ladéné materialy na internet?
Jaké mnozZstvi déti odeslalo své sexudlné ladéné materidly v prostredi internetu jinym

uzivatelim?

]

Kolik déti vnima sexting jako rizikovy a riskantni?

Které osobni udaje déti sdileji na internetu nejcastéji?

Které osobni udaje déti nejcastéji odesilaji jinym uzivatellim internetovych sluzeb?
Kolik déti bylo poZadano jinymi osobami o zaslani své vlastni fotografie obliceje?

Které socialni sité ceské déti znaji a které aktivné vyuzivaji?

zZ 2 & R T

Jaka je motivace déti pro realizaci rizikovych forem internetové komunikace?

7.1.4 Pilotni testovani, predvyzkum

Prvni verze vyzkumného nastroje byla otestovana vramci vyzkumného Setreni Nebezpeci
internetové komunikace 3 (Kopecky et al.,, 2012), které probéhlo vroce 2011 a do kterého se
zapojilo celkem 10830 détskych respondentd z celého tizemi Ceské republiky. Na zakladé

pilotniho testovani doslo k tipravé jednotlivych otazek, k jejich rozsireni, upfesnéni a doplnéni.

Na zakladé pilotniho testovani byla v nasledujicich letech 2013 a 2014 provedena dvé celonarodni

vyzkumna Setteni.
7.2 Vysledky - kybersikana u ¢eskych déti

7.2.1 Sledované formy kybersikany
V ramci vyzkumu byly sledovany tyto formy Gtokt spadajici do oblasti kybersikany:

A. Verbalni utoky v kyberprostoru - ublizovani formou poniZovani, urazeni, zesmésiiovani,
ztrapniovani ditéte.

B. Obtézovani prozvanénim.

C. Vyhrozovani a zastrasovani ditéte.

D. Kradez identity.

E. Vydirani ditéte.

F. PoniZovani, ztrapniovani realizované $irenim fotografie.
G. PoniZovani, ztrapiiovani realizované §

H. Ponizovani, ztrapniovani realizované sitenim audia.

v,

irenim videa.
i
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Aby byly tyto formy povazovany za skutecnou kybersikanu, vyzkum sleduje jejich opakovani
v ramci jednoho roku (Casova limita).

Vyzkum sledoval fenomén kybersikany z nékolika hledisek:

a) obét’ kybersikany (incidence, mnoZstvi obéti v rdmci ¢asové jednotky, platformy, na kterych titok
probihd),

b) ptivodce kybersikany (incidence, mnoZstvi titocnikii v ramci ¢asové jednotky, platformy, které jsou
pro ttok vyuZity),

c) osoby zapojené do reSeni kybersikany (koho by obét kontaktovala v situaci, kdy zaZiva
kybersikanu),

d) dalsi souvisejici jevy (specifické formy kybersikany realizované napt. prolomenim uctu
a ndslednou krddeZi identity).

7.2.2 Obéti kybersikany

Vysledky vyzkumu jsme rozdélili na oddil deskriptivni a rela¢ni. Na deskriptivni problémy jsme
hledali odpovédi skrze zakladni veli¢iny deskriptivni statistiky (vypocet charakteristik polohy -
miry ustfedni tendence, vypocet smérodatnych odchylek, vypocet procent apod.). Na rela¢ni
vyzkumné problémy a naslednou verifikaci hypotéz jsme vyuzili induktivni statistické postupy,

konkrétné test nezavislosti chi-kvadrat pro ¢tyipolni tabulku.

DesKkriptivni oddil

Deskriptivni oddil sestava z tabulek absolutnich Cetnosti a procentualniho podili jednotlivych
sledovanych nebezpecnych komunikacnich jevi. Pro grafické znazornéni distribuce namérenych
dat a zvyraznéni genderovych rozdild byly pouZzity histogramy. Jednotlivé proménné, se kterymi
vramci popisu jednotlivych fenoménl pracujeme, zaroven charakterizujeme s pouZzitim

zakladnich metod popisné statistiky.

Tab. 11 Kybersikana u ¢eskych déti (dle jednotlivych forem) - obéti

n % N (celkem)
Verbalni utoky 9 455 34,33 27538
Vyhrozovani a zastrasovani 3380 17,84 18951
Kradez identity 2755 11,82 16 253
Vydirani 1879 7,91 23 744
PoniZovani, ztrapiiovani $irenim fotografie 2982 13,70 21765
PoniZovani, ztrapiiovani Sitrenim videa 1505 6,54 23022
PoniZovani, ztrapiiovani Sirenim audia 738 3,89 18951
Prinik na tucet 8113 34,80 23314

(n=16253-27 538)
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Pozndmka: Pocet respondentii byl u kazdé otdzky jiny, jednotlivé formy respondentii se zkoumaly
samostatné (obét, agresor, platforma apod.). Toto bylo ddle aplikovdno napr. u agresort. Ve vSech
pripadech jde o opakované formy titoku v rdmci jednoho kalenddiniho roku.

Nejcastéji jsou déti v Ceské republice vystaveny priinikiim na téet (prolomeni hesla do online
uctu), které potvrzuje vice nez 34 % (34,80 %) oslovenych déti. Na dal$ich pozicich pomyslného
Zebrticku nejcastéjsich forem kybersSikany se objevuji verbalni utoky (34,33 %) a pomérné

rozsirené je také vyhroZovani a zastraSovani (17,84 %).

Podle vysledkli naseho vyzkumu se stavaji obétmi jednotlivych forem kybersSikany castéji divky

nez chlapci, a to témér ve vSech sledovanych formach.

Graf3 Kybersikana u Ceskych déti - obéti (chlapci vs. divky)
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Tab. 12 Rozdily mezi obét'mi kybersikany (chlapci vs. divky)

Forma N (chiapei)  Ndivkyy %0 chiapei) Y0 (divky)
Verbalni utoky 3545 5813 37,88 62,12
PoniZovani, ztrapiiovani sitrenim fotografie 1241 1724 41,85 58,15
PoniZovani, ztrapiiovani $ifenim videa 775 727 51,60 48,40
Ponizovani, ztrapniovani Sifenim audia 366 377 49,26 50,74
VyhroZovani a zastrasovani 1445 1932 42,79 57,21
Vydirani 704 1186 37,25 62,75
Prinik na acet 1463 2404 37,83 62,17
Kradez identity 1085 1653 39,63 60,37
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Pozndmka: Pri srovndni celkovych vysledkii s vysledky pro jednotlivé skupiny dle pohlavi a véku doslo
k odchylce 1,04 %, coZ predstavuje respondenty, ktefi nevyplnili poloZku pohlavi, ale vyplnili ostatni
poloZky vyzkumného ndstroje.

7.2.3 Vysledky vyzkumu - piivodci kybersikany
V dalSich ¢astech vyzkumu jsme se zamérili na formy kybersikany, které jsou vyuZzivany détskymi

agresory. Nasledujici tabulka shrnuje vysledky zjisténi.
Deskriptivni oddil

Tab. 13 Kybersikana u ¢eskych déti (dle jednotlivych forem) - uitocnici

n % n (celkem)
Verbalni utoky 2824 12,22 23110
VyhroZovani a zastrasovani 1273 573 22 209
Kradez identity 509 8,97 5675
Vydirani 564 2,56 22 061
PoniZovani, ztrapiiovani Sirenim fotografie 1251 6,75 18 541
PoniZovani, ztrapiiovani Sirenim videa 705 3,23 21841
PoniZovani, ztrapiiovani Sifrenim audia 575 2,61 22021
Prinik na ucet 5492 24,93 22032

(n=5675-23110)

RozloZeni jednotlivych forem KkyberSikany ze strany agresorti odpovida rozloZeni forem
kybersikany, které zazivaji obéti. Nejvice frekventovanou formou atoku, kterou potvrzuji détsti
agresofi, jsou priniky na ucet (24,93 %), nasledované verbalnimi ttoky (12,22 %). Pachateli —
agresory — se dle naseho vyzkumu stavaji castéji chlapci nez divky - s vyjimkou verbalnich utokd,

u téch jsou agresory castéji divky.

Graf4 Kybersikana u ceskych déti - titocnici (chlapci vs. divky)
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Tab. 14 Rozdily mezi pachateli kybersikany (chlapci vs. divky)

Forma N (chiapci)  Nqdivky) %0 (chitapei) Y0 (divky)
Verbalni utoky 1341 1470 47,71 52,29
PoniZovani, ztrapiiovani sSirenim fotografie 680 570 54,40 45,60
Ponizovani, ztrapnovani Sifenim videa 440 270 61,97 38,03
Ponizovani, ztrapiovani Sifenim audia 348 234 59,79 40,21
VyhroZovani a zastrasovani 710 521 57,68 42,32
Vydirani 321 246 56,61 43,39
Priinik na ucet 2687 2778 49,17 50,83
Kradez identity 326 186 63,67 36,33

Pozndmka: Pri srovndni globdlnich vysledkii s vysledky pro jednotlivé skupiny dle pohlavi a véku
doslo k odchylce 0,5 %, coZ predstavuje respondenty, kteri nevyplnili polozku pohlavi, ale vyplnili

ostatni polozky vyzkumného ndstroje.

Tab. 15 Platformy a sluzby vyuZivané k iitokitm na déti

n %
Socialni sit 4942 48,84
SMS 2668 26,37
Verejny chat 2209 21,83
Neverejny chat 2196 21,70
Jina sluzba 910 8,99
E-mail 715 7,07
Blog 413 4,08

vvvvv

(n=10118)

(zejména socialni sit Facebook a Ask.fm). Opakované utoky v kyberprostoru potvrzuje pies 48 %

Ceskych respondentd. KyberSikana také casto probiha prostrednictvim SMS zprav (26,37 %

utoki) a veirejného (21,83 %) a neveiejného (21,70 %) chatu.

V poslednich letech se také k utokim stale vice vyuzivaji webkamery, které umoznuji ziskat od

obéti audiovizudlni materialy a vyuzit je k naslednému atoku. Zneuziti webkamery ke kybersikané

potvrzuje 2,67 % respondentd.

V dalSich c¢astech vyzkumu jsme se zamérili na otazku, zda by déti kontaktovaly rodice ¢i ucitele

v pripadé, Ze zazivaji rizné formy kybersikany.
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Graf5 Koho by déti kontaktovaly?
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V praxi plati, Ze ¢im je projev kybersikany nebezpecnéjsi, tim Castéji se déti obraceji s prosbou
o pomoc na dospélé. Rodice by respondenti kontaktovali zejména v ptripadech vydirani (61,76 %
respondentti) a vyhrozovani (50,19 %). Pro srovnani - pri vydirani ucitele kontaktuje 44,93 %
Ceskych déti, pri vyhroZovani 36,77 %. Priblizné tfetina déti uvadi, Ze nekontaktuji v pripadé

kybersikany ani ucitele, ani rodice.

7.2.4 Prepindni roli mezi obéti a utocnikem

V dalSich Castech jsme se zamérili na prepinani roli mezi obéti a ito¢nikem. Nejprve jsme se
zamérili na to, zda se obét kyberSikany stava dtocnikem cCastéji, nez respondenti, ktefi
kybersikanou napadeni nebyli. Nasledné jsme analyzovali a popsali dvé zakladni formy piepinani

obét < utocnik:

a) obét se stava utocnikem, ktery vyuziva stejnou formu utoku, jakou zazival jako obét,

b) obét se stava utocnikem, ktery vyuziva libovolnou formu kybersikany.

Pozndmka: Jsme si védomi, Ze nesledujeme, zdali dochdzi v prepindni mezi rolemi také u obéti
tradicni Sikany ve vztahu ke kybersSikané, tedy zda se napr. obét’ tradicni formy Sikanovdni méni
v agresora v kybersvété. K tomu by v§ak bylo nutné provést vlastni vyzkum tradiénich forem Sikany,
ktery se zamétuje na jednotlivé formy iitokii a jejich specifika, aktudlni vyzkumy a zjisténi CSI

bohuzel toto srovndni neumoZziiuji (Ceska $kolni inspekce, 2015b, 2016; Udatna, 2008).
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Deskriptivni oddil
Nasledujici grafy vyjadiuji, jak moc se v daném vzorku prepinani roli vyskytuje.

Graf 6 Prepindni roli obét - utoc¢nik (vyuzivajici libovolnou formu titoku)
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Na zakladé vyse uvedenych vysledki vyzkumu lze usuzovat, Ze se détské obéti stavaji agresory
pomérné casto - napf. dité, které bylo vydirano, se v 44,70 % méni v Utoc¢nika, jenz viici détem
vyuziva libovolné formy ttoku. Méné Casto Utocnici vyuzivaji stejnou formu utoku, jak zachycuje
dalsi graf. Pro potvrzeni uvedeného predpokladu jsme vyuzili induktivnich statistickych postupti,

viz Rela¢ni oddil.
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Graf7 Prepindni roli obét - uto¢nik (vyuZivajici stejnou formu ttoku)
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Ptepinani roli je detailnéji zachyceno v nasledujici tabulce. Sloupec Obéti (n) zachycuje pocty obéti

jednotlivych forem kybersSikany. Nasledujici sloupce vyjadruji ,pfepnuti role“ - obét se méni

v uto¢nika, ktery vyuZiva stejnou formu ttoku, jakou byla obét $ikanovana (Uto¢nik A), nebo se

méni v Gito¢nika, jenz vyuziva k itoku libovolnou formu ttoku (Utoénik B).

Tab. 16 Prepinani roli mezi obéti a utocnikem (dil¢i cetnosti)

Obéti Utoc¢nik A Utoénik B

(n) (ni) (nz)
Verbalni utoky 9455 2054 3158
VyhroZovani a zastrasovani 3380 558 1493
Vydirani 1879 239 840
PoniZovani, ztrapiiovani sirenim fotografie 2982 583 1243
PoniZovani, ztrapiiovani Sirenim videa 1505 261 617
PoniZovani, ztrapiiovani sirenim audia 738 166 343
Priinik na ucet 3864 1325 1531
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Relac¢ni oddil

Relaé¢ni oddil shrnuje vysledky induktivnich statistickych postupt. V naSem vyzkumu jsme vyuzili
statistické metody pro analyzu nominalnich dat, zejména pak test nezavislosti chi-kvadrat pro

Ctyrpolni tabulku. Nize uvadime vybrané vysledky provedenych relac¢nich analyz.

K ovéreni hypotetického tvrzeni, zda se ato¢niky kybersikany stavaji castéji jeji obéti nez jedinci,
kteti kyberSikanu neprozili, jsme ziskana data nejdiive zavedli do ¢tyfpolni tabulky a poté je
podrobili statistickym analyzadm. K vyhodnoceni namérenych dat byl pouZit test nezavislosti chi-
kvadrat amiry tésnosti vztahu (fi-koeficient, tetra-choricky koeficient korelace a koeficient

kontingence C). Pfrepinani roli bylo ovéirovano u vSech zaznamenanych projevi kybersSikany.

V ramci vyzkumu jsme formulovali nékolik dil¢ich hypotéz:

vy v

H: - Zdci, viici nimZ byl veden slovni utok (slovni urdzky, zesmésrniovdni, poniZovdni nebo

ztrapriovdni), realizuji tento typ ttoku vii¢i jinym osobdm castéji neZ ostatni Zdci.
H; - Zdci, kterym bylo vyhroZovdno prosttednictvim internetu nebo mobilniho telefonu, se dopoustéji
tohoto typu ttoku viici jinym osobdm Castéji neZ ostatni Zdci.

Hs - Zdci, kterf byli vydirdni pomoci internetu nebo mobilniho telefonu, se dopoustéji tohoto typu

s vz

utoku viici jinym osobdm castéji neZ ostatni Zdci.

Hy - Zdci, kteri byli poniZovdni, ztrapriovdni pomoci jejich fotografie, se dopoustéji tohoto typu titoku
VIici jingm osobdm Castéji neZ ostatni Zdci.

Hs - Zdci, kteri byli poniZovdni, ztrapriovdni pomoci videonahrdvky zachycujici jejich osobu, se
dopousteji tohoto typu ttoku viici jinym osobdm Castéji neZ ostatni Zdci.

Hs - Zdci, ktefi byli poniZovdni, ztrapriovdni pomoci audionahrdvky zachycujici jejich hlasovy projev,

s v 7z

se dopousteji tohoto typu titoku viici jinym osobdm Castéji neZ ostatni Zdci.

H; - Zdci, kterym se nékdo dostal bez jejich souhlasu do jejich elektronického online tctu, se

dopousteji tohoto typu ttoku viici jinym osobdm Castéji neZ ostatni Zdci.
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1. Verbalni utoky (testovani hypotézy H,)

Pti testovani hypotézy Hi jsme vychazeli z dat, ktera jsme ziskali prostfednictvim dotaznikovych
poloZek zamérenych na dané proménné (otazky i = 944, i = 927) a jeZ jsme bliZe prezentovali
v predchazejici ¢asti nasi prace.

DosaZené vysledky jsme podrobili statistické analyze, pfi niZ se za pouZiti testu nezavislosti chi-
kvadrat pro ¢tyfpolni tabulku ovérovalo, zda je mezi odpovéd'mi statisticky vyznamny vztah,
respektive jak tésny tento vztah je.

Tab. 17 Vysledky statistického ovérovani hypotézy Hi

Zdk jako titoénik vyuZivajici verbdlni formy ttokil
Zdk jako obét slovnich titokii | Pozorované etnosti Ocekavané cetnosti

ano ne ano ne )
ano 2032 5718 940,5 6809,5 7750
ne 808 14844 1899,4 13753 15652
)y 2840 20562 2840 2056 23402

VysledKy statistickych analyz

Pearsoniiv chi-kvadrat: x2 = 2155,44, sv = 1, signifikance p < 0,0001
Fi-koeficient pro tabulku 2x2: re = 0,3034
Tetrachoricka korelace: rec = 0,5596234

V ramci statistické analyzy byly nejdiive vypocitany tzv. ocekavané Cetnosti - tedy cetnosti,
ocekavané v pripadé, Ze by mezi odpovéd'mi na otazky nebyla souvislost. Pokud srovname
pozorovanou a oCekdvanou Cetnost u odpovédi zvyraznénych stinovanim v tabulce (Cetnosti
respondentt, ktefi byli napadeni a zaroven sami napadali stejnym zptisobem jiné), zjiStujeme, Ze
pozorovana Cetnost této odpoveédi je vyrazné vétsi nez Cetnost o¢ekavana (2032 > 940,5), coz
znamena, Ze zjiStény pocet respondentd, ktefi byli napadeni a soucasné sami napadali jiné, je

vyrazné vétsi, nez bychom ocekavali (v pripadé neexistence vztahu).

Vysledky provedené relacni analyzy lze dale porovnat s vysledky deskriptivni analyzy (diive

v textu).

Analyza uvedeného projevu kyberSikany u agresort i obéti prokazala existenci statisticky
vyznamného a relativné tésného vztahu (signifikace p < 0,0001, rtet = 0,5596234). Hypotéza Hy

byla proto na hladiné vyznamnosti p < 0,0001 pftijata.

Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:
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Respondenti, kteri byli napadeni verbdlnimi ttoky, uvddéji castéji neZ respondenti, kteri takto
napadeni nebyli, Ze sami tento druh utoku také realizovali viici jinym osobdm (signifikace p <

0,0001).

2. VyhroZzovani a zastrasovani (testovani hypotézy H;)

Pti testovani hypotézy H; jsme vychazeli z dat, ktera jsme ziskali prostiednictvim dotaznikovych
poloZek zamérenych na dané proménné (otazky i = 919, i = 932) a ktera jsme bliZe prezentovali

v predchazejici ¢asti nasi prace.

Dosazené vysledky jsme podrobili statistické analyze, pri niZ se za pouziti testu nezavislosti chi-
kvadrat pro ¢tyipolni tabulku ovérovalo, zda je mezi odpovéd'mi statisticky vyznamny vztah,
respektive jak tésny tento vztah je. Statistické vyhodnoceni bylo provedeno stejné, jako

u testovani predchazejici hypotézy.

Tab. 18 Vysledky statistického ovérovani hypotézy H:

Zdk jako titoc¢nik vyhroZujici ostatnim uZivateliim
Zdk jako obét' vyhroZovdni. | Pozorované ¢etnosti Ocekavané Cetnosti

ano ne ano Ne »
ano 578 2509 171,2524 2915,75 |3087,00
ne 421 14500 827,7476 14093,25 | 14921,00
> 999 17009 999 17009 18008,00

VysledKky statistickych analyz

Pearsoniv chi-kvadrat: x2 = 1234,43, sv = 1, signifikance p < 0,0001
Fi-koeficient pro tabulku 2x2: ro = 0,2618189
Tetrachoricka korelace: re: = 0,5553560

ZAci, ktef se stali obét'mi vyhroZovani v kyberprostoru, se stavaji - dle jejich vyjadieni - vyrazné
Castéji pachateli této formy kybernetické agrese - pozorovana cetnost je 3krat vyssi, nez

ocekavana (578 > 171,25).

Analyza uvedeného projevu kyberSikany u agresord i obéti prokazala existenci statisticky
vyznamného a relativné tésného vztahu (signifikace p < 0,0001, rtet = 0,5596234). Hypotéza Hy

byla proto na hladiné vyznamnosti p < 0,0001 pftijata.
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Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, kterym bylo vyhroZovdno, nebo byli zastrasovdni, uvddéji castéji neZ respondenti, kter{
takto napadeni nebyli, Ze sami tento druh utoku realizovali vii¢i jinym osobdm (signifikace

p < 0,0001).

3. Vydirani (testovani hypotézy Hs)

Pti testovani hypotézy Hs jsme vychazeli z dat, ktera jsme ziskali prostirednictvim dotaznikovych
poloZek zamérenych na dané proménné (otazky i = 916, i = 931) a ktera jsme bliZe prezentovali

v predchazejici ¢asti nasi prace.

DosaZené vysledky jsme podrobili statistické analyze, pti niZ se za pouziti testu nezavislosti chi-
kvadrat pro Ctyfpolni tabulku ovéfovalo, zda je mezi odpovéd'mi statisticky vyznamny vztah,
respektive, jak té€sny tento vztah je. Statistické vyhodnoceni bylo provedeno stejné, jako

u testovani predchazejici hypotézy.

Tab. 19 Vysledky statistického ovérovani hypotézy Hs

Zdk jako utocnik - vydérac
Zdk jako obét vydirdni | Pozorované ¢etnosti Ocekavané Cetnosti

ano ne ano Ne >
ano 259 1414 40,8213 1632,18 |1673,00
ne 288 20457 506,1787 20238,82 |20745,00
> 547 21871 547,0000 21871,00 |22418,00

VysledKy statistickych analyz

Pearsoniiv chi-kvadrat: x2 = 1291,67, sv = 1, signifikance p < 0,0001
Fi-koeficient pro tabulku 2x2: ro = 0,2400361
Tetrachoricka korelace: rec = 0,5922225

Zaci, ktefi uvedli, Ze se stali obéti vydirani, se stavaji - dle jejich vyjadfeni - pachateli, kteii
prostiednictvim mobilniho telefonu ¢i internetovych sluzeb vydiraji ostatni uzivatele -

pozorovana Cetnost je 6krat vyssi, nez ocekavana (259 > 40,8213).
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Analyza uvedeného projevu KkyberSikany u agresord i obéti prokazala existenci statisticky
vyznamného a relativné tésného vztahu (signifikace p < 0,0001, rtet = 0,5922225). Hypotéza Hs
byla proto na hladiné vyznamnosti p < 0,0001 pfijata.

Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, kteri byli vydirdni, uvddéji castéji neZ respondenti, kteii takto napadeni nebyli, Ze sami

tento druh utoku realizovali viici jinym osobdm (signifikace p < 0,0001).

4. PoniZovani, ztrapnovani Sifenim fotografie (testovani hypotézy Hs)

Pti testovani hypotézy H4 jsme vychazeli z dat, ktera jsme ziskali prostfednictvim dotaznikovych
poloZek zamérenych na dané proménné (otazky i = 924, i = 939) a ktera jsme bliZe prezentovali

v predchazejici ¢asti nasi prace.

Dosazené vysledky jsme podrobili statistické analyze, pfi niZ se za pouziti testu nezavislosti chi-
kvadrat pro Ctytpolni tabulku ovéfovalo, zda je mezi odpovéd'mi statisticky vyznamny vztah,
respektive jak té€sny tento vztah je. Statistické vyhodnoceni bylo provedeno stejné, jako

u testovani predchazejici hypotézy.

Tab. 20 Vysledky statistického ovérovani hypotézy H4

Zdk jako titocnik vyuzivajici fotografii obéti
Zdk jako obét titoku
s pomoci fotografie Pozorované Cetnosti Ocekavané Cetnosti

ano ne ano Ne >
ano 577 1717 153,885 2140,12 | 2294,00
ne 663 15528 1086,115 15104,88 |16191,00
D 1240 17245 1240,00 17245,00 |18485,00

VysledKky statistickych analyz

Pearsoniiv chi-kvadrat: x2 = 1423,72, sv = 1, signifikance p < 0,0001
Fi-koeficient pro tabulku 2x2: re = 0,2775250
Tetrachoricka korelace: rec = 0,5593818

ZAci, ktef'i uvedli, Ze se stali obé&ti poniZovani s pomoci fotografie, ktera zachycuje jejich osobu, se
stavaji - dle jejich vyjadieni - pachateli, ktefi vyuzivaji fotografii k online ttokiim na dalsi

uzivatele internetu — pozorovana Cetnost je 3krat vyssi, nez ocekavana (577 > 153,885).
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Analyza uvedeného projevu KkyberSikany u agresord i obéti prokazala existenci statisticky
vyznamného a relativné tésného vztahu (signifikace p < 0,0001, rtet = 0,5593818). Hypotéza H,

byla proto na hladiné vyznamnosti p < 0,0001 pfijata.
Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, kteri byli poniZovdni, ztrapriovdni pomoci fotografie, uvddéji castéji neZ respondenti,
kteri takto napadeni nebyli, Ze sami tento druh utoku realizovali viici jinym osobdm (signifikace

p < 0,0001).

5. PonizZovani, ztrapiiovani $iifenim videa (testovani hypotézy Hs)

Pti testovani hypotézy Hs jsme vychazeli z dat, ktera jsme ziskali prostirednictvim dotaznikovych
poloZek zamérenych na dané proménné (otazky i = 937, i = 923) a ktera jsme bliZe prezentovali

v predchazejici ¢asti nasi prace.

DosaZené vysledky jsme podrobili statistické analyze, pti niZ se za pouziti testu nezavislosti chi-
kvadrat pro Ctyfpolni tabulku ovéfovalo, zda je mezi odpovéd'mi statisticky vyznamny vztah,
respektive jak tésny tento vztah je. Statistické vyhodnoceni bylo provedeno stejné, jako

u testovani predchazejici hypotézy.

Tab. 21 Vysledky statistického ovérovani hypotézy Hs

Zdk jako titocnik vyuZivajici videonahrdvku obéti
Zdk jako obét titoku
s pomoci videonahrdvky | Pozorované cetnosti Ocekavané Cetnosti

ano ne ano Ne »
ano 262 987 39,6856 1209,31 [1249
ne 407 19399 629,3144 19176,69 | 19806
> 669 20386 669 20386 21055

VysledKy statistickych analyz

Pearsoniiv chi-kvadrat: x2 = 1367,36, sv = 1, signifikance p < 0,0001
Fi-koeficient pro tabulku 2x2: re = 0,2548380
Tetrachoricka korelace: rec = 0,5945804
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Zaci, ktei uvedli, Ze se stali ob&ti poniZovani s pomoci videonahravky zachycujici jejich osobu, se
stavaji - dle jejich vyjadreni - pachateli, ktefi vyuzivaji videonahravek k online Gtokim na dalsi

uZzivatele internetu — pozorovana cetnost je 6krat vyssi, nez o¢ekavana (262 > 39,6856).

Analyza uvedeného projevu kyberSikany u agresorii i obéti prokazala existenci statisticky
vyznamného a relativné tésného vztahu (signifikace p < 0,0001, rtet = 0,5945804). Hypotéza Hs

byla proto na hladiné vyznamnosti p < 0,0001 prijata.
Na zakladé uvedeného vysledku bylo moZno vyvodit nasledujici zavér:

Respondenti, kteri byli poniZovdni, ztrapriovdni pomoci videonahrdavky zachycujici jejich osobu,

uvdadéji castéji neZ respondenti, kteri takto napadeni nebyli, Ze sami tento druh utoku realizovali také

viici jinym osobdm (signifikace p < 0,0001).

6. Ponizovani, ztrapnovani $ifenim audia (testovani hypotézy He)

Pti testovani hypotézy He jsme vychazeli z dat, ktera jsme ziskali prostiednictvim dotaznikovych
poloZek zamérenych na dané proménné (otazky i = 935, i = 921) a ktera jsme bliZe prezentovali

v predchazejici ¢asti nasi prace.

Dosazené vysledky jsme podrobili statistické analyze, pti niZ se za pouziti testu nezavislosti chi-
kvadrat pro Ctytpolni tabulku ovéfovalo, zda je mezi odpovéd'mi statisticky vyznamny vztah,
respektive jak tésny tento vztah je. Statistické vyhodnoceni bylo provedeno stejné, jako

u testovani predchazejici hypotézy.
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Tab. 22 Vysledky statistického ovérovdani hypotézy He

Zdk jako titocnik vyuZivajici audionahrdvku obéti
Zdk jako obét titoku
s pomoci audionahrdvky | Pozorované Cetnosti Ocekavané Cetnosti

ano ne ano Ne »
ano 171 457 26,4824 601,518 |628
ne 140 6607 284,5176 6462,482 | 6747
D 311 7064 311 7064 7375

VysledKy statistickych analyz

Pearsoniiv chi-kvadrat: x2 = 900,0070, sv = 1, signifikance p < 0,0001
Fi-koeficient pro tabulku 2x2: re = 0,3493349
Tetrachoricka korelace: rec = 0,6906224

Zaci, kter{ uvedli, Ze se stali ob&ti poniZovani s pomoci videonahravky zachycujici jejich osobu, se
stavaji - dle jejich vyjadreni - pachateli, ktefi vyuzivaji videonahravek k online titokim na dalsi

uZzivatele internetu - pozorovana cetnost je 6krat vyssi, nez o¢ekavana (171 > 26,4824).

Analyza uvedeného projevu kyberSikany u agresorii i obéti prokazala existenci statisticky
vyznamného a relativné tésného vztahu (signifikace p < 0,0001, rtet = 0,6906224). Hypotéza He

byla proto na hladiné vyznamnosti p < 0,0001 pfijata.
Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, kteri byli poniZovdni, ztrapriovdni pomoci audionahrdvky, uvddéji Castéji neZ
respondenti, kteri takto napadeni nebyli, Ze sami tento druh utoku realizovali také viici jinym

osobdm (signifikace p < 0,0001).
7. Prinik na ucet (testovani hypotézy H-)

Pri testovani hypotézy H7 jsme vychazeli z dat, ktera jsme ziskali prostiednictvim dotaznikovych
poloZek zamérenych na dané proménné (otazky i = 929, i = 914) a jez jsme bliZe prezentovali

v predchazejici casti nasi prace.

Dosazené vysledky jsme podrobili statistické analyze, pti niZ se za pouziti testu nezavislosti chi-

kvadrat pro c¢tyrpolni tabulku ovérovalo, zda je mezi odpovéd'mi statisticky vyznamny vztah,
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respektive, jak tésny tento vztah je. Statistické vyhodnoceni bylo provedeno stejné jako

u testovani predchazejici hypotézy.

Tab. 23 Vysledky statistického ovérovdni hypotézy H7

Zdk jako utocnik, ktery pronikl do tictu
Zdk jako obét titoku
na tcet Pozorované Cetnosti Ocekavané Cetnosti

ano ne ano Ne »
ano 1434 2184 884,288 2733,712 | 3618
ne 1191 5931 1740,712 5381,288 | 7122
> 2625 8115 2625 8115 10740

VysledKy statistickych analyz

Pearsoniiv chi-kvadrat: x2 = 682,0173, sv = 1, signifikance p < 0,0001
Fi-koeficient pro tabulku 2x2: ro = 0,2519971
Tetrachoricka korelace: ri: = 0,4136292

ZAci, ktef{ uvedli, Ze do jejich online Gi¢tu pronikla bez jejich svoleni jina osoba, se dle jejich
vyjadieni - stavaji sami pachateli, ktef{ pronikaji do uctt dalSich osob - pozorovana Cetnost je
1,6krat vyssi, nez ocekavana (1434 > 884,288). Je tieba upozornit na to, Ze prinik na cizi ucCet jesté
automaticky neznameng, Ze se zaci stali obét'mi/pachateli kybersikany. Zneuziti actu k titoku na

jinou osobu dokumentujeme v deskriptivni ¢asti vyhodnoceni vysledk?.

Analyza uvedeného projevu kyberSikany u agresori i obéti prokazala existenci statisticky
vyznamného a relativné tésného vztahu (signifikace p < 0,0001, reet = 0,4136292). Hypotéza H

byla proto na hladiné vyznamnosti p < 0,0001 pfijata.
Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, kterym se nékdo dostal bez jejich svoleni do elektronického tuctu, uvddéji casteji neZ
respondenti, kteri takto napadeni nebyli, Ze sami tento druh ttoku realizovali viiCi jinym osobdm

(signifikace p < 0,0001).
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7.3 Vysledky - Sexting u ceskych déti

V ramci vyzkumu jsme sledovali 2 zakladni formy Sifeni sextingu — umisténi sexudlné ladéného
materidlu na internet (napt. do profilu v ramci socialni sité ¢i do databaze digitalniho ulozisté
fotografii) a primé odeslani viastniho sexudIniho materidlu jinym osobdm (napf. ptiteli, ptitelkyni,
kamaradovi, partnerovi atd.)34. Na zdkladé téchto vychodisek vznikly 2 zakladni otazky (Q1, Q2),
rozsSirené o dalsi subotazky monitorujici motivaci respondentti k provozovani sextingu. Zadani
dopliluje otazka Q3, kterad se zaméruje na nebezpecnost sextingu, a otazka Q4, jez sleduje Sireni

materiall s intimnim obsahem kamarady osoby, kterou materialy zachycuj.

Casti vénované sextingu se ztéastnilo vice nez 25 000 respondentd, po vytfazeni neplatnych
odpovédi (n = 4975) jsme dale pracovali se souborem vice nez 21 000 respondentti (n = 21 796).

Soubor byl dale rozdélen podle véku (11-14 a 15-17) a pohlavi (muz/Zena).

Deskriptivni oddil

Q1 Otdzka: Umistil/-a jsi nékdy na internet svou ,sexy“ fotografii nebo video, na kterych jsi

Castecné svleceny/-a nebo uplné nahy/-a?

Sexting ve formé umisténi vlastniho intimniho materidlu (fotografie ¢i videa) na internet
provozuje 7,57 % populace déti ve véku 11-17 let. Detailni rozloZeni vysledkid pak obsahuje

nasledujici tabulka.

34 Tato vymezeni zakladnich forem sextingu byla zvolena na zakladé analyzy vyzkumi prevalence sextingu

v USA a Evropé, které pracuji se sextingem v podobé sdileni, odesilani a prijimani (Klettke et al., 2014).
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Tab. 24 Sexting u ¢eskych déti - sdileni (Cetnosti)

Pohlavi Vék Sexting ANO Sexting NE Soucty
Muz 11-14 312 5727 6039
Muz 15-17 553 3652 4205
Celkem 865 9379 10244
Zena 11-14 258 6353 6611
Zena 15-17 528 4413 4941
Celkem 786 10766 11552
Sloupce celkem 1651 20145 21796

Respondenti dostali rovnéz moznost popsat, jaka je jejich motivace pro toto chovani a zda si
uvédomuji pripadna rizika, ktera jsou se sextingem spojena. Aby nedoSlo ke zkresleni (napf-
abychom respondentiim nepodsouvali mozné divody pro realizaci sextingu a neovliviiovali pak

jejich odpovédi), odpovidali prostiednictvim otevirené textové otazky.

Ziskana data jsme potom roztridili do odpovidajicich kategorii (napf. materidl pro
partnera/partnerku, forma sebeprezentace...) a zjistili Cetnost jednotlivych odpovédi v ramci

kategorii. K vyhodnoceni jsme vyuZili software Atlas.ti.

Motivace pro Q1 (z odpovédi respondenttii):

1. Byla to fotografie pro moji holku/mého kluka. Moje holka/kluk chtél/a vidét moje télo.
2. Ze srandy.

3. Chtél/-a jsem se pochlubit, jak dobre vypaddm.

4. PubertdIni nerozvdznost.

5. Jen tak... pro zvyseni sebevédomi.

6. Chtél/a jsem pozornost.

7. Poslala jsem fotku kamarddiim na aplikaci Snapchat, u které fotka za 10 vterin zmizi.

Q2 Otdzka: Poslal/-a jsi nékdy nékomu svou ,sexy” fotografii nebo video, na kterych jsi

Castecné svleceny/-a nebo uplné nahy/-a?

Vlastni sexualné ladéné materialy odeslalo jinym osobam 11,85 % respondentt ve véku 11-17 let.

Detailni rozloZeni vysledki pak obsahuje nasledujici tabulka.
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Tab. 25 Sexting u ¢eskych déti - odesildni (Cetnosti)

Pohlavi Vék Sexting ANO Sexting NE Soucty
Muz 11-14 318 5640 5958
Muz 15-17 684 3484 4168
Celkem 1002 9124 10126
Zena 11-14 395 6136 6531
Zena 15-17 1158 3740 4898
Celkem 1553 9876 11429
Sloupce celkem 2555 19000 21555

Motivace pro Q2 (z odpovédi respondentti):

1. Byla to pro mého partnera (chtél ji po mné, poslal mi na opldtku svou).
2. Ze srandy. Ta holka ji chtéla, pozdéji jsme se poznali osobné.

3. Miij kluk mé vydiral, Ze pokud mu fotku neposlu, tak se se mnou rozejde.
4. Byl to kamardd - zndme se naZivo a vérim mu.

5. Obratem jsem dostal podobnou fotogrdfii.

6. Byla to sdzka a védéla jsem, Ze to dotycni nezneuZiji.

Q3 Otdzka: Myslis, Ze mize byt odesilani nebo zverejiiovani fotografii nebo videi, na kterych

jsi castecné svleceny/-a nebo nahy/-3, riskantni?

Vice nez tfi ctvrtiny respondenti (77,50 %) povaZzuji sexting za rizikovy
a riskantni. Mezi nejCastéjsi divody, proc 1ze povazovat sexting za rizikovy, uvedli respondenti

nasledujici (sefazeno dle Cetnosti):

1. Intimni fotografie miiZe byt zneuZita, napriklad k vydirdni a zesméstiovdnt.

2. KdyZ by se fotografie dostala na verejnost, nékdo mé potom miiZe obtéZovat.

3. Fotky by mohl ziskat nejaky pedofil. A tieba by mé mohl zndsilnit.

4. Fotografie miiZe spustit kybersikanu - lidé mé miiZou zesméstiovat, psat urdzlivé komentdre atd.
5. Prijemce by mohl fotku nékde zverejnit - a ta by se pak mohla nekontrolované $ifit internetem.
6. Mohu se stdt obéti prondsledovdni (stalkingu) a obtéZovdni.

7. Nahota je moje osobni vec.

8. Sexting mi miiZe ohrozit budoucnost, tfeba zaméstndni.

9. Co se dd na internet, to tam ziistane navZdy. Fotky nikdy nejsou z internetu tiplné smazané.

10. Moje fotky miiZze nékdo nahrdt napr. na pornografické strdnky.
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Q4 Otdzka: Umistil nékdy Tviij internetovy znamy/kamarad na internet tvoji ,,sexy”

fotografii nebo video, na kterych jsi ¢astecné svleceny/-a, nebo iplné nahy/-a?

To, ze nékdo jiny (internetovy kamarad, znamy) umistil na internet jejich vlastni intimni materialy

(videa, fotografie), potvrzuje celkem 9,6 % déti.
Relacni oddil

V ramci sextingu nas zajimalo, zda kromé respondent(i samotnych, ktefi vyvésuji své intimné
ladéné (tj. Castecné nebo zcela obnazené) fotografie na internet, nasledné umistuji jejich intimni
fotky na internet i jejich kamaradi. Vytvofrili jsme tedy hypotézu, kterou jsme ovérili statistickymi

postupy definovanymi v oddile zaméreném na kybersikanu.

Hs - Respondenti, jejichZ intimné ladénou fotografii nebo video umistil jejich kamardd na internet,

uvddeéji castéji neZ ostatni respondenti, Ze svoji ,,sexy” fotografii umistili na internet sami.

Tab. 26 Vysledky statistického ovérovani hypotézy Hs

Umisténi intimniho materidlu respondenta na internet jinym
kamarddem (spoluzdkem)
Respondent
realizujici sexting Pozorované Cetnosti Ocekavané cetnosti
ano ne ano Ne »
ano 450 911 130,578 1230,42 |1361
ne 1418 16691 1737,422 16371,58 | 18109
D 1868 17602 1868,000 17602,00 | 19470

Vysledky statistickych analyz

Pearsontiv chi-kvadrat: y2 = 929,2591, sv = 1, signifikance p < 0,0001
Fi-koeficient pro tabulku 2x2: ro = 0,2184668
Tetrachoricka korelace: riet = 0,4757759

ZAaci, jejichZ intimni materialy na internet umistili jejich spoluzaci/vrstevnici, astéji nez ostatni
umistuji na internet své vlastni intimni materialy (provozuji tzv. sexting). Pozorovana ¢etnost je

3,4krat vyssi, nez Cetnost ocekavana (450 > 130,578).
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Analyza prokazala existenci statisticky vyznamného a relativné tésného vztahu (signifikace

p<0,0001, rtet = 0,4757759). Hypotéza Hg byla proto na hladiné vyznamnosti p < 0,0001 pfijata.
Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavér:

Respondenti, jejichZ intimné ladénou fotografii nebo video umistil jejich kamardd na internet,
uvadéji castéji neZ ostatni respondenti, Ze svoji ,sexy” fotografii umistili na internet sami (signifikace

p < 0,0001).

Z toho je patrné, Ze déti, které neuvazené zvetejnuji své intimni fotografie na internetu, jsou
daleko castéji posléze postizeny Sifenim danych materialli prostiednictvim svych znamych

a kamaradu.
7.4 Vysledky - Déti a internetové seznamovani

Déti a dospivajici vyuZivaji internetové sluzby samoziejmé také ke komunikaci s ostatnimi

a k navazovani pratelstvi. Samostatna oblast vyzkumu se proto zamérovala pravé na tyto oblasti.

Do casti zamérené na oblast internetového seznamovani a komunikace s nezndmymi lidmi se
zapojilo celkem 21 536 respondentt (46,91 % souboru tvorili muzi, 53,09 % Zeny). Vice nez
polovina respondentti (57,95 %) byla ve véku 11-15 let, 42,05 % souboru pak tvorily déti starsi
15 let. Rozptyl souboru dosahoval v této ¢asti vyzkumného Setfeni hodnoty s2 = 0,248248
(s = 0,498245).

Deskriptivni oddil

VétSina détskych respondentli (54,21 %) na internetu komunikuje s uZivateli internetu, které
neznaji osobné a jejichz opravdovou identitu nemaiji jak ovéfit. V zasadé tak mohou komunikovat
jak s jinymi détmi, tak i dospélymi. Ptiblizné jedna ¢tvrtina déti (26,92 %) potvrdila, Ze po nich
jejich internetovy kamarad chtél udrZzet komunikaci v tajnosti a utajit, o cem komunikuji. Stejné
tak 22,27 % respondentl potvrdilo, Ze to samé pozadovali po svych internetovych kamaradech

také oni.

V dalsi ¢asti vyzkumu jsme se zamérili na to, zda jsou déti ochotné jit na osobni schlizku v realném
svété s lidmi, které znaji pouze z internetu. 40,22 % déti potvrdilo, Ze pokud by je internetovy
kamarad pozadal o osobni schiizku v realném svété, sly by na ni. Pocet déti, které jsou ochotné na
schiizku jit, tak vzrostl ve srovnani s vyzkumem Nebezpeci internetové komunikace IV (Kopecky

etal, 2014a) o vice nez 4 %.

0 schiizce by pak déti nejcastéji fekly kamaradiim (55,56 %) ¢i rodic¢tim (42,03 %).
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Tab. 27 Osoby, kterym by se dité svérilo s tim, Ze bylo osloveno s Zdadosti
0 osobni schiizku

2014 (%) 2013 (%) Zména (%)
Kamaradi 55,56 58,70 -3,14
Rodice 42,03 41,06 0,97
Jiné osoby 8,21 6,89 1,32
Ucitelé 3,02 3,00 0,02
Nikdo 16,18 15,01 1,17
Zdroj: Vyzkum Nebezpeci internetové komunikace 111, IV (Kopecky et al., 2014a) (n=21536)

Dile jsme se zamérili na skuteCny pocCet déti, které byly na osobni schiizku
s neznamym uzivatelem ¢i uzivatelkou internetovych sluzeb pozvany. 43,56 % déti potvrdilo, Ze
bylo pozvano na osobni schtizku, vice nez polovina z pozvanych pak na schtizku sla (54,91 %).
Témér polovina déti (49,96 %) potvrdila, Ze své internetové kamarady na osobni schilizky také

pozvala.

Vice neZ polovina déti (58,25 %) povaZuje online komunikaci s lidmi, které nezna osobné, za

riskantni a nebezpecnou. Pro ilustraci uvadime nékolik odpovédi respondentii (neupraveno):

Utoénik by mohl mit falesny profil. Na schiizce by mé mohl sexudiné zneuZit. (divka, 13 let)
Utoénik miiZze byt pedofil (nebo jiny tichyldk) a mohl by mé sexudlné obtéZovat. (chlapec, 15 let)
Nezndmy uZivatel by mé mohl unést, treba do zahranici. (chlapec, 14 let)

Kdybych Sel na schiizku, mél bych problém s rodici. (chlapec, 12 let)

Lt A N R

Ten ,internetovy kamardd“ by mé mohl na schiizce napadnout, nebo mé i zabit. A prodat na
orgdny. (chlapec, 14 let)

6. Na schiizce by mi mohl vnutit drogy. (divka, 13 let)

7. ProtoZe podle jejich profilu nepozndme a nikdy si nemtiZzeme byt jisti, kdo to je. Je moZné, Ze
budeme cekat nékoho uplné jiného a miizeme se setkat s pedofilem, nebo jinym zlym clovékem.
(divka, 15 let)

8. Miize se jednat o podvodnika nebo uchyla, ktery se vyddval za nékoho tplné jiného. Schiizka na
néjakém osamoceném misté je proto naprosto vyloucend, aby to ¢lovéka neohrozilo. Schiizka na
verejnosti, popripadé s dalsimi prdteli je v porddku, to je bezpecné. (divka, 16 let)

9. Je to velmi nebezpecné, miiZe mi lhdt, nejdrive rikat, Ze je mlady, a pak se z néj miiZe vyklubat
pedofil Ci jiny nemocny clovek. KaZdy tohle z nds vi nebo alespori jd to vim dostate¢né na to, abych
veédéla, co v danou situaci délat, nepriddvdm si dané lidi mezi sviij okruh prdtel. Verejnost nds na
tohle hodné upozornuje a jd stdle nechdpu, jak nékdo miiZe byt tak naivni a s nékym takovym se

o vy

setkat. Neni dobré nékomu takhle diivérovat. (divka, 16 let)
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10.ProtoZe je moznost setkdni se s tichylem, ktery té zatdhne do kutlochu a tam ti ho narve do prdele.

(chlapec, 15 let)

To, Ze se dité na internetu seznamuje, jeSté automaticky neznamena, Ze bude vystaveno tutoku -
ve vétSiné pripadl pravdépodobné déti skutecné komunikuji s lidmi, ktefi jim nechtéji ublizit
(prevazné vrstevniky). Riziko utoku vsak existuje. Déti ¢asto véri, Ze si dokazi na osobni schiizce
poradit - sejdou se napi. na verejném misté, na osobni schiizku s sebou vezmou kamarada,
vezmou si s sebou mobilni telefon, aby bylo mozné kontaktovat policii apod. BohuZel tato opatieni

nejsou v praxi ucinna.
Rela¢ni oddil

Ochotu déti jit na osobni schiizku s kamaradem, kterého poznaly na internetu, 1ze povazovat za
velmi rizikovy pocin. Vramci preventivnich aktivit projektu E-Bezpeci jsou proto déti
upozornovany na mozna rizika takového jednani a je jim doporuceno, aby na schtizky s lidmi, jez
poznaly na internetu, rad€ji nechodily. A pokud by na ni i presto chtély dorazit, tak o schlizce musi

védeét jejich rodice.

V této souvislosti nas zajimalo, zda 1ze mezi pohlavimi a vékem respondentti nalézt rozdily v ,,mire
svérit se“ nékomu se zameérem jit na schlizku s kamaradem zinternetu. Prostrednictvim
induktivni statistiky jsme prokazali existenci statisticky vyznamnych vztahd (signifikace

p <0,0001) mezi vySe uvedenymi proménnymi.
Na zakladé uvedeného vysledku bylo mozno vyvodit nasledujici zavéry:

Divky uvddeji ¢asteéji nez chlapci, Ze by o pozvdni na schiizku rekly kamarddiim nebo sourozenciim

(signifikace p < 0,0001).

vir v

Chlapci uvadéji casteji neZ divky, Ze by o pozvdni na schiizku rekli rodiciim (signifikace p < 0,0001).

vis v

Starsi deti (15-17 let) uvddéji castéji neZ déti mladsi (11-14 let), Ze by o pozvdni na schiizku rekly
kamarddiim (signifikace p < 0,0001).

Starsi deti (15-17 let) uvddeji castéji neZ deti mladsi (11-14 let), Ze by o pozvdni na schiizku rekly
rodic¢tm (signifikace p < 0,0001).

Z téchto zaveérd je patrné, Ze se divky o pozvani na schlizku s kamarady, se kterymi se seznamily
na internetu, svéruji svym piatelim castéji nez chlapci. Naproti tomu chlapci se zase o pozvani na
danou schiizku svéruji svym rodic¢iim castéji nez divky. Rozdily ve svérovani se o zaméru jit na
osobni setkani byly zaznamenany i ve vékové struktui'e respondentti. Starsi déti (15-17 let) se

o planovaném setkani svéruji svym kamarad@im a rodi¢lim Castéji nez mladsi déti (11-14 let).
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7.5 VysledKy - Sdileni osobnich tidaja v prostiredi internetu

Pro déti, ale také dospélé uzivatele internetu je v soucasnosti zcela normalni sdilet v prostredi
internetovych sluzeb velké mnozstvi osobnich tidaji. Udaje mohou byt centralizovany (napf.
v prostredi socialnich siti), mohou vSak byt na internetu také roztristéné na vice mistech. V zasadé

je vSak pomérné snadné osobni idaje na internetu vyhledat a spojit je do profilu potencialni obéti.

Deskriptivni oddil

Nasledujici tabulka obsahuje piehled osobnich idaji, které o sobé respondenti naseho vyzkumu
na internetu bézné zverejnuji.

Tab. 28 Osobni udaje, které ceské déti bézné zverejriuji na internetu

Osobni ¢i jiny citlivy udaj Cetnost (n) %
Jméno a prijmeni 17099 76,99
Fotografie obliceje 12529 56,41
E-mail 12375 55,72
Adresa Skoly 4960 22,33
Telefonni ¢islo 4695 21,14
Adresa bydlisté 3285 14,79
Kontaktni idaje k messengeru (ICQ, Skype) 3107 13,99
Rodné ¢islo 672 3,03
Heslo k e-mailovému uctu 530 2,39
PIN kreditni karty 285 1,28
Zadny osobni tidaj 2232 10,05

(n=22209)

Mezi osobni idaje, které o sobé déti na internetu sdéluji, patti zejména jméno a prijmeni (76,99
% déti ma tyto udaje na internetu uvedeno), fotografie obliceje a e-mail. Sdileni fotografii oblicejt
se dnes jiz stalo béZnou praktikou, velké mnozstvi détskych (ale také dospélych uZzivateld) sdili
svoje tzv. selfie35 na internetu - a to prevazné v prostredi socidlnich siti. Selfie ¢i jiny druh
vlastniho autoportrétu na internetu sdili 56,41 % Ceskych déti - nejcastéji prostfednictvim
socialni sité Facebook. 29,98 % déti potvrdilo, Ze po nich jejich internetovy kamarad chtél

fotografii obliceje, c¢emuZz vice neZ polovina z oslovenych déti vyhovéla (54,6 %

35 Selfie je typ fotografického autoportrétu porizeného z ruky za pomoci fotoaparatu ¢i chytrého telefonu

(Casto proti zrcadlu) (Sorokowski et al., 2015).
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z nich). Na druhou stranu 23,44 % déti také pozadovalo po svych internetovych kamaradech

fotografii obliceje.

Je nutno mit na paméti, Zze fotografie obliCeje se velmi Casto vyuzivaji jako nastroje pro rtzné
formy online Utokl na dité, napt. v ramci kybersikany ¢i kybergroomingu. 65,52 % détskych
respondenti si rovnéz mysli, Ze zverejiiovani ¢i odesilani fotografii obliceje miize byt riskantni,

presto vSak fotografie sdileji a odesilaji ostatnim.

Pro¢ je rizikové sdilet fotografii obliceje? (vybér z odpovédi respondentii, bez jazykovych

tprav)

MiiZe byt pouZita proti vam.

Fotku miiZe nékdo zneuZit.

ProtoZe to miiZe ohroZovat vds Zivot.

Mohl by te néjak najit.

Nikdy nevime, kdo se skryvd za pocitacem, miiZe to byt pedofil a ten si mé pak podle fotky najde.

No nevim, miiZe nds pak néjak vydirat?

N oL A W N R

Mdm mladsi sestru a nedovedu si predstavit, nebo spis nechci si predstavit, Ze by nékomu poslala
fotku a néco se ji stalo. V. mém pripadé, je to néco jiného. Jsem chlap, ale i tak, bych nékomu koho
nezndm neposlal svou fotku.

8. MiiZe na druhé strané byt jind osoba, neZ za kterou se vyddvd - > toto reSim tak, Ze s osobou
nejdrive jdu na videohovor napr. na Skype.

9. KdyZ vypadds blbé, budou se ti posmivat.

10. Dotycny této fotky miiZe zneuZit, napr. miizZe ji sdilet bez mého svoleni, miiZe jim nékoho vydirat
(napr. rodice), ddle se za mé miiZe vyddvat apod.

11. ProtoZe toho miiZe nékdo vyuZit napr. posilat ji nékomu nebo prondsledovat doty¢nou osobu.
12. Kdo md na internetu svoje fotografie nebo tdaje o sobé, tak uZ je nikdy definitivné nesmaZe.
Pokud to mdm k néCemu prirovnat, tak k tomu, Ze ten jedinec je jako nahy-vZdy se miiZe stdt, Ze ty
jeho fotky a jeho udaje nékdo najde.

13. Riziko zneuZiti do néjaké fotomontdZe, riziko, Ze za mé nékdo treba podd inzerdt s fotkou nebo
naopak na néjaky takovy odpovi.

14. Zndsilnéni, zneuZiti, vydirdni, urdZzeni, posmivdni, okrdddni, sledovdni, zabiti.

15. ProtoZe ten druhy to miiZe zverejriovat a upravovat a by to vypadalo strasné trapny a by to tomu
druhému ubliZilo, moZnd si s nim rozumi, ale nikdy nikdo nevi, kdo tam sedi na druhé strané.

16. MiiZe ji néjakym zptisobem zneuZit — tfeba zaloZit falesny profil a moji fotografii tam pouZit.
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17. Myslim si, Ze miiZe zneuZit mou fotografii k tomu, aby si o mé mohl zjistit informace, které bych
mu jinak nechtéla dobrovolné ddt napr. najit si mou rodinu a pribuzné, které bych timto zptisobem
mohla ohrozit, moje bydlisté, kam chodim do $koly a jiné nebezpecné informace.

18. ProtoZe by nasi fotku zneuZit k nepravostem.

19. Pokud posleme nékomu fotografii svého obliceje, miiZze se mu podarit vytvorit fotomontdZ s nasim
oblicejem a téZko se pak vysvétluje spoluZdkiim a lidem z okoli, Ze na té fotografii je télo nékoho
jiného. Dalsim rizikem je to, Ze nds dotycny na ulici poznd a pak uZ je jednoduché nds vystopovat.
20. Lze dohledat podobné fotografie sluZbami Google a vyhledat vice informaci o mné. Proto pro
dané tcely pouZivdm fotku uréenou pouze pro zasildni jinym lidem. Ale celkové jde o nezndmého
Clovéka, takZe je zde uZ néjaky podvédomy strach. Ale riskuji kviili pozndni novych lidi.

21. MiiZe se na socidlni siti podivat do tvych prdtel fotografii jim poslat a ti mu miiZou rict, kdo jsem
a kde bydlim. MiiZe jim treba namluvit, Ze mé znd ze $kolky a rdd by se se mnou po takové dlouhé
dobé vidél nebo tak néco.

22. MiiZe to byt néjaky sexudlni a nebezpecny deviant, ktery se vyddvd za nékoho jiného.

23. Fotky, které mohou byt poslané dotycné osobé, kterd si o né pozddd, jak fotky obliceje, tak fotky
intimni, by mohly byt zneuZity a rozposldny do riiznych internetovych siti, nebo také riiznym lidem.
Fotka by mohla kolovat, a kdyZ si pak na vds lidi ukazuji, a rikaji to je on/ona na té fotce, je to velmi
neprijemné.

24. KdyZ clovék nékomu posle fotografii, tak druhd strana to miiZe zneuZit za uicelem zkopirovdni
identity a tak vds uvést do problému.

25. ProtoZe si nds nékdo podle fotografie obliceje miiZe najit a zndsilnit nebo jinak ubliZit.

(Vypoveédi déti neprosly jazykovou korekturou.)

Tab. 29 Osobni tdaje, které ceské déti sdéluji svym internetovym kamaraddiim

Osobni ¢i jiny citlivy tidaj Cetnost (n) %
Jméno a prijmeni 13930 62,86
Fotografie obliceje 9691 43,73
E-mail 8660 39,08
Adresa skoly 8424 38,01
Telefonni ¢islo 4938 22,28
Adresa bydlisté 3485 15,73
Kontaktni idaje k messengeru (ICQ, Skype) 3304 14,91
Rodné ¢islo 740 3,34
Heslo k e-mailovému Gctu 407 1,84
PIN kreditni karty 328 1,48
Zadny osobni tidaj 4817 21,74

(n=22162)
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Relac¢ni oddil

Vv

ktery predstavuje fotografie obliceje. Podle ziskanych dat je patrné, Ze se jedna o druhy nejcastéji

zvefejnovany osobni Udaj.

V relacnim oddile nas proto zajimalo, zda néjak souvisi zverejiiovani obrazového materialu
(fotografie, videa) sintenzitou nasledného zverejiiovani téchto materiald znamymi od

respondenti z prostiedi internetu.

Prostrednictvim induktivni statistiky jsme prokazali existenci statisticky vyznamnych vztah

(signifikace p < 0,0001).
Na zakladé uvedeného vysledku bylo moZno vyvodit nasledujici zavér:

Respondenti, jejichZ fotografii nebo video umistil jejich zndmy na internet, uvddéji castéji neZ ostatni

respondenti, Ze svoji fotografii nebo video umistili na internet sami (signifikace p < 0,0001).
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7.6  Ceské déti a socialni sité

Podle Ceskych i zahrani¢nich vyzkumt (Kopecky, 2016a; Kopecky et al., 2012; Livingstone et al.,
2014) patii Ceské déti k nejaktivnéjsim uzivatelim socialnich siti v Evropé. Proto jsme se zamérili
na to, jaké socialni sité déti vyuzivaji, zda také v prostredi socidlnich siti zazivaji rizikové
komunikacni situace. ZjiSténé udaje pak dopliujeme o data dalSiho vyzkumu, ve kterém jsme se
zamérili na socidlni sit' Facebook a jeji vyuZzivani.

Do této Casti vyzkumu se zapojilo 21 425 respondenti (46,9 % muzi, 53,1 % Zeny), piiCemz 57,96

% souboru tvorily déti ve véku 11-15 let.
Deskriptivni oddil

Nejcastéji vyuZzivanou socialni siti je u Ceskych déti Facebook s vice nez 80 % aktivnich uZzivateld.
Vice neZ polovina déti, které Facebook pouzivaji, je ve véku 11-15let (53,12 %). Lze predpokladat,
Ze velké mnoZstvi z nich nespliiuje minimalni povolenou vékovou hranici pro vstup na tuto
socialni sit, tj. 13 let véku (tento piedpoklad dale potvrzujeme na zakladé vyzkumu Ceské déti
a Facebook 2015). Na dalSich mistech se umistila socialni sit Google+, nasledovana ¢eskou socialni
siti (dnes jiZ spiSe internetovou seznamkou) Lidé.cz. Déti dale vyuZivaji mikroblogovaci systém

Twitter, socialni sit’ Spoluzaci.cz a sit’ Ask.fm.

Tab. 30 Socidlni sité, které pouZivaji ¢eské déti

Socidlni sit Cetnost (n) %
Facebook 17344 80,95
Google+ 9546 44,56
Lidé. cz 5931 27,68
Twitter 5678 26,50
Spoluzaci. cz 4865 22,71
Ask. Fm 4301 20,07
Libimseti. Cz 1435 6,70
Gifyo 1179 5,50
Myspace 1152 5,38
LinkedIn 514 2,40

(n=21425)

Pokud dité oslovi neznamy clovék s tim, aby si jej pridalo mezi své pratele na socialni siti (napf-

na Facebooku), 26,2 % z nich to ucini, aniz by si ovéftilo jeho identitu.

Zamérime-li se na data o vyskytu kybersSikany mezi détskymi uzivateli socidlni sité Facebook,
zjistime, Ze vice neZ tretina z nich zazila kyberSikanu prostfednictvim verbalniho poniZovani
(38,08 % déti). Kompletni piehled o vyskytu kybersSikany na Facebooku pak uvadi nasledujici
tabulka.
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Tab. 31 Kybersikana u détskych uZivatelii Facebooku (obéti)

Forma kybersikany Cetnost (n) %
Verbalni utoky 6604 38,08
VyhroZovani a zastrasovani 2162 12,47
Vydirani 1007 5,81
PoniZovani, ztrapiiovani sitrenim fotografie 2648 15,27
Ponizovani, ztrapnovani Sifenim videa 1349 7,78
Ponizovani, ztrapnovani sifenim audia 2909 16,77
Pranik na acet 2124 12,25

(n=17344)

7.7 Ceské déti v prostiredi Facebooku (2015) - vybrané vysledky

Data zvyzkumu Rizikové chovdni Ceskych déti v prostiedi internetu dopliiujeme o relevantni
vysledky kvantitativniho vyzkumného $etfeni Ceské déti a Facebook 2015, které jsme zrealizovali
vroce 2015 ve spolupraci s Ministerstvem vnitra CR, Policii CR, firmami Seznam.cz, Vodafone a
dal$imi partnery (Kopecky, 2016a). Vyzkumu se zucastnilo 1 122 respondentti ve véku 8-17 let.
48 % vzorku tvorili chlapci, 52 % divky. 37,59 % vzorku tvorily déti mladsi 13 let. Prlimérny vék
respondentt byl 13,26 let (X = 13,26738, X = 15). Soubor respondentii mél normalni rozdéleni.
Rozptyl souboru respondenti dosahoval hodnoty s2 = 3,450 (s = 1,857). Jako zakladni vyzkumny

nastroj byl zvolen online dotaznik. Vyzkum se zamétoval predevsim na:

1. Zjisténi zakladnich informaci o aktivnim vyuZivani Facebooku détmi - zejména détmi
mlad$imi 13 let.

2. Zjisténi zakladnich informaci o uZzivatelskych uctech déti (pocet uctl na jedno dité, existence
faleSnych uctt, informace o tom, zdali o tictu védi rodice ditéte, zdali ma ucet nastavenou
ochranu soukromi apod.).

3. Zjisténi informaci o motivaci déti pro zakladani ac¢tu na socialni siti Facebook a pro jeji
vyuzivani.

4. Zjisténi informaci o ,facebookovych pratelstvich (pocty uzivatelli, pocty neznamych pratel,
rizikové zadosti apod.).

5. Vyskyt rizikovych jevil v prostiedi Facebooku a zkuSenosti déti s rizikovymi komunikacnimi
formami (kybersikana, kybergrooming, sexting, kybernetické tutoky, rizikové schiizky apod.).

6. Dalsi souvisejici informace o chovani déti v kyberprostoru.

Detailni informace o vyzkumu jsou k dispozici v publikované vyzkumné zpraveé (Kopecky, 2015a),

pripadné vramci dalSich odbornych studii publikovanych predevSim v zahrani¢i (Kopecky,

sV a7
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a doplnuji casti vénované KkyberSikané a rizikovému vyuzivani socidlnich siti détmi

o nové informace.
7.7.1 Vybrané vysledky

Socialni sit Facebook vyuziva 78,90 % respondentii - zamérime-li se na déti mladsi 13 let,
zjiStujeme, Ze z nich ma na Facebooku ucet vice neZ polovina (59,3 %). Tyto déti nerespektuji

minimalni vékovou hranici pro vstup na Facebook - tedy hranici 13 let véku.

Pokud se zamérime podrobnéji na pocet uzivateli Facebooku v jednotlivych vékovych
kategoriich, zjistime, Ze s pribyvajicim vékem ditéte roste také podil uzivatelli, kteii aktivné
socialni sit Facebook vyuzivaji. Napr. 48,33 % respondentti ve véku 11 let ma ucet na Facebooku,
u respondentli ve véku 12 let jiz podil uzivateli Facebooku tvoii 76,04 %. MnoZstvi détskych

uzivatel Facebooku vs. déti, které Facebook nepouzivaji, vyjadiruje nasledujici graf.

Tab. 32 UZivatelé socialni sité Facebook ve véku 10-17 let

100%

90% | 89,95% 8995% 9 % 92,45 % |
80% +— 76,04 % 77,27 %
70% +—

60% +——
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30% -

20% -

10% -

0% - . . : : : . .
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W UZivatelé s u¢tem na FB UZivatelé bez uc¢tu na FB

(n=1122)

78,90 % ceskych déti ma ucet na socialni siti Facebook, pricemz 82,45 % z nich ma 1 ucet, 15,58
% ma 2-3 uzivatelské Ucty, existenci 4-5 uctd potvrzuje 0,79 % déti, 1,18 % déti uvadi vice nez 5
uctt na Facebooku. 12 % déti ma na socialni siti Facebook falesny ticet (vedeny na fiktivni jméno,

Casto na osobu opac¢ného pohlavi).

Déti travi na Facebooku velké mnozZstvi ¢asu, rada z nich je pripojena 24 hodin denné (zejména

prostiednictvim mobilnich telefonti). Vice jak 60 % z nich pouZiva Facebook aktivné vice nez
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hodinu denné, témér 33 % dokonce vice nez 3 hodiny denné. Nasledujici tabulka zachycuje, kolik

Casu travi déti v jednotlivych vékovych kategoriich denné v prostredi Facebooku.

Tab. 33 Kolik ¢asu travi ceské déti denné na Facebooku (relativni ¢etnost)

vek 10 11 12 13 14 15 16 17
<1 hodina denné 0,75 0,6667 04667 0431 02889 0,2703 025 0,1304
1-2 hodiny denné 0,20 0,2072 0,3259 0,2644 0,3 0,3297 0,0909 0,3913
3-4 hodiny denné 0,0 00721 0,1111 0,1667 0,2167 02216 0,25 0,2609
5-6 hodin denné 0,05 0,018 0,0222 0,0402 0,0611 0,0595 0,2045 0,0217
vice nez 6 hodin denng& 0 0,036 00741 0,0977 0,1333 0,1189 0,2045 0,1957

(n=904)

Pozndmka: Tabulka obsahuje data v podobé relativnich Cetnosti (tj. napr. 0,75 = 75 %).

Jednim z hlavnich dlvodi, pro¢ déti Facebook vyuzivaji, je udrZovani pratelstvi se svymi
vrstevniky, pripadné navazovani novych pratelstvi. Déti si aktivné ke svym profilim ptipojuji tzv.
Jvirtualni pratele” - primeérny pocet pi-atel, které maji ceské déti napojeny na sviij profil, je podle
vysledkl naseho vyzkumu 194 (maximalni pocet pratel je Facebookem technicky omezen na

5000).

36,6 % Ceskych déti nezna vétSinu svych facebookovych pratel, presto si je do svych profilt
pridava a umoziiuje jim tak ptistupovat k soukromym informacim, které déti na svych profilech
sdileji (statusy, posty, sdilené informace, fotografie, videa apod.). 56,5 % ceskych déti ma mezi

svymi facebookovymi prateli také své rodice.

Témér tietina (31 %) déti byla svymi facebookovymi prateli oslovena, aby jim odeslala fotografii
svého obliceje (fotografie obliceje patii k nejvice zneuzitelnym osobnim tdajim, které o sobé dité
v online prostiedi ostatnim poskytuje), 18 % déti bylo osloveno facebookovym ptitelem s zadosti,
aby se ukazalo na webkamefe, a 5,8 % déti bylo pozadano, aby se pired webkamerou svléklo. 10,6

% déti bylo poZadano, aby odeslalo virtudlnimu priteli fotografii, na které je zachyceno nahé.
30 % ceskych déti, které maji ucet na socialni siti Facebook, bylo osloveno svymi facebookovymi

pirateli (osobami bez ovérené identity) s Zadosti o osobni schlizku v readlném svété, pricemz 24,45

% déti by na schiizku $lo, kdyby o ni bylo poZadano.
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Velké mnozstvi détskych uZzivateld Facebooku potvrzuje, Ze se stalo obétmi rlznych forem
kybernetickych utoki (jednorazovymi, bez vzristajici intenzity) a kybersSikany (dlouhodobymi,
opakovanymi utoky se vzrustajici intenzitou). Mezi nejcastéjsi formy utoki na déti v prostredi
Facebooku patfi zejména sdileni ponizujicich materidli a verbalni formy agrese (uradzeni,

dehonestovani, poniZovani).

Graf8 Kybernetické uitoky na déti v prostiedi socidlni sité Facebook
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(n=1122)

Kazdé druhé dité (50,54 %) si také na Facebooku nechalo zablokovat svého internetového

znamého, ktery jej obtézoval.

Sexting neboli sdileni svych vlastnich intimnich materiald v prostiedi internetu provozuje
v ¢eské populaci ptiblizné 7-9 % déti (Kopecky, 2012b). Rada z nich $iif své intimni materialy
také prostrednictvim socialnich siti. Na Facebooku své vlastni intimni materialy sdili 4,1 %

Ceskych déti.
7.7.2 Shrnuti

Vysledky vyzkumu Ceské déti a Facebook 2015 dokazuji, Ze velké mnozstvi détskych uZivatel
vyuziva socialni sit' Facebook, aniZ by dodrzZovalo pravidla jejiho pouzivani - zejména vékovy limit
pro vyuzivani této sité. Facebook tak Casto vyuzivaji déti mladsi 13 let, které se stavaji obét'mi

raznych forem kybernetickych tutokd.

Pokud se dité rozhodne Facebook pouzivat v rozporu s vékovym limitem pouzivani Facebooku, je
velmi Zadouci, aby sviij ucet zakladalo spolecné s rodicem. Ten by také mél mit k actu pristup, mél

by znat uzivatelské jméno a heslo pro vstup na ucet ditéte a mél by provadét namatkovou
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kontrolu, co dité v prostfedi Facebooku déla. V Ceské republice nese rodi¢ za chovani svého ditéte
pravni odpovédnost az do 18 let véku, kdy se dité stava plnoletym. Zvlasté u mladsich déti by tedy
mél pravidelné kontrolovat jejich aktivity a seznamovat déti se zdsadami bezpec¢ného chovani

v kyberprostoru.

V prostredi Facebooku jsou Ceské déti velmi aktivni - sdileji informace (fotografie, videa),
komunikuji s ostatnimi uZivateli, zapojuji se do diskusi, komentuji prispévky ostatnich uzivateld,
aktivné navazuji virtualni facebookova pratelstvi. Mezi pratele si vSak pridavaji osoby bez ovérené
identity a velké mnozstvi déti nezna skutecnou identitu svych virtualnich piatel - vice nez tretina

déti nezna své virtualni pratele a na vyZadani si pridava nezndmé osoby mezi své pratele.

Virtualni pratelstvi s neznamymi osobami v prostiredi Facebooku ssebou nese radu rizik
spojenych s unikem citlivych informaci a materiali ditéte do prostredi internetu. V extrémnich
pripadech dité poskytne virtudlnimu priteli napt. své vlastni intimni materialy (fotografie, videa),
ktery je mize vyuzit napft. ke kybersikané, k vydirani ditéte, ¢i dokonce ke kybergroomingu. Tyto
strategie titoku na dité jsou v Ceské republice (Kopecky, 2014b, 2015b; Kopecky et al., 2014b), ale
také v zahranici (Barber & Bettez, 2014; Berson, 2003; Cano, Ferdnandez, & Alani, 2014; Wachs,
Wolf, & Pan, 2012; Walrave & Heirman, 2011; Webster et al., 2012; Whittle, Hamilton-Giachritsis,
Beech, & Collings, 2013) dobt'e zdokumentovany.

VétSina détskych uzivatelti Facebooku tvrdji, Ze jejich rodice védi o tom, Ze m4 jejich dité ucet na
socialni siti Facebook. Pokud je tato informace pravdiva, je velmi Zadouci, aby rodice poucili své
déti o tom, jak tuto socialni sit vyuzivat co nejvice bezpec¢né, pripadné jak postupovat v situacich,

kdy se dité dostane v prostredi Facebooku do problémi, které neni schopno resit samo.

V nasledujici c¢asti habilitatni prace se zaméfime na kyberSikanu zaméfenou na ucitele a
predstavime si vysledky narodniho vyzkumu kybersikany ceskych uciteldi, ktery jsme zrealizovali

v priibéhu roku 2016 na celém tizemi Ceské republiky.
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8 Narodni vyzkum kybersikany zamérené na ucitele (2016)

Vyzkum kyberSikany c¢eskych ucitelti byl zrealizovan v pribéhu roku 2016 Centrem prevence
rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve

spolupraci se spole¢nostmi 02 Czech Republic a Seznam.cz.
8.1 Metodologie
8.1.1 Procedura

Jako zakladni vyzkumny ndstroj byl zvolen anonymni online dotaznik (v prostiedi Google Forms),
ktery byl distribuovan ucitelim zakladnich a stiednich $kol na celém tzemi Ceské republiky.
Distribuce dotazniku probihala v soucinnosti s krajskymi a méstskymi manazery a koordinatory

prevence rizikového chovani, kteti zajistili distribuci dotazniku mezi ucitele jednotlivych regiont.

Tab. 34 RozloZeni respondentii v ramci jednotlivych krajii

Kraj Cetnost (n) Relativni ¢etnost (%)
Olomoucky kraj 454 8,84
Moravskoslezsky kraj 1381 26,89
Jihomoravsky kraj 469 9,13
Hlavni mésto Praha 654 12,73
Zlinsky kraj 219 4,26
JihoCesky kraj 225 4,38
Liberecky kraj 245 4,77
kraj Vysocina 158 3,08
Pardubicky kraj 239 4,65
Kralovéhradecky kraj 169 3,29
Plzensky kraj 194 3,78
Ustecky kraj 268 5,22
StredocCesky kraj 339 6,60
Karlovarsky kraj 122 2,38

(n=5136)
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Piiprava vyzkumu a testovani validity a reliability vyzkumného nastroje v ramci pilotniho Settreni
probihalo od 1. 1. 2016 do 13. 2. 2016. Sbér dat se uskutecnil od 14. 2. 2016 do 31. 3. 2016.
V nasledujicich mésicich pak probéhlo vyhodnoceni dil¢ich vystupli a jejich interpretace.

K vyhodnoceni dat byl vyuzZit statisticky software Statistica.
8.1.2 Participanti vyzkumu

Do vyzkumu se zapojilo celkem 5 136 respondentii (78,60 % Zen, 21,40 % muZzi36) ze vSech krajt
Ceské republiky. Priimérny vék ¢inil 46,42 let (% = 52,00, ¥ = 48,00), rozptyl souboru dosahoval
hodnoty s2 = 96,25048 (s =9,810733).

Graf9 Graf - Histogram vékového rozloZeni vybérového souboru (normalita)

trequency

10 20 0 ac b L) n 80
age distrivution

Nejveétsi ¢ast souboru tvorili ucitelé zakladnich kol (60,22 %) a ucitelé stirednich skol (37,03 %),
vyzkumu se rovnéz zucastnili ucitelé matetskych skol, vyssich odbornych Skol a vysokych skol

(dohromady méné nez 3 %).

Priimérna délka praxe respondentii Cinila 20,65 let (X = 20,00, ¥ = 21,00, cetnost modu = 319),

rozptyl souboru dosahoval hodnoty s2 = 108,1378 (s = 10,39893).

36 Podle oficialnich statistik Ministerstva $kolstvi, mladeZe a télovychovy CR (Ministerstvo $kolstvi, 2015)
tvori podil Ceskych ucitelt - muzi za 1. pololeti 2015 celkem 17,3 %.
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Tab. 35 Respondenti podle typu skoly

Typ skoly Cetnost (n) Relativni Cetnost (%)
Zakladni Skola 3093 60,22

Stredni Skola 1902 37,03

Materska Skola 77 1,50

Vyssi odborna skola 30 0,58

Vysoka skola 34 0,66

(n=5136)
Zamérime-li se na pracovni zarazeni respondentt, nejcetnéjsi skupinu tvorili tiidni ucitelé ci
ucitelé bez specialni funkce, na dalSich pozicich se podle ¢etnosti umistili reditelé skol a jejich

zastupci3’. Nejmensi ¢ast vzorku pak tvorili Skolni psychologové (0,11 % souboru).

Graf 10 Respondenti podle funkce/pracovniho zarazeni

tidni ucitel I 37,13 %
ucitel (bez speciélni funkce) [INNINGEENEEEE 24,40 %
feditel NN 17,01 %
zastupce feditele |GGG 16,60 %
Skolni metodik prevence |G 7,93 %
vychovny poradce [N 5,27 %
vychovatel M 1,23 %
jiny pedagogicky pracovnik W 0,76 %
Skolni psycholog | 0,11 %

Vs v 7

Nejvétsi Cast souboru tvorili ucitelé s aprobaci matematika (n = 923), cizf jazyk (n = 922), ¢esky

jazyk (n = 899), odborné piredméty (n = 637) a utitelstvi 1. stupné ZS (n = 600).

37 V praxi ma (miZe mit) pedagog vice funkci, miiZze byt napt. Skolni metodik prevence a zaroven tridni

ucitel. Tomu odpovidaji i data z naSeho vyzkumu - respondenti tedy mohou mit vice rtiznych funkci.
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8.1.3 Charakteristika vyzkumného ndstroje

Pro potfeby naSeho vyzkumu byl vytvoren vyzkumny nastroj — online dotaznik, ktery se
zaméroval na zjisténi informaci o prevalenci kyberSikany a kybernetickych utokd u ucitelti
zakladnich a strednich Skol. Dotaznik byl sloZen z 5 Casti, obsahujicich polozky zamérené na
zjistovani demografickych udaji o respondentech a o instituci, na které plisobi, polozky zamérené
na zjistovani prevalence kybernetickych utokd na ucitele, poloZKky urcené ke zjisténi informaci o
pachatelich utokd, strategiich, které byly k utoktim na ucitele vyuzity, a také informaci o tom, jak

byla kybersSikana ucitele feSena. Vyzkumny nastroj obsahoval celkem 44 poloZek.

Reliabilita a validita vyzkumného ndstroje

Pro odhad realiability (mezipoloZkové reliability) pouZivame Kuderova-Richardsonova vzorce 20
(KR 20) pro dichotomické polozky (Schubert, 2010). Vypocitana hodnota pro koeficient KR-20

nasSeho vyzkumného nastroje ¢inila 0,675.

Doplrikové jsme zjistili také hodnotu Cronbachova alfa (naméiené Cronbachovo a = 0,751 pfi 10
polozkach), ktera se vSak vyuZziva spiSe pii analyze intervalovych dat, tedy je pro potfeby naseho

vyzkumu metodou doplitkovou.

Do vyzkumu se aktivné zapojilo vice nez 5100 ucitelfi ze vSech regiont Ceské republiky, tento
vyzkumny soubor lze povaZovat za reprezentativni a pozitivné tak ovlivnil jak validitu, tak
reliabilitu méteni.

Pti tvorbé vyzkumného nastroje jsme - obdobné jako u vyzkumu zaméreném na zaky - vychazeli
z pozadavki kladenych na validitu (Chraska, 2010; Rabusic, 2009), pricemz jsme se orientovali na
relevantnost, srozumitelnost, adekvdtnost méreni a reprezentativnost vzorku. Pri analyze
jednotlivych poloZzek dotazniku jsme volili formu tzv. forced choices, tedy tvrdého dotazovani
témér bez tnikovych otazek (nenabizeli jsme stiedovou variantu). Unikové otazky typu ,nevim,
neumim zodpovédét” jsme volili v situaci, kdy je zjevné, Ze respondent nemusi znat odpovéd
(napf. nevi, zda ma $kola zpracovanou danou normu, zda doslo ve Skole k vyskytu konkrétniho
chovani, nevi, zda napr. vedeni védélo o utoku na jeho osobu apod.). Na vybranych polozkach
dotazniku jsme rovnéz provedli analyzu rozloZeni Cetnosti odpovédi respondentd, kterd indikuje
napi. pritomnost sugestivnich (navodnych) polozek, které by zptisobily zkresleni dat. U
dichotomickych polozek sbindrnimi daty (nomindlnimi daty) vSak nebylo mozné analyzu

rozlozeni provést.

Rovnéz jsme provedli rozbor dotazniku z hlediska jeho ,,dramaturgie” (Rabusic, 2009), dotaznik
obsahuje vSechny poZadované c¢asti - vstupni osloveni, screeningové polozky, identifikacni

polozky, kontrolni polozky, tematické bloky otazek apod. Dramaturgie dotazniku je tedy
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adekvatni a neohrozuje validitu ziskanych udaji. Kontrola validity byla provedena také z pohledi
vysledkl vyzkumu - namérené vysledky odpovidaji jak piedchazejicim méfenim, tak i idajim

zjisténym Ceskou $kolni inspekci (Ceska $kolni inspekce, 2016).

PolozKky vyzkumného nastroje odpovidaji kritériim relevantnosti, srozumitelnosti a adekvatnosti
méreni, takZe skryvaji potenci pro validni méreni. PoloZky jsou formulovany v duchu
metodologickych zasad pro pedagogicky a sociologicky vyzkum, nemaji sugestivni a navodnou
povahu. Vysledky vyzkumu jsou vsouladu s prediktivni validitou vychazejici z vysledki
zahrani¢nich vyzkumu vyskytu kyberSikany v jinych evropskych zemich (Kauppi & Porhol,
2012a, 2012b; NASUWT, 2014).

8.1.4 Metodologicka poznamka

V ramci vyzkumu vyuzivame pristup dotazovani, ve kterém se respondentii ptdme na konkrétni
projevy kybersikany, kterym byli ucitelé vystaveni. Tento pristup umoZiiuje velmi dobi'e zmapovat
Siroké spektrum konkrétnich forem kybernetické agrese a nabizi uc¢itelim mozZnost upozornit na
nové formy utokl. Abychom zaroven vyhovéli bézné uzivanym definicim kybersikany (Li, 2007b;
J. W. Patchin & Hinduja, 2006; Willard, 2007a), soucasné métime opakovanost jednotlivych
projevti, jejich dopad na obéti (v emocni, fyziologické a behavioralni roviné) a casovy interval,
v priibéhu kterého k titokiim na ucitele dochdzelo. Aby byl pristup k tématu co nejvice komplexni,
rovnéz se zamérujeme na strategie vyrovndni se s kybersSikanou, které ucitelé v pribéhu feseni

zvolili.
8.1.5 Limity vyzkumu

Realizovany vyzkum byl proveden formou dotazovani ucitelli, ziskana data vSak mohou byt
v nékterych oblastech zkreslena, napr. dotazujeme-li se obéti na to, kdo o kybersikané, ktera byla
zameéiena na jeho osobu, védél, neziskdvdme zcela presna data, protoze ucitel-obét nemusel
védét, Ze o problému vi napt. vedeni $koly a zamérné situaci ignoruje. Pfislusné pasaze vyzkumu,

které pak obsahuji tento typ dat, proto podrobnéji komentujeme a dopliiujeme.
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8.2 VysledKky - kybersikana ceskych uciteli
8.2.1 Prevalence kybersikany v populaci ucitelii

V rdmci naseho vyzkumu jsme se zaméfili jak na ¢etnost jednotlivych forem kybernetickych utok
ajejich frekvenci, tak i na jejich intenzitu a ¢as, po ktery utoky probihaly. Respondenti byli nejdiive
osloveni s otazkou, zdali se stali obétmi nékteré z forem kybernetického utoku (kybersikany),
pricemzZ tento Utok musel byt opakovany, intenzivni a musel na né mit dopad (napft. v roviné
emocni, behavioralni atd.). Respondenti dale uvadeéli, zdali kutoku na jejich osobu doslo
v pribéhu poslednich 12 mésicli nebo drive, dale pak, jak dlouho utok probihal, jaka byla jeho
intenzita, kdo byl pachatelem apod. Tato zjiSténi podrobnéji analyzujeme v dalSich ¢astech této

prace.

Do vyzkumu jsme zahrnuli predevsim nasledujici formy kybernetickych ttok:
1. Verbalni utoky realizované prostiednictvim mobilniho telefonu a internetu (urazky, nadavky,
dehonestovani, Sifeni nepravdivych informaci apod.).

2. ObtéZovani prostrednictvim prozvanéni.

3. Vyhrozovani a zastrasovani.

4. Siteni poniZujici fotografie.

5. Siteni poniZujici videonahravky (s navaznosti na kyberbaiting).

6. Sireni ponizujici audionahravky.

7. Prunik do elektronického uctu ucitele.

8. Kradez identity - kradez uctu ucitele.

9. Kradez identity - vytvoreni faleSného profilu ucitele.

10. Vydirani ucitele.

Ucitelé méli v ramci vyzkumu mozZnost doplnit i jiné formy utokd, které nejsou zahrnuty ve vyse
uvedeném piehledu. Proto se ve vyslednych datech objevuji i aktivity déti ¢i dospélych, které
nelze jednoznacné zaradit mezi formy ¢i projevy kyberSikany (napf. kritické hodnoceni ucitele

prostirednictvim specializovanych webovych stranek).

Obétmi nékterého z projevii kybersikany se stalo 21,73 % (1 118 z 5 136) oslovenych
pedagogii, 78,27 % pedagogi pak uvedlo, Ze se obétmi kybersikany nestalo viibec. Nasledujici

tabulka poskytuje piehled nejcastéjsich projevi kybersikany, kterym jsou ucitelé vystaveni.
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Tab. 36 Nejcastéjsi formy kybernetickych ttokii na ucitele

Projev Cetnost (n) Relativni cetnost (%)

Verbalni utoky realizované 507 28,77
prostiednictvim mobilniho telefonu ci
internetu (poniZovani, urazeni,

Vv v

zesméSnovani, ztrapfiovani apod.)

Obtézovani prostirednictvim prozvanéni 457 25,94
(probihajiciho opakované, napt. vecer)

VyhroZovani ¢i zastrasovani 215 12,20
prostiednictvim sluzeb internetu Ci
mobilniho telefonu

Siteni poniZujici, zesmésnujici ¢i 162 9,19
ztrapnujici fotografie

Priinik do elektronického uctu (e-mailu, 141 8,00
uctu na socialni siti apod.)

Siteni ponizujici, zesméstujici ¢ 64 3,63
ztrapnujici videonahravkys38

KradeZ identity, zneuZiti elektronického 53 3,01
uctus?
Vydirani prostirednictvim internetu ¢i 42 2,38

sluzeb mobilniho telefonu

Siteni poniZujici, zesmésnujici ¢i 39 2,21
ztrapnujici zvukové nahravky

ZaloZen{ faleSného profilu ucitele na 31 1,76
socialni siti

(n=1118)

NejcCastéji se tedy ucitelé stavaji v kyberprostoru obétmi verbalni agrese, zejména poniZovani,
urazeni, ztrapniovani, pomlouvani a zesmésnovani. Mezi dalsi velmi rozsirené formy ttoka patii
prozvanéni, vyhrozovani & zastra$ovani, pripadné $ifeni poniZujicich fotografii. Cetnosti
kybernetickych utokl (projeva ¢i forem kybersSikany ¢i kybernetické obtéZovani) vSak nelze

ztotoZnit s terminem kybersSikana, protoZe je nutné urcit, zdali utoky probihaly opakované, zdali

38 Zahrnuje situace, ve kterych doSlo ke kyberbaitingu - vyprovokané situaci, kterou Zaci zaznamenali
pomoci mobilniho telefonu a vyslednou nahravku dale $irili.

39 Zahrnuje situace, ve kterych pachatel pronikl na ucet ucitele a prostrednictvim tohoto G¢tu mu
zplsoboval problémy - napf. obtéZoval v kyberprostoru pratele ucitele, jménem ucitele rozesilal vulgarni
¢i sexualné explicitni zpravy apod.
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byly intenzivni a zda probihaly v delSim ¢asovém useku. Proto jsme v ramci vyzkumu rovnéz
zjistovali, jak dlouho atoky probihaly, zdali byly opakované a zdali byly natolik intenzivni, Ze by

je obét vnimala jako ubliZujici.

Tab. 37 Délka kybernetického ttoku na ucitele

Délka iitoku Cetnost (n) Relativni Cetnost (%)
méné neZ 1 tyden 456 42,94

1-2 tydny 227 21,37

3-5 tydnt 117 11,02

1-3 mésice 115 10,83

4-6 mésici 53 4,99

7-12 mésicua 27 2,54

vice nez rok 67 6,31

(n=1062)

Z vysledkid je patrné, Ze prevazuji utoky kratkodobé, které probéhly v pribéhu 1 tydne.
Dlouhodobé utoky na ucitele jsou spiSe vyjimecné, napft. atoky trvajici déle nez ptl roku potvrdilo

pouze 9 % vsech ucitelq, kteri kyberneticky utok na svou osobu zaZili (celkem 94 uciteli z 1062).

Jsme si védomi toho, Ze data, kterd nam o délce dtoku poskytli samotni ucitelé, mohou byt
limitovana - Uitok na ucitele mohl probihat drive, nez se o tom samotny pedagog ¢i jeho kolegové
dozvédéli. Proto lze predpokladat, Ze utoky na ucitele trvaly déle, nez je uvedeno v prehledové

tabulce vyse.

Kyberneticky utok na svou osobu, ktery probéhl v priibéhu poslednich 12 mésict, potvrdilo 318
respondentti, 754 respondenti pak potvrdilo, Ze se stalo; obéti kybernetického ttoku drive nez
v pribéhu 12 mésicli*0. Tato data vSak zahrnuji i jednorazové incidenty, které nebyly opakované,
utok neprobihal delsi dobu a nebyl intenzivni, proto jsme data dale filtrovali, oddélili jednorazové
incidenty od opakovaného titoku na ucitele, zaroven oddélili data o incidentech, ke kterym doslo
v pribéhu 12 mésicy, a dale separovali incidenty, u kterych ucitelé potvrdili emocni, fyziologicky
(psychosomaticky) ¢i behavioralni dopad na jejich osobu. Vysledny prehled poskytuje nasledujici
tabulka.

40 Nékteti z respondentti neuvedli délku utoku na jejich osobu, ktera je dilezita pro vymezeni kybersikany.
Tyto respondenty jsme proto do dalSich analyz nezatadili.
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Tab. 38 Kybersikana ceskych ucitelii - prehled

V poslednich 12 mésicich Drive neZ v poslednich 12 mésicich
Délka trvdni Cetnost (n) Relativni Cetnost (n) Relativni
Cetnost (%) Cetnost (%)
Méné nez tyden | 137 2,66 311 6,06
Déle neZ tyden 181 3,52 443 8,63
Celkem 318 6,19 754 14,68

Kybersikanu, ktera probihala v priibéhu poslednich 12 mésici déle nez 1 tyden, potvrdilo
celkem 3,52 % ucitelt (181 z 5 136 respondentti), celkové pak kybersikanu delsi nez tyden
zazilo 12,15 % (624 z 5 136 ucitelt). Ackoli se obét'mi kybernetické agrese stalo 21,73 % ucitelt
(1 118 z 5 136), kybersikanu probihajici déle nez tyden se podatilo prokazat pouze u poloviny
z nich (55,81 %).

Soucasné jsme testovali, zdali napt. incidence kybersikany u uciteld souvisi s délkou jejich praxe.
Proto jsme na proménné aplikovali test nezavislosti chi-kvadrat (pfi a = 0,05). Vysledky testu
neprokazaly vztah mezi délkou praxe a vyskytem kybersikany u uciteld (x2 = 36,022, sv = 48,
signifikance p = 0,89839).

Vyskyt kybersikany (opakovanych i jednorazovych incident) jsme rovnéz analyzovali vzhledem
k predmétiim, které dand obét kybersikany vyucuje. Nasledujici tabulka zachycuje orienta¢ni
prehled vyskytu kybernetickych incidenti zamérenych na ucitele, ktefi u¢i konkrétni predméty.
V piehledu neodli$ujeme, zda se predmét vyskytuje na 1. & 2. stupni ZS & na SS. V pirehledu rovnéz
neodliSujeme, zdali ucitel uci pouze tento predmét, nebo zda uc¢i kombinaci pfedmétt (vétSina

pripadi).
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Tab. 39 Kybernetické incidenty dle vyucovanych predmétii (vybér)

Utok kratsi nez 1 | Utok del$i nez 1 | Neurc¢ena délka | Celkem

tyden tyden
Piedmét Cetnost Relativ. Cetnost | Relativ. | Cetnost | Relativ. Cetnost | Relativ.

(n) Cetnost (n) Cetnost | (n) Cetnost (n) Cetnost

(%) (%) (%) (%)

Cesk}'ljazyk 155 13,86 197 17,62 18 33,09 370 33,09
Matematika | 141 12,61 202 18,07 20 32,47 363 32,47
Cizi jazyk 133 11,90 159 14,22 13 27,28 305 27,28
Télesna 100 8,94 116 10,37 14 20,57 230 20,57
vychova
Vytvarna 98 8,76 105 9,39 14 19,41 203 19,41
vychova
Informatika | 89 7,96 114 10,20 8 18,87 203 18,87
Celkem incidentii 1118

Pozndmka: Soucet jednotlivych incidentti prirazenych k vyucovanym predmétiim presahuje celkovy

pocet incidentti, protoZe ucitelé ve vétsiné pripadii uci kombinaci predmétii. Jeden incident je tedy

napr. u ucitele ¢eského jazyka a matematiky zapocitdn dvakrdt.

V ramci vyzkumu jsme se rovnéz zameérili na to, jaké platformy jsou k utoku na ucitele vyuZzivany.
NejcCastéji jsou k atoku zneuzivany socialni sité (38,6 % pripadi) a sluzby mobilniho telefonu -

nejcastéji SMS zpravy, anonymni telefonaty ¢i prozvanéni (30,20 % piipadi).

Graf 11 Platformy, pomoci kterych je titok na ucitele realizovdn

socidlni site G 38,62 %

sluzby mobilniho telefonu I 30,20 %

e-mail I 22,04 %

vefejny chat [N 10,39 %

www stranky, blogy [l 3,58 %

nevefejny chat (instant messengery) [ 2,96 %

ulozisté videi M 2,33 %

ulozisté fotografii M 1,08 %

ostatni 0,09 %
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Vzhledem k tomu, Ze se k utokiim vyuzivaji nejcastéji pravé socialni sité, zajimalo nas, v ramci
které z nich byl atok realizovan. Nasledujici tabulka poskytuje zakladni piehled o tom, v ramci

kterych socialnich siti (¢i socidlnich sluZeb) utoky na ucitele probihaji.

Kyberneticky utok na svou osobu potvrdilo celkem 1072 respondenti. 29,66 % (n = 318) z nich
potvrdilo, Ze k itoku na jejich osobu doslo v poslednich 12 mésicich, 70,34 % (n = 754) pak uvedlo,
Ze Kk utoku na jejich osobu doslo diive nez v priibéhu poslednich 12 mésicl. Nasledujici tabulka

poskytuje prehled nejcastéjsich titokd, kterym byli ucitelé vystaveni v obou casovych intervalech.

Tab. 40 Socidlni sité a sluzby, které jsou nejcastéji vyuzivany k utokiim na ucitele

Platforma Utok probéhl v poslednich 12 Utok probéhl pied vice nez

meésicich 12 mésici

Cetnost (n) Relativni Cetnost (n) | Relativni

Cetnost (%) Cetnost (%)

Facebook 130 40,88 213 28,25
YouTube 10 3,14 19 2,52
Spoluzaci.cz 9 2,83 32 4,24
Google+ 7 2,20 7 0,93
Oznamkujucitele.cz 4 1,26 7 0,93
LinkedIn 3 0,94 2 0,27
Rajce.net 3 0,94 3 0,40
Snapchat 3 0,94 1 0,13
Twitter 2 0,63 1 0,13
Lidé.cz 1 0,31 13 1,72
Ask.fm 1 0,31 1 0,13
Libimseti.cz 1 0,31 7 0,93
Badoo 1 0,31 7 0,39
Hodnoceniucitelu.cz 1 0,31 1 0,13
Primat.cz 0 0 1 0,13
Blog.cz 0 0 1 0,13
Celkem 318 754
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Pozndmka: Tabulka nezahrnuje dalsi formy ttoki, ve kterych nebyly vyuZity socidlni sité (napr.
utoky prostrednictvim mobilniho telefonu), tidaje o celkové Cetnosti proto nejsou prostym souctem

poloZek jednotlivych sloupcti tabulky.

K utokiim na ucitele je nejcastéji vyuzivana socialni sit Facebook, ktera figuruje ve vice nez 40 %
piipadl utokd na ucitele, jez probéhly v poslednich 12 mésicich. Mezi dalsi platformy, které se
k utoklim na ucitele vyuzivaji, patri server zaméreny na sdileni videi YouTube (3,14 % pripadi) a

Cesky sever Spoluzaci.cz (2,83 % pripadi).

Ceské servery zaméiené na hodnoceni uciteld (Hodnoceniucitelu.cz, OznamKujucitele.cz,
Primat.cz a dalsi) figuruji ve statistikdch podstatné méné - rada ucitelG nepovazuje Kritické
hodnoceni kvality jejich vyuky prostfednictvim téchto sluZzeb za kyberSikanu a za kyberneticky
utok na jejich osobu, ale pouze za kritické vyjadreni ndzoru. V ramci celého vzorku uciteld, kteri
zazili kyberneticky utok vici své osobé, potvrdilo utok realizovany prostiednictvim téchto

serverl pouze 1,30 % respondentt (14 ucitelti z 1072).
Propojeni kybersikany a tradi¢ni Sikany

V ramci naseho vyzkumu jsme se rovnéz zamérili na to, zda je kyberSikana zaméfena na ucitele
propojena s tradi¢nimi formami Sikany, tedy zda se ucitelé, ktef'i zazivaji kybersikanu, rovnéz stali
obétmi tradi¢ni Sikany (fyzické Ci psychické). Stejné tak jsme zjistovali, kolik uciteli z naseho

souboru zaZilo Sikanu (i v situacich, kdy nebyla Sikana propojena s kybersikanou).

Tab. 41 Vyskyt tradicni Sikany v souboru

Cely soubor (n) Zazili kyberneticky | Nezazili
ttok (n) kyberneticky itok
(n)
Zazili Sikanu 321 148 173
Nezazili Sikanu 4814 968 3846
5135 1116 4019

Obéti tradi¢ni Sikany se stalo celkem 321 ucitelti, coZ piredstavuje 6,25 % celého souboru.
8.2.2 Pachatelé kybersikany zamérené na ucitele

V dalSich ¢astech naseho vyzkumu jsme se zaméfili na pachatele, ktefi jednotlivé ¢i komplexni

utoky zameérené na ucitele realizuji. Nejdrive je nutné Fici, je v 24,42 % pripadd (n = 272) se
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pachatele kybernetického utoku nepodarilo odhalit - nebyl tedy potrestan. V 68,02 % pripadi se

vSak pachatele odhalit podatilo. V téméi poloviné pripadi (48,84 %) byla pachatelem 1 osoba,

v pétiné pripadl pak pachatelé utocili ve skupiné (19,18 %). Nyni se zaméiime na to, kdo jsou

tedy samotni pachatelé.

Tab. 42 Pachatelé kybersikany zamérené na ucitele
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Pachatel Detaily Cetnost (n) Relativni
Cetnost (%)
Zadk ¢i skupina Zdkii 74Kk &i skupina zaki, které obét zna | 389 34,92
a uci
74Kk &i skupina Zak{, které obét zna, | 35 3,14
ale neuci
74k & skupina zakd, kteri jsou ze | 20 1,80
Skoly, ve které obét uci, ale nezna je
osobné
74K ¢&i skupina zak z jiné Skoly, nez | 5 0,45
ve které obét uci
Rodice Zdka Rodice zaka 90 8,08
Kolega obéti Kolega - ne nadiizeny 30 2,69
Kolega - nadrizeny (napft. reditel) 10 0,90
Kombinace Z4ci a jejich rodice 24 2,15
Kolegové z prace a rodice 7 0,63
Pachatele se 272 24,42
nepodafilo uréit
Jiné osoby Osoby, které neptisobi na dané | 137 12,30
Skole, napr. expartner, soused,
znamy apod.
Neuvedlo 95 8,52
(n=1114)



NejCastéji jsou tedy pachateli kybernetickych uUtokl na ucitele Zaci, se kterymi je ucitel
v pravidelném kontaktu - zejména ti Zaci, které primo uci (34,92 %). Mezi dalsi typ pachatelt lze
zaradit také rodice zakl. Ackoli nékteré zahrani¢ni vyzkumy (Posnick-Goodwin, 2012) uvadéji, ze
se pachateli v témér tietiné piipadi stavaji pravé rodice, takto vysoky podil rodi¢d na kybersikané
ucCiteld nas vyzkum neprokazal. Podle zjisténych udaji byli rodice do kyberSikany ucitele

Fipadné jednorazovych atoku na ucitele) zapojeni pouze v 8,08 % pripadd.
prip ) vy pojeni p prip

Z hlediska pohlavi jsou nejcastéji pachateli kybernetického itoku na ulitele muZi/chlapci, ktefi na
obét’ zautocili v 37,01 % vSech evidovanych piipadi. Divky se pak staly virtualnimi agresory

v 21,16 % pripadl. V témér tretiné piipadi (29,43 %) se pak pohlavi pachatele nepodarilo ur¢it.

V nasem vyzkumu jsme se rovnéz zamérili na to, které osoby védély o tom, Ze ucitel kybersikanu

proziva.

Tab. 43 Osoby, které o kybersikané ucitele védély

Osoby Cetnost (n) | Relativni éetnost (%)
Kolegové - ucitelé, vychovatelé 356 31,90

Reditel $koly 168 15,05

Nikdo kromé agresora o kybersSikané nevédél | 142 12,72

Zaci 79 7,08

Rodina obéti 37 3,32

Rodice Zaki 15 1,34

Policie 4 0,36

(n=1116)

Pozndmka: Tabulka neobsahuje data o situacich, ve kterych ucitel nevédél, kdo o titoku na jeho

osobu védél (situace jsou zapocitdny do celkové Cetnosti).

Podle nazoru obéti o kybersSikané (kybernetickém tutoku) védeéli nejcastéji jejich vlastni kolegové
- ucitelé ¢i vychovatelé (31,9 %). Vedeni Skoly o kybersikané védélo pouze v 15 % pripadd,

z vypoveédi ucitelG-obéti tedy vyplyva, Ze vedeni $kol (Feditelé) o kybersikané svych
zaméstnancl Casto neni informovano. V radé pripadi vsak obét nevi, kdo vSechno se o

kybersikané jejich osoby skutecné dozvédeél.
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8.2.3 Dopad kybersikany na ucitele

V ramci naseho vyzkumu jsme rovnéZ sledovali dopad kybernetického tutoku na ucitele - ten jsme

pro zptfehlednéni rozdélili na oblast emocni, behavioralni a fyziologickou.

Tab. 44 Dopad kybernetického titoku na ucitele - oblast emocni*!

Kategorie Cetnost (n) Relativni cetnost (%)
Vztek 618 20,68
Smutek 326 10,91
Nejistota 314 10,51
Uzkost 262 8,77
Nechut chodit do prace 239 8,00
Trapnost 226 7,56
Neduveéra vici ostatnim 169 5,66
Rozpaky 162 5,42
Frustrace 158 5,29
Strach 156 5,22
Vydéseni 128 4,28
Neuvedlo 89 2,98
Sebeobvinovani 62 2,07
Pocit osaméni 54 1,81
Bezmoc 9 0,30
Ptekvapeni 4 0,13

(n=1116)

41 Kyberneticky utok ma ve vétSiné pripadi dopad na vSechny prezentované oblasti souCasné - jak na

emocni, tak i na fyziologickou a behavioralni.
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Mezi nejcastéjsi reakce, kterymi ucitelé na kybernetickou agresi reaguji, patii predevsim vztek
doprovazeny smutkem. Mezi dalsi frekventované reakce patti pocit nejistoty, tizkost, ale také napr.

nechut’ chodit do prdce.

Tab. 45 Dopad kybernetického titoku na ucitele - oblast fyziologicka a behaviordlni

Kategorie Cetnost (n) Relativni ¢etnost (%)
Svalova tenze (svalové napéti) (193 11,75

Snizeni imunity 92 5,60

Bolesti hlavy 247 15,03

Bolesti biicha 125 7,61

Poruchy spanku 375 22,82

ZhorSeni koncentrace 284 17,29

Plac 113 6,88

Konflikty v rodiné 71 4,32

Konflikty v zaméstnani 60 3,65
Sebeposkozovani 4 0,24

Sebevrazedné jednani 4 0,24

Zadné 46 2,80

(n=1116)

Rozdily mezi pohlavimi - emocni oblast

V ptipadé emoci, které respondenti postiZzeni kybersikanou prozivali, nas zajimal rozdil mezi
jednotlivymi pohlavimi - a to, zda Zeny pedagozky prozivaji rozdilné rozloZeni vybranych emoci
nez muzi pedagogové. Proto jsme testovani podrobili nasledujici emoce: vztek, smutek, tizkost,
vydéseni, nejistota, trapnost, strach, sebeobviriovdni, nechut chodit do prdce, nediivéra viici ostatnim,

pocit osaméni, rozpaky a frustrace.
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K testovani statistické vyznamnosti uvedenych emoci jsme vyuzili Studentdv T-test spadajici mezi
testy parametrické a Mann-Whitneylv U Test spadajici mezi testy neparametrické. K pouziti
parametrického i neparametrického statistického testu vyznamnosti jsme pristoupili z diivodu co
nejvetsi eliminace piripadné chyby ve vypoctu. Opravnénost pouziti parametrického testu
vyznamnosti je podminéna fadou poZzadavkil, které byly az na jeden splnény. Vzhledem
k mnoZstvi respondentd, jeZ se ndm podarilo ziskat, byl na$ vzorek respondentli normalné
rozdélen, byl dodrzen pozadavek homogenity rozptylu v obou srovnavanych skupinach a méfeni
byla navzdjem nezavisla. Jediny poZadavek, ktery nebyl do jisté miry splnén, byla Uroven
ziskanych dat spadajicich do méfeni nominalniho. I ptes riziko jistého zkresleni ziskanych
vysledkl jsme parametricky test vyznamnosti aplikovali. Pro eliminaci daného rizika byl nasledné
pouzit i Mann-Whitneyiv U Test, ktery je povazovan za neparametrickou alternativu Studentova
T-testu. Testovani vyznamnosti bylo provedeno na hladiné vyznamnosti a = 0,05. Zvolenou

hladinu vyznamnosti jsme nasledné porovnali s vypocitanou hodnotou p-value#2.

Parametricky test

K testovani byl pouzit Studentiiv T-test.

T-test pro nezdvislé vzorky

p-value
Zeny vs.Muzi (0,28

Pozndmka: Proménné byly brdny jako nezdvislé vzorky.

Neparametricky test

K testovani byl pouzit Mann-Whitneytv U Test.

Mann-Whitneyiiv U Test - Emoce - rozdil pohlavi; p < 0,05

Proménna p-value
Emoce 0,84

Oba statistické testy vyznamnosti nepotvrdily na hladiné vyznamnosti « = 0,05 (p > 0,05)
statisticky vyznamny rozdil v rozlozeni emoci u jednotlivych pohlavi. RozloZeni prozivanych

emoci je tak u obou pohlavi stejné.

Oba statistické testy vyznamnosti nepotvrdily statisticky vyznamny rozdil v rozloZeni emoci

u jednotlivych pohlavi. RozloZeni prozivanych emoci je tak u obou pohlavi stejné.

42 Hodnota také oznacovana jako signifikance je dosazend hladina testu. Je-li hodnota p-value mensi nez
zvolena hladina vyznamnosti q, je vysledek testovani statisticky vyznamny.
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Rozdily mezi pohlavimi - oblast fyziologickad a behaviordlni

Obdobné jako tomu bylo u emoci, které respondenti postiZzeni kyberSikanou proZivali, i zde nas
zajimala existence rozdilu v proZivani dalSich reakci na kybersikanu mezi Zenami pedagozkami a
muZi pedagogy. Testovani jsme podrobili ndsledujici reakce: svalovd tenze (svalové napéti), snizeni
imunity, bolesti hlavy, bolesti bricha, poruchy spdnku, zhorseni koncentrace, pldc, konflikty v rodiné,

konflikty v zaméstndni.

K testovani statistické vyznamnosti uvedenych dalSich reakci na kybersSikanu jsme opét vyuzili
Studentlv T-test spadajici mezi parametrické testy a Mann-Whitneyiv U Test spadajici mezi

neparametrické testy.

Parametricky test

K testovani byl pouzit Studentiiv T-test.

T-test pro nezdvislé vzorky

p-value
Muzivs. Zeny (0,44

Pozndmka: Proménné byly brdny jako nezdvislé vzorky.

Neparametricky test

K testovani byl pouzit Mann-Whitneytuv U Test.

Mann-Whitneytiv U Test - Dalsi reakce - rozdil pohlavi; p <,05

Proménna p-value
Dalsi reakce 0,64

Oba statistické testy vyznamnosti nepotvrdily na hladiné vyznamnosti « = 0,05 (p > 0,05)
statisticky vyznamny rozdil v rozloZeni dal$ich reakci na kyberSikanu u jednotlivych pohlavi.

RozloZeni prozivanych dalSich reakci na kybersikanu je tedy u obou pohlavi stejné.
Rozdily v délce trvani - oblast emoci

Pri analyze namérenych dat nas rovnéZz zajimalo, zda respondenti, u nichz trval utok na jejich
osobu do 1 tydne, prozivaji jiné rozloZeni emoci nez respondenti, u nichz trval itok na jejich osobu
déle nez 1 tyden. Proto jsme testovani podrobili nasledujici emoce: vztek, smutek, tizkost, vydésent,
nejistota, trapnost, strach, sebeobviriovdni, nechut’ chodit do prdce, nediivéra viici ostatnim, pocit

osaméni, rozpaky a frustrace.
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K testovani statistické vyznamnosti uvedenych emoci dle délky itoku jsme opét vyuzili Studentiv
T-test spadajici mezi parametrické testy a Mann-Whitneytv U Test spadajici mezi neparametrické

testy.

Parametricky test

K testovani byl pouzit Studentiiv T-test.
T-test pro nezavislé vzorky

p-value

Do 1 tydne
Vs. 0,00
Nad 1 tyden

Pozndmka: Proménné byly brdny jako nezdvislé vzorky.

Neparametricky test

K testovani byl pouzit Mann-Whitneytiv U Test.
Mann-Whitneyiiv U Test - Emoce - rozdil v délce trvdni; p <,05

Proménna |(p-value
Emoce 0,00

Oba statistické testy vyznamnosti potvrdily na hladiné vyznamnosti a = 0,05 (p < 0,05) statisticky
vyznamny rozdil v rozloZeni emoci prozivanych obétmi kyberSikany dle délky trvani utoku.
Prozivané emoce obéti kybersikany byly u respondentii dle délky trvani utoku rozdilné.
Respondenti, u kterych trval dtok na jejich osobu do 1 tydne, proZivaji jiné rozloZeni emoci nez
respondenti, u kterych trval atok na jejich osobu déle nez 1 tyden. U atoki kratsich jednoho tydne
pirevladaji u respondentii jednorazové afekty, které nemaji na obét tak velky dopad, jako zmény

nalad, které se objevily u respondentd, kteri zazivali kybernetickou agresi delsi dobu.
Rozdily v délce trvani - oblast fyziologicka a behaviordlni

Zajimalo nas, zda respondenti, u nichz trval Utok na jejich osobu do 1 tydne, prozivaji jiné
rozlozeni dalSich reakci na kybersikanu nez respondenti, u nichz trval Gtok na jejich osobu déle
nez 1 tyden. Testovani jsme proto podrobili nasledujici dopady prokazané nasSim vyzkumem:
svalovd tenze (svalové napéti), sniZeni imunity, bolesti hlavy, bolesti bricha, poruchy spdnku,

zhorseni koncentrace, pldc, konflikty v rodiné, konflikty v zaméstndni.

K testovani statistické vyznamnosti uvedenych dalSich reakci dle délky utoku jsme opét vyuzili
Studentliv T-test spadajici mezi parametrické testy a Mann-Whitneytv U Test spadajici mezi

neparametrické testy.
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Parametricky test

K testovani byl pouzit Studentiiv T-test.

T-test pro nezdvislé vzorky

p-value

Do 1 tydne
Vs.
Nad 1 tyden

0,82

Pozndmka: Proménné byly brdny jako nezdvislé vzorky.

Neparametricky test

K testovani byl pouzit Mann-Whitneytv U Test.

Proménna

Mann-Whitneytiv U Test - Dalsi reakce - rozdil v délce trvdni; p <,05

p-value

Dalsi reakce

0,99

Oba statistické testy vyznamnosti nepotvrdily na hladiné vyznamnosti « = 0,05 (p > 0,05)

statisticky vyznamny rozdil v rozloZeni dalSich reakci na kyberSikanu prozivanych obétmi

kyberSikany stran délky trvani uUtoku. Prozivané dalS$i reakce obéti kyberSikany byly u

respondentl dle délky trvani atoku stejné. Respondenti, u nichZ trval utok na jejich osobu do 1

tydne, proZivaji stejné rozloZeni dalsich reakci na kybersikanu jako respondenti, u nichZ trval itok

na jejich osobu déle nez 1 tyden.

8.2.4 Zdkladni strategie vyrovndvani se s kybersikanou

Ucitelé, kteri se stali obétmi jednorazovych kybernetickych utoki ¢i ptimo kybersikany, vyuzivaji

k FeSeni velké mnozstvi metod a postupli zamérenych zejména na odstranéni nasledkl utoku.

Prehled zjisténych vysledkl prezentuje nasledujici tabulka.
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Tab. 46 Prehled nejcastéjsich strategii vyrovndvdni se s kybersikanou

Cely soubor Incidenty trvajici | Incidenty trvajici
kratsi dobu nez 1 | vice nez 1 tyden
tyden

Cetnost |Relativ. Relativ. Cetnost Relativ. Cetnost Relativ.

(n1) Cetnost*3 | Cetnost** | (nz) Cetnost*> | (n3) Cetnost*6

(%) (%) (%) (%)
Technickd reseni
Vymazani zavadného 250 12,38 22,40 112 13,38 138 11,69
obsahu (napf. fotografie,
videa, nevhodného profilu
apod.)
Blokace zavadného obsahu |76 3,76 6,81 30 3,58 46 3,90
(obsah neni smazan, ale
neni vidét)
Blokace profilu pachatele (92 4,56 8,24 34 4,06 58 4,91
Blokace pristupu ke 28 1,39 2,51 10 1,19 18 1,52
konkrétnim internetovym
sluzbam v ramci Skoly
(napf. blokace pristupu na
Facebook, Ask.fm apod.)
Archivace veskerych 195 9,66 17,47 76 9,08 119 10,08
dtkazi (zdznaml
komunikace)

43 Vypocitana relativni cetnost vzhledem k sumé vSech zaznamenanych incidentd (n = 2019).
44 Vypocitana relativni ¢etnost vzhledem k poctu vSech obéti kybernetického titoku (n = 1116)

45 Vypocitana relativni ¢etnost vzhledem k poc¢tu vSech obéti kybernetického ttoku, ktery trval méné nez
tyden (n = 837).

46 Vypocitana relativni Cetnost vzhledem k poctu vSech obéti kybernetického utoku (kybersikany), ktery
trval déle neZ 1 tyden (n = 1181).
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Zjisténi identity pachatele (162 (8,02 14,52 68 8,12 94 7,96
(napft. prostiednictvim

jinych zak, prizkumem

profild na socialnich sitich,

analyza hlavic¢ky e-mailu

apod.)

Prohlédnuti e-mailu 11 0,54 0,99 9 1,08 2 0,17
podezrelého zaka

Blokace telefonniho ¢isla ve |4 0,20 0,36 0 0,00 4 0,34
svém mobilu

Zména telefonniho ¢isla 2 0,10 0,09 0 0,00 1 0,08
Zména e-mailu 2 0,10 0,18 1 0,13 1 0,08
Zména hesla 6 0,30 0,54 5 0,60 1 0,08
Reseni situace v prostiedi skoly

Vyslech zaki (informatord, {148  |7,33 13,26 67 8,00 81 6,86
prihlizejicich)

Tt{dnicka hodina (rozhovor 86 4,26 7,71 38 4,54 48 4,06
s celou tfidou, hrani roli...)

Zabaveni mobilniho 12 0,59 1,08 6 0,72 6 0,51
telefonu Zaka

Oznameni situace rediteli |101 5,00 9,05 41 4,90 60 5,08
Skoly a zadost o jeji

vytreSeni

Apel na agresora, aby obsah (81 4,01 7,26 34 4,06 47 3,98
odstranil

Pohovor s rodici pachatele |132 6,54 11,83 65 7,77 67 5,67
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Reseni situace s podporou externich osob/subjektii

VyuZil/a jsem pomoci 66 3,27 5,91 22 2,63 44 3,73
specialisty (napf. v oblasti

IT)

Konzultace se ziizovatelem |25 1,24 2,24 8 0,96 17 1,44
Skoly

Konzultace s OSPOD 15 0,74 1,34 7 0,84 8 0,68
Konzultace s pracovniky 82 4,06 7,35 26 3,11 56 4,74
Policie CR

Ignorovdni situace

Ignorovani situace 167 8,27 14,96 62 7,41 105 8,89

(nepokladame ji za
zavaznou, proto
nepodnikame piislusné

kroky)

Dalsi mozZnosti

Pomsta agresorovi 4 0,20 0,36 2 0,24 2 0,17
(s pouzitim elektronickych

prostrredki)

Pomsta agresorovi (bez 3 0,15 0,27 2 0,27 1 0,08
vyuziti elektronickych
prostiedkil - napf. v ramci

vyucCovani)

Celkem 1116 456 660

Pozndmka: Ucitelé jednotlivé strategie kombinuji, napr. blokaci obsahu, archivaci materidli, zjisténi

pachatele a jeho potrestdni.

Zvysledki vyzkumu vyplyva, Ze nejcCastéji vyuzivaji uclitelé strategie zameérené na primé

odstranéni ¢i zablokovani zavadného obsahu z internetu - ty tvori vice nez pétinu (22 %) vSech
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strategii, které se k utoku vyuzivaji. Tyto strategie jsou zaméreny piredevSim na zastaveni Sifeni
nevhodnych materialli v prostiedi internetu, nejsou primarné zaméieny na odstraiiovani piiciny
kybersikany. Témér 10 % respondentti (9,66 %) si rovnéz o incidentech potizuje zdznamy - napf.
snapshoty komunikace, zaznamy SMS apod. 8 % ucitelli se rovnéz pokusilo vypatrat pachatele
utoku. 8,25 % ucitelli se rozhodlo situaci ignorovat - bud’ ji nepovaZzovali za zavaznou, nebo

piredpokladali, Ze problém sam odezni.

Vramci vyzkumu jsme rovnéZz sledovali, zda a jakym zplisobem byl pachatel (¢i skupina
pachatelll) potrestan. Vysledky zjisténi piehledné shrnuje nasledujici tabulka (kromé celkovych
vysledkl tabulka obsahuje také tresty, které byly udéleny za tutoky kratsi nez 1 tyden a za Gtoky
del$i nez 1 tyden).

Tab. 47 Jak byl pachatel ¢i skupina pachatelii potrestdn

Cely soubor Utoky do 1 tydne | Utoky nad 1
tyden
Cetnost | Relativ. | Cetnost | Relativ. | Cetnost | Relativ.
Cetnost Cetnost Cetnost
(%) (%) (%)
Napomenuti tiidniho ucitele |38 3,43 19 4,25 17 2,80
Diitka tridniho ucitele 32 2,89 15 3,36 17 2,80
Ditka reditele Skoly 60 541 29 6,49 30 4,93
Snizena znamka z chovani - 2 |34 3,07 20 4,47 14 2,30
Snizend znamka z chovani - 3 |21 1,89 7 1,57 13 2,14
Vyloucenti ze skoly
(podminecné) 10 0,90 6 1,34 4 0,66
Vyloucenti ze skoly
(nepodminecné) 5 0,45 3 0,67 2 0,33
Kratkodoby dobrovolny pobyt
v détském diagnostickém
ustavu 4 0,36 1 0,22 3 0,49
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Umisténi do diagnostického

ustavu 3 0,27 1 0,22 2 0,33
Pachatel nebyl potrestan 545 49,14 211 47,20 325 53,45
Je stale v feSeni 3 0,27 0 0,00 3 0,49
Trest ze strany rodici 1 0,09 1 0,22 0 0,00
Pfiznani a omluva zakut

vyucujici pred celym

pedagogickym sborem 1 0,09 0 0,00 1 0,16
Pokuta za prestupek 2 0,18 2 0,45 0 0,00
Projednani prestupku na tiradu|l 0,09 0 0,00 1 0,16
Psychiatrické 1éceni 1 0,09 0 0,00 1 0,16
Podminecny trest (soud) 1 0,09 0 0,00 1 0,16
Nevim 3 0,27 1 0,22 2 0,33
Vypovéd 3 0,27 0 0,00 3 0,49
Omluva na prestupkové komisi |1 0,09 0 0,00 1 0,16
Pobyt v 1éCebné 1 0,09 0 0,00 1 0,16
Piedvolan Policii CR 1 0,09 0 0,00 1 0,16
Podminecné udéleni trestu

odnéti svobody 2 0,18 0 0,00 2 0,33
Vytka 3 0,27 2 0,45 1 0,16
Domluva 7 0,63 4 0,89 3 0,49
Pohovor 9 0,81 5 1,12 4 0,66
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Konfrontace pachatele s

obét'mi 1 0,09 1 0,22 0 0,00
Nevyplnilo 313 28,22 119 26,62 153 25,16
Celkem N=1118+ N = 457 N= 607

Za Kkybernetické utoky na ucitele v témér poloviné pripada (49,14 %) nebyli pachatelé viibec
potrestani, ucitelé ¢i vedeni Skoly nepovazovali situaci za natolik vaznou, aby pristoupili k trestu.
V5,41 % pripadl vedeni Skoly udélilo pachateli diitku tiidniho ucitele, v5 % pripadd pak
sniZenou znamku z chovani (v 3,07 % stupeii 2, v 1,89 % stupeii 3), pripadné napomenuti tfidniho
ucitele (3,43 %) ci ditku tridniho ucitele (2,89 %). Tresty vylouceni ze Skoly (podminecné ¢i -
v piipadé splnéni povinné Skolni dochazky nepodminecné) byly vyuzity v méné nez 2 % pripadi

(15 pripadtiz 1 118).
8.2.5 Ukdzky z incidentii

V naSem vyzkumu jsme respondentiim umoznili v kratkosti popsat kybernetické incidenty ¢i

piimo kybersikanu, jejimiz obét'mi se stali. Pro ilustraci uvadime nékolik prikladi.

Odehrdlo se pred nékolika lety - Zdci pomlouvali vice ucitelti na studentskych strdankdch skoly, byly
tam i néjaké fotky, naddvky. To se Sitilo mezi studenty. Po odhaleni téchto strdanek bylo informovdno
vedeni, cely sbor, Zdci byli potrestdni sniZenym stupnem z chovdni a podmineénym vyloucenim (Zena,

46 let, 21 let praxe).

V soucasnosti resime pripad nahrdvdni vyucovacich hodin rodicem, ktery umistil nahrdvaci zarizeni
do synovy tasky. To bez souhlasu Skoly, jakoZ i zdkonnych zdstupcti spoluZdkii (muz, 48 let, 24 let

praxe).

O kybersikané své osoby jsem se dozvédéla od svych kolegti, kteri mé upozornili na videa, kterd Zdci
natocili mobilnimi telefony ve skole. Bylo natdceno také hodné dalSich kolegii z nasi Skoly. Vymazdni

videi resilo vedeni skoly (Zena, 50 let, 27 let praxe).

Neslo o nic vdzného, na internet unikla jedna fotka s komentdiem, ktery se mé dotkl. Na dalsich

fotografiich byli zachyceni studenti pri konzumaci alkoholu na lyZat'ském kurzu. Zdstupce reditele

47 Celkova Cetnost platnych pripadl se v jednotlivych sloupcich lisi (néktefi respondenti byli vyrazeni

z diivodu nespravného vyplnéni dané polozky).
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skoly se k ndvrhu potrestat studentku stavél odmitavé - argumentoval, Ze se to stalo uzZ pred
mésicem. Pan reditel prikdzal studentce fotografie ze socidlni sité odstranit. Byla potrestdna diitkou
tridniho ucitele. Jeji matka proti potrestdni vznesla protest, ale reditel na potrestdni trval (Zena, 50

let, 25 let praxe).

Utok ptes Facebook vii¢i mé osobé se odehrdl jiZ pted péti lety, tehdy jsem byla na pozici Feditelky
skoly teprve 2 mésice. Trem Zdkynim (9. ro¢nik) se nelibil miij postup pri reseni problému v jejich
tridé. Proto verejné na Facebooku prezentovaly to, jak se mnou jejich vysoce postaveni rodice zatoct
(byly z tzv. ,lepsich"” rodin). Dostaly za své hrubé a sprosté urdzky trojku z chovdni, nicméné mé
Krajsky urad po jejich stiZnosti donutil vzit trojku zpét, nebot’ na mne ttocily ve svém volném case
a ne v priibéhu vyucovdni. To mé tehdy velice zklamalo, ale jinak jsem celou zdleZitost sndsela
pomeérné dobre (i vzhledem k tomu, Ze se to dostalo diky rodiciim do celostdtnich médii). Nebrala

jsem si to nijak osobné (Zena, 50 let, 15 let praxe).
8.2.6 Dalsi zjisténi

Vramci vyzkumu kyberSikany uciteld jsme rovnéz sledovali, zdali maji Skoly, na kterych
respondenti plisobi, vypracované normy, které by se zamérovaly na oblast prevence rizikového
chovani v prostredi $koly, zejména, zda maji oSetiena pravidla pouZivani mobilnich technologii ve

vyuce.

Minimalni preventivni program ma v pisemné podobé zpracovano celkem 97,11 % S$kol, na
kterych plsobi respondenti z naSeho vyzkumného souboru (98 % zakladnich skol a 95,65 %
stfednich $kol). Normy obsahujici opatieni v oblasti prevence rizikového chovani ve skole maji
nejcastéji podobu sSkolnich radq, specifickych programt proti Sikané, smérnice reditele skoly,

fadl uceben, krizovych plant apod.

Pravidla pro vyuzivani mobilnich telefont ve Skole ma dle tvrzeni respondentli v pisemné podobé
zpracovano 98,83 % Skol (96,63 % zakladnich Skol, 97,17 % stirednich skol). Témér 30 %
respondentti (29,43 %, 1450 ze 4927) potvrdilo, Ze je vyuzivani mobilniho telefonu na jejich Skole
zakazano zcela. Nékteré Skoly pak tento zakaz rozsirily také o zakaz vyuzivani dalSich
audiovizualnich zatizeni ve vyuce - napt. fotoaparatd, diktafont, tabletd aj. Dalsi $koly rovnéz
zavedly do svych vnitinich norem zakaz porizovani audiovizualnich zaznamt bez védomi ucitele

- ato jak ve vyucovani, tak i mimo né.
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8.3 Shrnuti vysledku

Vysledky vyzkumu prokazaly, ze ackoli ucitelé jednorazové ¢i opakované ttoky ze strany zaka
zazivaji, vazné formy kybernetické agrese - které by bylo moZné oznacit za skutecnou
kybersikanu - proZzila pouze mala ¢ast z nich. Vétsina pripad je tvofena jednorazovymi incidenty,

které jsou velmi rychle zastaveny a vyreSeny.

Kyberneticky utok na svou osobu zaZilo v poslednich 12 mésicich 6,19 % respondentd,
kybersikanu, ktera by probéhla v priibéhu poslednich 12 mésici a trvala déle nez tyden vsSak
pouze polovina z nich (55,81 %) - celkem 3,52 % respondentii (181 z 5 136). Tradi¢ni Sikanu pak
zazilo celkem 6,25 % respondentti (321 z 5135).

NejcastéjSimi pachateli kybersSikany jsou zZaci (ve 40 % pripadd) a rodice (8,08 %). V pétiné
pripadt (24,42 %) se vSak pachatele viibec nepodarilo urcit. V fadé pripadi (12,30 %) vSak byla
pachatelem kyberSikany osoba, kterd neni se Skolnim prostfedim spojena - napf. expartner,
soused, znamy obéti apod. O kybersikané nejcastéji védi kolegové obéti (31,9 % pripadi) a vedeni

skoly (15,05 % pripadii).

Mezi nejcastéjsi strategie vyrovnavani se s kybersSikanou patii zejména blokace ¢i vymazani
zavadného obsahu z internetu, archivace dtlikazii ¢i snaha zjistit identitu pachatele. V 8,27 % pak

ucitelé situaci ignoruji - nepokladaji ji za zavaznou a véri, Ze problém sam odezni.
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9 Diskuse

9.1 Diskuse k vysledkiim vyzkumu kybersikany ¢eskych déti

Cesti Zaci v prostiedi internetu zazivaji velké mnozstvi kybernetickych incidentd, pricemz podle
naSeho vyzkumu v pribéhu roku zaZije kyberneticky incident priblizné polovina z nich (50,90 %
vroce 2014). Podobné tdaje incidence kybersikany dopliiuje aktudlni zjisténi Ceské $kolni
inspekce, podle kterého vyskyt kybernetické Sikany potvrzuje 52 % ceskych zakladnich skol a 54,5
% $kol (Ceska $kolni inspekce, 2016).

Podobné vysledky potvrzuji také vyzkumnici z Kanady (T. Beran & Li, 2007), Nizozemi (Dehue et
al,, 2008), USA (Hinduja & Patchin, 2008; Juvonen & Gross, 2008), Turecka (Aricak et al., 2008;
Topgu et al., 2008), Velké Britanie a Australie (Ditch The Label, 2013) a také Ciny (Zhou et al,,
2013), jejichz vyzkumy potvrzuji vyskyt kybernetickych utokt v populaci déti oscilujicich mezi
20-72 %.

Vyse uvedend zjisténi viak neznamenaji, Ze by polovina #dkii v CR ¢i zahraniéi zaZivala
skutecné kybersikanu - kybersikanu je totiz nutné oddélit od kybernetického obtéZovdni Ci
kybernetického skddleni (Cerna et al.,, 2013), které sice maji povahu kybernetické $ikany, ale
nezanechavaji na obéti Zddny dopad (pfipadné maji velmi maly dopad) a rychle odezni.
U kybersSikany musi byt splnéno nékolik zasadnich podminek - musi byt opakovand, dlouhodobd,
musi byt vnimdna jako ubliZujici a obét' se nedokdze titokiim tic¢inné brdnit (Cerna et al., 2013;
Kopecky & Krej¢i, 2009; Kopecky et al,, 2015; R. A. Sabella, Patchin, & Hinduja, 2013; Wolak,
Finkelhor, & Mitchell, 2008).

Pokud zahrneme do dotazovani vySe uvedené podminky, snizi se radikalné pocet incidentd.
Z tohoto uhlu pohledu nam tedy poskytuji zajimavéjsi vysledky zjisténi vyzkumu EU Kids Online I
a II (Bennett, 2014; Haddon, 2008; Livingstone, Haddon, Gorzig, & Olafsson, 2011; Tsaliki &
Haddon, 2010), ktery jsme popsali v teoretické c¢asti prace a ktery hovoii o vyskytu poctu piipadi
kybersikany déti v zemich Evropské unie v rozmezi od 2 % do 14 % (Italie 2 %, Estonsko 14 %).
Pro Ceskou republiku pak uvadi tidaj 8 %. Limity vyzkumu EU Kids Online Ize spatfovat v technice
dotazovani (Cerna et al., 2013), ktera byla popsana v teoretické ¢asti prace a kterd nezahrnuje
celou fadu forem, které se v zahranic¢i mezi formy kybersSikany bézné radi (Juvonen & Gross, 2008;
Vandebosch & Van Cleemput, 2009). Na vyzkumu EU Kids Online je v§ak nutné zejména ocenit, Ze
umoziuje porovnat vysledky prevalence kyberSikany v rlGznych zemich Evropy

s vyuzitim stejné metody a metodologie.
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Limitou naseho vyzkumu je piedevsim snaha zachytit konkrétni incidenty a formy kybernetickych
utokd, proto volime v ramci dotazovani otazky zamérené na konkrétni situace (napf. dité zazilo
situaci, ve které bylo dehonestovano v prostifedi socidlni sité, dité nékdo vydiral, ditéti nékdo
vyhroZoval apod.). V ramci Setieni proto nepouzivame termin Kybersikana, ktery je dle naseho
nazoru pro Zaky obtiZné definovatelny a vymezitelny (zejména s ohledem na intenzitu ttoku, jeho

opakovatelnost a vlastni dopad na dité).

Zjistovani tohoto typu dat povazujeme za dlleZzité zejména proto, Ze nam umoznuje pruzné
reagovat aplikaci konkrétnich preventivnich aktivit, protoZe vime, co se konkrétné stalo a jak titok
probihal. Na druhou stranu napt. nedokaZeme zjistit, zdali opakovany utok probéhl dvakrat ¢i
vicekrat, nedokaZeme také presné zmeérit jeho dopad (o toto usilujeme vramci vyzkumu
zaméieného na ucitele), jeho posouzeni je velmi subjektivni. Ackoli vime, Ze ve vSech pripadech
meérenych utokd dité kyberneticka agrese ,bolela“ (respondenti vyjadruji dopad na svou osobu
pomoci otevienych otazek), nedokazeme urcit, jaky presné méla prozita agrese dopad napt. na

fyziologicky stav ¢i zda ovlivnila chovani.

Posouzeni dopadu kybernetického utoku na obét je do jisté miry velmi subjektivni - ackoli
v procesu utoku vyuzijeme stejny nastroj, stejny material (video, fotografie), stejnou komunikacni
platformu, stejny casovy ramec - dopad na obét miiZe byt velmi riizny v zavislosti na psychické
odolnosti ditéte a dalSich osobnostnich charakteristikach. To, co se miiZe u jedné obéti jevit jako
kybersikana, mize byt jinou obéti vnimano pouze jako Zert. I z téchto diivodi je hranice mezi
kyberskadlenim ¢i kyberobtéZovanim a kybersSikanou velmi neostra - formalné miize byt utok

vyhodnocen jako kybersikana, nebude vSak naplitovat kritéria spojend s dopadem na obét.

Pokud bychom méli z vysledkii naseho vyzkumu udélat uceleny zdver, Ize rici, Ze priblizné polovina
déti ve véku 11-17 let v CR v priibéhu roku zazZivd kybernetické incidenty riizné intenzity
v pozici obéti, které odpovidaji jednotlivym formdam kybersikany. Pokud vsak oddélime iitoky,
které spliiuji kritéria pro kybersikanu, dospéjeme k Cislu priblizné 8 %, které potvrzuje na tizemi EU
predevsim vyzkum EU Kids Online 1l a dal$f regiondini vyzkumy (Cerna et al,, 2013; Livingstone et

al,, 2014; Machackova et al,, 2015).

vV

Pokud se zamérime na jednotlivé formy kybersikany, zjistime, Ze méné vazné typy utoki (napf.
verbalni Utoky - nadavani, urazeni, pomlouvani) se v praxi objevuji Castéji, nez titoky skutecné
vazné (napf. vydirani s vyuzitim intimniho materialu), které mohou v obéti vyvolat extrémni
reakce (sebeposkozovani, sebevrazedné jednani apod.). To potvrzuji zavéry jak zahranicnich
studii (R. A. Sabella et al,, 2013; Tokunaga, 2010), tak i studii domacich (Cerna et al., 2013;
Kopecky et al.,, 2012; Smahaj, 2014; Vasutova et al.,, 2010).
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Jak jsme jiz upozornili v teoretické Casti - tragickych pripadii kybersikany koncicich suicidnim
chovdnim ¢i primo sebevrazdou je velmi madlo, existuji vsak a nelze je prehlizet (Bauman et al.,
2013; Beautrais et al., 2005; Hinduja & Patchin, 2010b). V ¢eské populaci se incidence tragickych
pripadd kybersikany ¢i Sikany vedoucich k sebevrazdé pohybuje na hranici statistické chyby+48.
Praveé tragické ptipady jsou v§ak medialné velmi zajimavé, protoZe zvySuji Ctenost a navstévnost,

tedy i prodej jednotlivych tisténych i elektronickych médii.
9.1.1 Prepindni roli obét /pachatel

Nami realizovany vyzkum prokazal v souladu se zjiSténimi zahrani¢nich expertd (T. Beran & Li,
2007; Li, 2006; Ybarra & Mitchell, 2004) vyskyt prepinani roli mezi agresorem a obéti i u ¢eskych
déti - rada z pachateld se tedy stala obétmi kybernetické Sikany a svou prozitou zkuSenost
obratila vtzv. spravedlivou pomstu. Zajimavé Udaje prezentuje zejména americky vyzkum
(Ybarra & Mitchell, 2004), podle kterého se 19 % mladych internetovych uzivatelti ve véku 10-17

let zapojuje do online agrese soucasné jako agresor a také jako obét.

V empirické ¢asti jsme dané skutecnosti ovérovali pomoci deskriptivnich i induktivnich statistik,
pricemz jsme se zamérili na to, zdali pachatelé v ramci utoku voli stejné formy, kterymi jim bylo
ubliZovano (napf. zaZili verbalni atoky a sami je pak pouzili). Potvrdilo se, Ze nejméné 33 % obéti
kybernetické agrese si vyzkouSelo kybernetickou agresi s vyuzitim libovolné formy utoku,
nejméné 12 % pak s vyuZzitim stejné formy utoku, kterou sami prozili. Lze tedy tvrdit, Ze fenomén
prepindni roli mezi obéti a agresorem kybernetickych titoku je pritomen i v populaci éeskych

déti.

V praxi je vSak nutné upozornit na to, Ze v fadé pripadu byla realizace agrese viiCi jiné osobé
vnimana pouze jako forma obrany, dité utocilo na jiné dité, protoze se branilo ttokiim na svou
vlastni osobu. Tato situace je pomérné bézna a hranice mezi opodstatnénou obranou vlastni osoby

a utokem na jinou osobu neni piesné vytycena.

Velké mnozstvi incidentli vznika z dvodu pobavit ostatni vrstevniky, nikoli primo ubliZit konkrétni
osobé. Vtipné situace a tzv. pranky zamérené na spoluzaky (¢i ucitele) se bohuzel v kyberprostoru
mohou zcela vymknout kontrole, jejich autor ¢i autofi mohou v online prostiedi nad Sifenim

nevhodného materialu ztratit kontrolu a obét se tak miliZe snadno stat tercem posméchu osob

48 V Ceské republice spacha ro¢né dle idajii Ceského statistického uradu (Cesky statisticky titad, 2014a,

2014Db) sebevrazdu ptiblizné 50 déti ve véku do 18 let.
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mimo sviij okruh znamych a spoluzaki. Pivodni vtip tak miiZe velmi rychle prertst v kybersikanu

s prokazatelnym dopadem na obét, v nékterych ptripadech konci i tragicky.
9.1.2 Lze viibec resit kybersikanu v prostiedi Skoly?

Kybersikana podobné jako tradi¢ni Sikana vznika z fady motivi{i, mezi které Ize zahrnout napf.
motiv pomsty (za domnélé ¢i skutecné prikofi spachané vrstevnikem, ale i dospélym - ucitelem,
rodicem), motiv upevnéni vlastni socidlni role v socidlni skupiné (tiidé€, kolektivni volnocasové
aktivity), kyberSikana vSak vznika také jako nepovedeny vtip, ktery se vymkl kontrole a prerostl
ve vazny utok. Pii ohlasovani jednotlivych incidenti pak $koly Casto adi ke kybersSikané i projevy
jednorazové verbalni agrese, ktera sice v dany okamZik obéti ubliZila (vyvolala emoc¢ni odezvu),

ale vse se obeslo bez nasledki a dopadi a utok dale nepokracoval.

V ptipadé, Ze Skola zjisti, Ze doslo ke kybernetickému incidentu, musi vZdy reagovat, nesmi
situaci prechdzet a ignorovat. Reakci je pak tfeba prizplisobit zavaznosti utokd, vzdy je vSak
nutné dat Zakim dostatecny signal, Ze takové chovani nebude $kolou tolerovano (a to i v piipadé

dil¢ich jednorazovych incidentti).

Pfi FeSeni situace je tfeba nutné na prvnim misté zajistit bezpeci obéti titoku (predevsim zajistit
dle mozZnosti odstranéni zavadného materiall), predtim je ale nutné zagjistit potiebné diikazy o
samotné agresi, které budou vyzity v dalSich etapach teSeni (poridit si zaznam komunikace,
fotografické zadznamy, videozadznamy a cokoli dalSiho, co prokazuje existenci utoku). V ramci
feSeni poté vyuzit strategie, které podrobné popisujeme v teoretické ¢asti prace vénované

samotnému utoku.

Odstranéni zdvadného materialu z internetu kybersikanu neresi, kybersikana totiZ obvykle vznika
jako porucha vztahi v socialni skupiné (Skolni tiid€), tedy eSenim je predevsim aktivné s danou
tridou pracovat, diagnostikovat vztahy uvniti skupiny (napf. s pomoci sociometrickych dotaznikt
SO-RAD, B3 a B4, CES apod.) a pokusit se je optimalizovat, posilit budovani dobrého klimatu ve
Skole/tridé (Mare$ & Jezek, 2012) a aktivné tak predchazet vzniku a rozvoji rizikovych forem
komunikace. Cilem prace s tridnimi kolektivy je predevsim snaha o dosazeni pozitivni zmény -
vytvoreni emocniho zazemi a kvalitnich interpersonalnich vztahti a také zefektivnéni ¢innosti
pedagogti (Friedlova, Jurova, Lindovska, Mackova, & Urbancova, 2012). Skola ve spoluprdci
sdalsimi institucemi tedy miiZe vyznamnym zpiisobem sniZovat vyskyt rizikovych

komunikacnich jevii véetné kybersikany, nemize vSak vyskytu zabranit stoprocentné.
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9.2 Diskuse k vysledkiim vyzkumu kybersikany zaméiené na ucitele

Prozitd kybernetickd agrese ¢i dlouhodobéjSi a intenzivnéj$i kyberSikana mé na ucitele
prokazatelny dopad v roviné emocionalni, tak i fyziologické a behavioralni. ProtoZe je kybersikana
(a také jednorazové kybernetické utoky) druhem verbalni agrese, 1ze predpokladat, Ze jeji dopad
na obét bude probihat piredevsim v roviné psychické - kyberneticky utok vsak ovliviiuje nejenom
oblast emocionalni, ale plisobi negativné také na oblast fyziologickou a behavioralni. Obét totiz
miZe pocitovat v piipadé dlouhodobych utoki Fadu zdravotnich problémi (bolesti hlavy, bolesti
bricha, poruchy spanku, poruchy koncentrace ¢i celkové sniZeni imunity), kyberneticky ttok
negativné ovliviiuje také jeji chovani a mezilidskou interakci (konflikty v rodiné, konflikty

v zaméstnani...) (Gradinger et al., 2010; Kopecky & Szotkowski, 2016a; Smahaj, 2014).

vvvvvv

totiz dlouhodobéjsi agrese vyvolava zmény nejenom v jednordzovych afektech (kratkodobych
emocnich stavech, které pomérné rychle odezni, pokud dojde k ,vybiti“ afektu), ale také ovliviiuje
dlouhodobéjsi ndlady. Ty pak mohou vyrazné ovliviiovat nejenom fyziologicky stav obéti, ale také
jeji vztahy s okolim. Proto také ada z ucitelli potvrzuje fyziologicky dopad itoku na né samotné -
zejména poruchy spanku, bolesti hlavy, bolesti bricha, zhorSeni koncentrace ¢i sniZeni imunity.
Ucitelé, ktefi zazivali kybernetickou agresi po delSi dobu, rovnéz potvrzuji zvySeny narust

konfliktli s okolim - nap¥. s rodinou, spolupracovniky, nadtizenymi, Zaky ¢i studenty apod.

Pripady, kdy by ucitel z dGvodu kybersikany uvazoval o sebevrazdé nebo se o ni dokonce pokusil,
pripadné piipady, kdy by doslo k sebeposkozovani ucitele z divodu kybernetické agrese, jsou
v Ceské republice spiSe vyjime¢né (napt. 4 ptipady sebevraZedného jednani z 1116 obéti, 4
ptipady sebeposkozovani z 1116 obéti apod.). Piesto vSak pravé tyto pripady jsou medialné
nejatraktivnéjsi a znacné zkresluji predstavy o tom, jak moc je skutecna kybersikana v populaci

ucitelli rozsirena.
9.2.1 Komparace vysledkii s dalsimi vyzkumy

Porovname-li vysledky naseho vyzkumu s vysledky vyzkumi realizovanych od roku 2007
v Evropé a USA, dojdeme Kk priblizné stejnym zjisténim - pribliZzné pétina ¢eskych ucitelii (21,73
%) zaziva kybernetické formy iitokii, titoky jsou vsak ve vétsiné pripadii jednordzové
a nezanechdvaji na ucitelich trvalé ndsledky. Vdzné formy kybersikany v ceském prostiedi
zaZivd pouze zlomek z nich - pribliZzné 6 % ceskych ucitelii v priibéhu poslednich 12 mésicii.
Tato data odpovidaji vysledkim némeckych studii (GEW, 2008), podle kterych kybersikanu
proZziva 8 % ucitelli, podobné vysledky potvrzuji i finSti vyzkumnici (Kauppi & Porhola, 2012a,

2012D), kteri zjistili vyskyt kybersikany u 7,6 % ucitelq, ktefi se stali obétmi Sikanovani. Americka
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studie Task Force on Violence Directed Against Teachers (D. Espelage et al., 2013; McMahon et al,,

2011, 2014) pak uvadi, Ze se obétmi utoku v prostiedi internetu stala priblizné 2,6-4 % uciteld.

Ackoli nékteré studie uvadéji vysoky pocet kyberSikanovanych uciteld - napi. vyzkumy
realizované v USA uvadéji vyskyt kybersSikany od 26 % do 35 % (Pearson, 2014; Posnick-Goodwin,
2012) - tyto vyzkumy zpravidla nezohlednuji délku a intenzitu utoki na ucitele. Pod termin
kybersikana tak zahrnuji i jednorazové kybernetické utoky, které nemély (nemusely mit) na obét
vazny dopad. Velmi diilezité je také oddélit, zdali ucitel zazil kybersikanu v omezeném ¢asovém
intervalu - nejcastéji v pribéhu 12 mésich. Pri dotazovani na to, zda ,nékdy v Zivoté zazil
kyberSikanu“ ziskdme samoziejmé vysoké hodnoty prevalence, které nebudou odpovidat

aktudlnimu stavu.

Vsechny sledované vyzkumy Sikany ¢i kybersikany ucitelli potvrzuji, Ze se nejcastéjSimi pachateli
kybernetickych tutoka stavaji zaci ¢i studenti (Kopecky & Szotkowski, 2016a; McMahon et al,,
2014; Pearson, 2014; Posnick-Goodwin, 2012; Reddy et al., 2013), v menS$i mife podpofeni rodici.
Tuto situaci potvrzuje jak nas vyzkum (v témér 40 % titoku na ucitele bych pachatelem zak), tak
vyzkum Plymouth University (Posnick-Goodwin, 2012), ktery uvadi, Ze Zaci tvorili 72 % atocnikd.
Na rozdil od zahrani¢nich vyzkumu, které potvrzuji pomérné vysoky podil rodi¢ti na kybersikané
ucitele (Posnick-Goodwin, 2012), v Ceské republice se rodi¢ zapojuje do kybersikany jako agresor

pouze v priblizné 8 % incidenti.

Ve snaze minimalizovat dopad kybersikany voli ¢eSti ucitelé obdobné strategie vyrovnavani se
s jejimi dopady, jako jejich zahrani¢ni kolegové - orientuji se predevsim na odstranéni zavadnych
materialli z internetu, pripadné na nalezeni a potrestani vinika. Tim vSak eliminuji pouze vnéjsi
projevy kybersikany, pric¢ina vSak spociva vnaruSeném vztahu mezi ucitelem a zakem (Ci
skupinou zaki), a proto je nutné predevsim usilovat o napravu vztahd uvniti tiidy ¢i Skoly

(vytvaret vhodné Skolni klima).

Cesti, ale také zahraniéni pedagogové jsou velmi skepti¢ti ve vztahu k moZnému feseni
kybersikany - podle zahrani¢nich vyzkumnikt (McMahon et al,, 2014; NASUWT, 2014; Reddy et
al,, 2013) vice nez polovina obéti (58 %) neoznamuje své sikanovdni vedeni Skoly ani policii a
vice nez polovina z nich uvadji, Ze nevéri, Ze i kdyby véc oznamili, byl by problém feSen. Podobné
skepticti jsou také Cesti ucitelé, vétsSina z nich dle naseho vyzkumu ptedpoklada, Ze vedeni Skoly
o jejich kybersikané nevédélo a ze reditel ¢i reditelka o problému védéli pouze v 15 % pripadii.
Zde lze také spatrovat limity naSeho vyzkumu, ve kterém jsme zjistovali informace od samotnych
ucitel(, ktefi nemusi védét o tom, Ze vedeni $koly napt. o kybersikané vi, ale nechce na ni zbytec¢né

Vv

upozornit a véri, Ze problém sam odezni. Tento pristup se odrazi také ve volbé strategii reSeni
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incidenti samotnymi uciteli - témér 15 % obéti uvadi, Ze celou situaci ignorovali a nikomu o

problému netekli.

Jak jsme predpokladali, ucitelé uvadéji radu diivodd, pro¢ nechtéji na verbalni ¢i fyzickou agresi,
které jsou vystaveni, upozorfiovat - vnimaijt ji totiZ jako viastni selhdni, ¢asto problém také ignoruji
Ci bagatelizuji, veri, Ze sam odezni, neuvédomuji si vsak, Ze tak nabizeji zakim, ktefi o Sikané ¢i
kybersikané védi, Spatny vzorec chovani. Mezi dal$i dGvody pro neohlasovani kybersikany, které
podpori ucitele (obét)(McMahon et al., 2014; NASUWT, 2014); bézny je také strach z neZddouci

publicity, které by mohla byt Skola vystavena v pripadé zverejnéni pripadu Sikany ucitele médii.
9.2.2 Moznosti minimalizace vzniku a dopadu kybersikany zamérené na ucitele

Aby bylo moZné minimalizovat riziko vzniku kybersSikany zamétené na ucitele ve Skolnim
prostiedi, je treba predevsim:

1. Vytvorit podminky k reseni Sikany a kybersikany ve Skole, napt. zpracovat preventivni
program ¢i krizovy plan tykajici se Sikany uciteld (postupy eSeni, postupy hlaseni situace
apod.). Ackoli ma vétSina skol formalné vypracovanou dokumentaci k prevenci a feSeni
Sikanovani, ¢asto se touto dokumentaci neridi, nedodrzuji doporucené postupy, v ptipadé
feSeni se dopoustéji chyb (napt. konfrontuji obét a pachatele) apod. Ministerstvo Skolstvi,
mladeZe a télovychovy CR proto apeluje na $Kkoly, aby pievadély existujici metodicka

doporuceni a postupy do kazdodenni pedagogické praxe (Ministerstvo skolstvi, 2013).

2. Zajistit vzdeéldvdni clenti pedagogického sboru odborniky z oblasti psychologie, prdva,
podporit osobnostné-socidlni vycvik ucitelil, IT kompetence ucitelii apod. Ac¢koli ma vétsina
ucitel pedagogické vzdélani vysokoskolského typu, ¢asto nastupuji do Skol bez znalosti
a dovednosti nutnych pro feseni rizikovych situaci. V radé ptipadi ucitelé (zejména starsi
ucitelé) nedisponuji tak vysokou drovni digitalni gramotnosti jako jejich Zaci, nejsou pak
schopni pruzné reagovat na rizikové komunikacni situace, ke kterym dochazi napriklad
v prostredi internetu (napt. nevyuzivaji socialni sité, neznaji postupy blokace zavadného
obsahu, neumi vyhledat a kontaktovat administratory sluzeb, nemaji kontakty na externi
instituce, které se na feSeni kybernetickych problémi orientuji apod.) (Kopecky et al.,

2015).

3. Zajistit podporu vedeni Skoly k reseni situace. Velké mnoZstvi obéti kybersikany a Sikany
z Fady uciteld se obava, Ze je vedeni v FeSeni problému nepodpofi. Ceské $koly jsou totiz

financovany na zakladé pocCtu Zakl a negativni publicita, kterd by mohla byt se
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zvefejnénim piipadl Sikanovani ucitele spojena, mize vést k odlivu déti, tedy i sniZeni
financi, které Skola ziskava. Néktefi feditelé se proto snazi situaci bagatelizovat, tutlat,
utajovat, ignorovat problém a nereSit jej. Vyzkumy realizované ve Velké Britanii a USA
(NASUWT, 2014; Reddy et al., 2013) potvrdily, Ze ve 40 % nebyli zaci, ktefi na ucitele
utocili, viibec potrestani. Tato data potvrzuje i nas vyzkum (Kopecky & SzotkowskKi,

2016D), podle kterého nebylo potrestano 49,14 % pachateld.

4. OkamZité resit vsechny vzniklé kdzeriské problémy nebo jiné formy neakceptovatelného
chovdni vii¢i pedagogovi, tj. nulova tolerance skoly k nevhodnému chovani zaka ¢i rodict
vici pedagoglim. To znameng, Ze za kazdy prohiesek, kterého se zak viici uciteli dopusti,
by mél nasledovat priméreny trest. To vSak neznamend exemplarné trestat Zaky za drobné

prohiesky, ale dat najevo, Ze toto chovani neni a nebude ve Skole tolerovano.

5. Zajistit realizaci preventivnich programii pro Zdky. Ministerstvo Skolstvi, mladeze
a télovychovy CR motivuje $koly prostfednictvim dota¢nich programt zaméfenych na
primarni prevenci rizikového chovani realizovat preventivni programy piimo v prostiedi
Skol. Na udrovni statu doSlo rovnéz ke standardizaci primarni prevence, ktera je
provérovana systémem tzv. certifikaci (organizace, které chtéji byt statem v oblasti
prevence dotovany, musi projit procesem certifikace a splnit definované standardy

programi $kolské primarni prevence) (Pavlas Martanova et al., 2012).

V pripadé, Ze Sikana/kybersSikana zamérena na ucitele probiha mimo Skolni prostiedi (mimo
uzemi $koly, mimo $kolni vyucovani, mimo akce realizované $kolou), nemiiZe $kola viniky utoku
s pouzitim béznych kazenskych prostredkli potrestat (napr. udélit jim sniZenou znamku
z chovani, podminecné je vyloucit ze Skoly apod.). Méla by vSak vzdy ucitele podpoftit a nabidnout
mu moznost FeSit problém jinak — napf. prostiednictvim civilni Zaloby ¢i trestnépravniho rizeni
(obratit se na policii s podezienim ze spachani trestného ¢inu pomluva, nasili proti skupiné

obyvatel ¢i jednotlivci apod.).
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10 NapInéni cilti prace

Cilem habilitacni prace bylo charakterizovat specifika KkyberSikany (a dalSich forem
kybernetické agrese) zamérené na zaky zakladnich a stirednich $kol a jejich ucitele, objasnit
pri¢iny jejiho vzniku, charakterizovat dopady jednotlivych incidentii na jejich obéti
a navrhnout postupy i‘eSeni z pohledu obéti, rodice obéti a $koly. Habilita¢ni prace se rovnéz
zaméruje na strategie primarni vSeobecné prevence, které umozinuji minimalizovat vyskyt
a dopad kybernetickych utokd na zaky. Hlavni cil prace jsme naplnovali prostrednictvim

parcialnich cild.
Parcialni cil 1

Klasifikovat a kategorizovat jednotlivé formy/projevy KkyberSikany a jednorazové

kybernetické agrese

Parcidlni cil ¢. 1 jsme naplnili v teoretické casti habilitacni prace prostifednictvim zpracovani
podrobné taxonomie jednotlivych forem a projevli kyberSikany vcetné jevi souvisejicich.
Vymezili jsme rozdily mezi kyberSikanou a kyberobtéZovanim (jednordazovou agresi
s minimalnim dopadem na obét), zamérili jsme se také na rozdily mezi tradi¢nimi formami
Sikanovani a vlastni kybersikanou. Upozornili jsme na metodologické problémy, které souviseji
s mérenim vyskytu kybersikany a kybernetickych incidentd v populaci déti, stejné jako na limity
spojené s oficialnimi statistickymi tidaji Ceské $kolni inspekce a zejména na problémy spojené
s interpretaci takto ziskanych dat. Vznikla teoretickd baze prace nam umoZnila pochopit, jak
slozity a komplexni jev kybersikana je a jak je dilezité rozpoznat, z jakych pricin vznika, co je
motivaci agresort, jaky dopad ma na obét a jak je mozné jejimu vyskytu predchazet (¢i eliminovat

jeji dopad).
Parcialni cil 2

Porovnat vysledky vybranych vyzkumii kybersikany realizovanych v Evropé, Americe

a Asii

Parcidlni cil ¢. 2 jsme naplnili v teoretické ¢asti prace prostiednictvim zpracovani prehledu
vysledkl vybranych vyzkumi prevalence kybersikany v populaci déti, které probihaji na 4zemi
Evropy i mimo ni jiZz témér 10 let. Upozornili jsme na vyznamné rozdily v namétenych vystupech,
které jsou ovliviiovany jak rozdilnym definovanim kybersikany, tak i odliSnymi vyzkumnymi
nastroji, které byly pro méreni vyuzity. V samostatné ¢asti se pak zabyvame vysledky vyzkumu
EU Kids Online, ktery poskytuje vyznamné informace o vyskytu kybersikany v jednotlivych

statech Evropy - véetné Ceské republiky. Jeho vyznam spociva zejména ve vyuZiti stejného
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vyzkumného nastroje v riznych zemich, pricemz ziskané udaje Ize pak snadno komparovat
a interpretovat. Upozornujeme vSak také na limity tohoto vyzkumu a na rizné zpiisoby

interpretace jeho vysledkii.
Parcialni cil 3

Navrhnout strategie reseni incidentti, které patii mezi formy Kkybersikany - z pohledu

obéti, rodice, Skoly (ucitele, vedeni)

Parcidlni cil ¢. 3 jsme naplnili prostfednictvim zpracovani navrhu ti{ strategii freSeni
kybernetického incidentu zpohledu jednotlivych aktérii - samotné obéti, rodici obéti a
prredstaviteld skoly (ucitel, vedeni $koly). Jednotlivé strategie vychazeji ze zakladniho konceptu
feSeni Sikany a kyberSikany definovaného v prilohach metodického pokynu a metodickych
doporuéeni MSMT (Ministerstvo $kolstvi, 2009, 2010, 2013), ktery je viak velmi obecny. Koncept
jsme proto modifikovali a rozpracovali do série jednotlivych kroki, které je tieba bezprostiedné
po incidentu ucinit, aby dosSlo k minimalizaci dopadu tutoku na obét a zaroven mohlo dojit
k efektivnimu vyteSeni celé situace. Vzniklé postupy Ize integrovat do zakladnich pedagogickych
dokumenti - zejména do krizovych plani Skoly ¢i Skolnich preventivnich plant (minimalnich

preventivnich programi).

Parcialni cil 4

Analyzovat aktualni uroven vyskytu rizikovych komunikaé¢nich forem v prostredi
Internetu u zaku zakladnich a stirednich $kol - z pohledu obéti

Parcialni cil ¢. 4 jsme naplnili prostrednictvim realizace vyzkumu rizikového chovani ¢eskych déti
v prostredi internetu, jehoZ vysledky podrobné popisujeme v empirické casti prace. Samostatna
¢ast vyzkumu byla vénovana obétem kybernetickych incidentd, které anonymné popsaly, jaky
konkrétni incident v priibéhu vymezeného ¢asového ramce (12 mésicii) zazily, v jakém prostredi
a s vyuzitim jakych prostiredki utok probéhl, zda byl utok spojen s dal$im rizikovym chovanim
(napf-. s Sifenim intimnich material apod.), kdo o utoku védél apod. Zjisténé vysledky jsme poté
porovnali s vysledky dalSich relevantnich vyzkumt kyberSikany (zejména vyzkumu EU Kids
Online I a vyzkumu Ceské déti a Facebook) a upozornili na to, jakym zptisobem lze zjisténa data
interpretovat (podrobnéji viz diskuse a metodologické poznamky k vyzkumnému Setfeni). Data
o obétech jsme dale vyuzili pro analyzu vyskytu fenoménu prepinani roli (samostatné jako

parcialni cil ¢. 6).
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Parcialni cil 5

Analyzovat aktualni iroven vyskytu rizikovych komunikacnich forem v prostredi
Internetu u zaku zakladnich a stirednich $kol - z pohledu agresori

Pro pochopeni dynamiky fenoménu kybersikana (a souvisejicich forem kybernetické agrese) je
nutné pochopit, kdo je agresor a jaka je jeho motivace pro tutok. Proto jsme se v ramci vyzkumu
zamérili také na kybernetické utoky z pohledu uto¢nikl - zajimalo nas predevsim, jakou formu
utoku voli, zda se sami agresofi stali obétmi Utoku a jaka je jejich motivace pro jejich Ciny,
ptipadné zda dochdazi ke genderové nerovnovaze (napi. zda jsou castéji pachateli chlapci nez
divky). Vysledky naseho vyzkumného Setfeni se zamérenim na ptivodce kybernetického Gtoku na

dité podrobné popisujeme v empirické ¢asti prace, ¢imZ napliiujeme parcialni cil €. 5.

Parcialni cil 6

Identifikovat a popsat fenomén piepinani roli agresora a obéti

Parcialni ¢islo ¢. 6 jsme naplnili prostfednictvim analyzy vztahu mezi obétmi kybernetickych
utoki a pachateli, pricemz jsme vyuzili jak metod deskriptivni, tak i induk¢ni statistiky. Vysledky
potvrzuji pritomnost fenoménu prepindni roli mezi pachatelem a obéti kybernetickych forem ttoki,
a to u vsech zdkladnich forem ttokii. Prepinani roli jsme demonstrovali na zakladnich formach
kybernetickych ttokl zamérenych na déti a porovnali, zdali po piepnuti role pachatel vyuziva

k atoku stejnou formu utoku, jehoz obéti se on sam - v pozici obéti - stal.

Parcialni cil 7

Zjistit prevalenci kybersikany (a souvisejicich forem kybernetické agrese) u ucitelt
zakladnich a stiednich skol

Parcialni cil ¢. 7 jsme naplnili prostrednictvim realizace narodniho vyzkumu kybersikany ¢eskych
ucitelt, ktery detailné popisujeme v empirické Casti prace. Kybersikanu zamérenou na ucitele
jsme v souladu s metodologii zahranic¢nich i Ceskych vyzkumnych Setreni (Kauppi & Porhola,
2012a; Kyriacou & Zuin, 2015; Lipsett, 2009; McMahon et al., 2011; Reddy et al., 2013) oddélili od
jinych typl kybernetické agrese, které na obétech nezanechavaji dopad, které nejsou intenzivni
a jez nesplnuji kritéria pro kybersikanu. Hlavnimi kritérii pro urceni miry vyskytu kybersSikany
v populaci ucitel byly zejména cas (délka utoku, vyskyt utoku v definovaném casovém ramci 12
mésicll), intenzita (prokazatelny dopad na obét v oblasti emoci, fyziologického stavu, dopad na
chovani), opakovanost/opakovatelnost, recepce utoku jako ubliZujiciho (obét vnima utok jako
ublizujici, nejde o vtip). Podle zavért naseho vyzkumu kybersikanu na zakladé naplnéni vyse

uvedenych kritérii zaziva v priibéhu roku priblizné 3-5 % ucitelt (3,52 %).

212



Parcialni cil 8

Analyzovat zptisoby ireSeni jednotlivych incidentd spadajicich do oblasti kybersikany
uciteli

V empirické cCasti jsme se zamérili na techniky, které vyuzivaji ucitelé (ve spolupraci s vedenim
Skol) v priibéhu feSeni jednotlivych piipad kybernetické agrese, a to jak bezprostredné po
incidentu, tak i vdelSim ¢asovém horizontu (napft. aplikace preventivnich opatfeni, zmény
v krizovych planech $kol a dalSich strategickych dokumentech aj.). Identifikovali jsme Fadu metod,
které voli ucitelé opakované, rovnéz jsme odhalili pritomnost neefektivnich zplisobi feSeni, ke

kterym patrilo napf. ignorovani ¢i bagatelizovani problému.

Parcialni cil 9

Analyzovat dopad kybersikany na ucitele v roviné emoc¢ni, fyziologické a behavioralni
Tento cil jsme naplnili prostfednictvim analyzy dopadti kybersikany zamérené na ucitele ve tirech
rovinach - emocni, fyziologické a behaviordlni. V analyze jsme vyuzili metod deskriptivni
i indukeni statistiky, pomoci parametrickych a neparametrickych testli jsme ovéiovali souvislost
mezi pohlavim a dopadem kybernetického ttoku na ucitele. Podrobné vysledky analyz jsou
k dispozici v empirické ¢asti prace a byly také publikovany v zahrani¢nich impaktovanych

Casopisech (Kopecky & Szotkowski, 2016a).

Parcialni cil 10

Popsat, jaké tresty Skoly v piipadé odhaleni pachatele kybernetické agrese viici uciteli
aplikuji a jak jsou efektivni

Parcialni cil ¢. 10 jsme naplnili provedenim analyzy typi tresti za realizovani kybernetické agrese
namirené proti uciteli, priCemz nam jako vychodisko poslouZzily druhy kazenskych opatieni
a Klasifika¢nich stupnt definovanych prisluSnymi zakony a vyhlaskami (Ministerstvo Skolstvi,
2016b, 2016c; Zdkon 561/2004 Sh., 2012). Skoly standardné vyuZivaji v rdmci trestani zejména
kazenska opatifeni (napomenuti, diitky, podminecné vylouceni ¢i Uplné vylouceni) ¢i snizené
znamKky z chovani, v malém mnozstvi pripadi vyuzivaji také prostiedki nestandardnich. V témér
poloviné incidentli (49,14 %) vSak nebyli pachatelé za své Ciny Zadnym zplisobem potrestani.
Podrobny pirehled jednotlivych tresti, které byly vyuzity k potrestani vinikd, je soucasti empirické

Casti prace.
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11Zaver

Moderni informacni a komunikac¢ni prostiedky zasadnim zplisobem ovlivnily a budou nadale
ovliviiovat vyvoj lidské spolecnosti, jejich vliv lze sledovat napi. vrodiné, Skole, pracovnim
procesu ¢i mezilidské komunikaci. Informacni technologie jsou vSak pouhymi nastroji, které je
mozné vyuZzivat pozitivné, ale které je mozné také zneuzit. Déti jsou vlivu téchto technologii
(tabletd, osobnich pocitac¢di, notebookt, mobilnich telefonl) vystaveny jiZz od utlého véku,
technologie se podileji na formovani jejich osobnosti, jsou pro né nastroji, bez kterych si svijj zivot
v fadé pripadl nedokazi predstavit. Jejich vyuzivani je pro déti prirozené a intuitivni, jsou jejich
prodlouZenymi smysly, nastroji, s jejichZ pomoci poznavaji svét. Podobné jako lidska ruka -

i mobilni telefon ¢i tablet miiZe pohladit, ale také uderit a zranit.

V habilita¢ni praci jsme se zamérili predevSim na fenomén kybernetické Sikany (kybersSikany)
a na souvisejici rizikové formy komunikace, které jsou aktivné vyuzivany zaky zdkladnich
a stiednich Skol. V prvni ¢asti prace jsme nejdiive vytvorili teoreticky rdmec dané problematiky
zahrnujici vymezeni jednotlivych terming, informace o zdkladnich formach a projevech rizikovych
komunikacnich fenoménd, charakteristiku obéti a agresorti, specifika diagnostiky kyberSikany

a zamérili jsme se také na srovnani ¢eského prostiedi se zahrani¢im.

Teoreticky ramec prace ndm poskytl vychodiska a zaroven odborné zazemi pro realizaci dvou
vyzkumt orientovanych na zaky a jejich ucitele. Pro potreby vyzkumu jsme vytvorili viastni
vyzkumny ndstroj, ktery umoziiuje mérit pritomnost jednotlivych kybernetickych incidentt
ptimo v populaci déti (s odhadem reliability i validity, viz metodologické ¢asti praci). Nastroj ndm
umoznil rovnéz redefinovat jednotlivé formy kybernetické Sikany (v souvislosti s rychlym
vyvojem ICT se objevuji nové, diive neznamé formy) a odhalit pritomnost novych forem titokii
(napt. kyberSikany vyuZivajici materidly sexudlni povahy, kyberSikany vyuZivajici kradeze
identity, webcam trolling). Zjisténé tidaje nAm rovnéz umoznily vytvorit model rizikovych forem
devastujici kybersikany ve formé vydirdni (tzv. sextortion), ktery je v soucasnosti vyuzivan
napft. Policii CR a jehoZ struktura byla publikovana v zahrani¢nich impaktovanych ¢asopisech
(Kopecky, 2017). Model zaroven umoznuje predikovat zpiisoby, jak ttok v jednotlivych fazich

rozpoznat a jak minimalizovat jeho dopad.

Vyzkum zaméreny na vyskyt jednotlivych forem kybersikany u eskych déti Ize v ceském prostiedi
povazZovat svym rozsahem za unikdtni - jiz v roce 2010 jsme pracovali s vyzkumnymi sobory nad
10 000 respondentii azZ po aktualni rok 2014, kdy jsme dosahli vyzkumného souboru nad 28 000

respondentti ve véku 11-17 let.
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Tento vyzkum odhalil pritomnost velkého mnoZstvi kybernetickych incidenti, jejichZ obéti se
stala témér polovina ceskych déti ve véeku 11-17 let. Tyto incidenty piedstavuji zaroven
zakladni formy kybersikany, nelze je vSak ztotoznit s terminem ,skutecna kyberSikana a jeji
prevalence“ (podrobné objastiujeme vramci diskuse khabilita¢ni praci a metodologickych
poznamek). Nami zvolena metoda dotazovani, ve které se orientujeme na konkrétni situace, jez
dité prozilo, zjist'uje absolutni a relativni cetnosti jednotlivych forem kybersikany v populaci Zakd,
coZ umoznuje realizovat nasledna preventivni opatieni. Jinymi slovy - informace o jednotlivych
formach atokd nam umoznuji modifikovat (¢i noveé vytvorit) vzdélavaci preventivni programy pro
Skoly/tridy, které budou tato specifika zohledniovat a jez budou na zaky pusobit v oblastech, ve
kterych je to zadouci. Typickym pripadem je nartist poctu kybersikany vyuzivajici ponizujicich
fotografii v prostrredi socidlnich siti. Nasi ambici tedy neni ziskat univerzalni adaj o prevalenci
kybersikany jako celku, ale spiSe ziskat informace o tom, jaké formy kybernetickych utokt jsou

v populaci déti nej¢astéjsi a jakym smérem je poté mozné zaméfit preventivni opatieni.

Vyzkum kybersikany zaméfené na déti provadime v pravidelnych roc¢nich intervalech od roku
2010 a mérenim ziskdvadme priblizné stejné vysledky (publikovdno v ramci empirické ¢asti),
v habilita¢ni praci pak vyuzivame vysledki posledni etapy Setreni, do které se zapojilo vice nez
28000 zaku. Vysledky vyzkumu se promitly jak do koncipovani strategickych dokumentii pro
oblast prevence na iirovni MSMT (Ministerstvo $kolstvi, 2013), tak i do vlastni $kolni praxe -
Skoly maji aktivné zajem o realizovani programli zamérenych na prevenci kyberSikany
a souvisejicich fenoménd, zaroven maji zajem vzdélavat v této oblasti i své vlastni pedagogy. Jejich
aktivity v oblasti prevence jsou rovnéz finan¢né motivovany MSMT v ramci programil prevence
rizikového chovani. Nutnost realizace preventivnich opatfeni si uvédomuji také statutarni meésta

a kraje, které investuji do oblasti prevence rizikového chovani prostredky z vlastnich rozpocti.

Vysledky vyzkumu byly také vyuZity firmami, které poskytuji online sluzby vyuZivané détmi,
ke zvyseni bezpecnosti, a to predevsim k modifikaci riiznych druhii ochrannych ndstrojii
(blokac¢nich néstrojii, nastroji monitorujicich zavadnou komunikaci, nastroji pro sbér incidentti
atd.). Konkrétné vysledky naseho vyzkumu vyuzivaji firmy Seznam.cz a Google CZ, dil¢i ¢asti pak

firmy Vodafone Czech Republic a 02 Czech Republic.

Druhy vyzkum realizovany ve v$ech krajich CR svyuZitim reprezentativniho vyzkumného
souboru presahujiciho 5000 respondentd poskytuje unikdtni vysledky o vyskytu kybersikany
mezi uciteli (podobny vyzkum nebyl na celém tzemi CR realizovan). Vyzkum odhaluje, Ze ackoli
se priblizné 20 % ucitelii stalo obétmi kybernetické agrese, kybersikanu, kterd by méla na
ucitele dopad, potvrzuji pouze 3,5 % z nich. Vysledky vyzkumu se promitly mimo jiné do

tvorby strategickych dokumentii MSMT, predevsim do nového metodického pokynu
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ministryné skolstvi (Ministerstvo Skolstvi, 2016a), na kterém autor této prdce aktivné
spolupracoval. Tento pokyn ramcové upravuje, jakymi zplisoby lze kybersikanu zamérenou na

ucitele v praxi resit.

Na zakladé obou vyzkumi s vyuzitim vytvoreného teoretického zazemi pak bylo mozné vytvorit
nadvrh strategie rreseni kybernetickych incidentii v prosticedi skoly z pohledu hlavnich aktérti
- obéti, rodice obéti a Skoly (ucitel/vedeni Skoly). Vytvorené strategie obsahuji konkrétni
doporucené kroky, které je treba v priibéhu procesu reSeni kybernetického incidentu na drovni
Skoly ucinit, upravuji také postup ze strany rodice, ktery zjisti, Ze se jeho dité stalo obéti
kybernetické agrese. Strategie a jejich casti jsou aktualné testovany v praxi vramci pripadi

hlaSenych do poradny Centra prevence rizikové virtualni komunikace PdF UP predstaviteli Skol,

.....

Vysledky obou vyzkumnych Setieni prevddime aktivné do pedagogické praxe -
prostrednictvim vzdéldvacich a preventivnich aktivit projektu E-Bezpeci, ktery je od roku
2015 certifikovanym projektem Skolské primarni prevence (certifikace do roku 2020). Aktivity se
orientuji jak na samotné %aky ZS a SS, tak i na ucitele a také rodice. Zakladem aktivit je zvySovdni
informovanosti o rizikovych komunikacnich jevech, ovliviiovdni postojii déti a dospélych
k online sluzbam a jejich pouZzivdni, posileni ochrany a obrany pred jednotlivymi riziky,
pripadné vyuZiti vhodné strategie minimalizace dopadu utoku. V aktivitach se odrazime od
vysledkil naseho i zahrani¢niho vyzkumu - aktivity prizptisobujeme jednotlivym zaznamenanym
formam

a na né také orientujeme prevenci Ci intervenci. Na zdkladé vysledkti prvni etapy vyzkumu
kybernetickych incidentfi déti jsme byli osloveni Ministerstvem vnitra CR, abychom zajistili vycvik
policistli preventivné-informacnich skupin a oddéleni, kterd zajistuji vjednotlivych krajich
externi preventivni aktivity pro $koly, coZ jsme v roce 2010-2011 dspéSné zrealizovali. Policisté
v soucasnosti vyuzivaji jak ptivodnich, tak inovovanych vysledki jednotlivych vyzkum. Vycvikem
projektu E-Bezpeci proslo do soucasnosti vice nez 35 000 déti, vice nez 3 000 uciteld
a témér 4 000 rodicd. Vroce 2015 jsme diky nasim komplexnim aktivitdm propojujicim

vyzkum, prevenci a intervenci zvitézili v narodnim kole Evropské ceny prevence kriminality.

Nami zrealizované vyzkumy oteviraji fadu otazek a témat, kterym je a bude v budoucnu vhodné
vénovat adekvatni pozornost. Velmi dilezité téma, které bude nutné v budoucnu podrobné
prozkoumat, predstavuje vliv ICT na déti predskolniho véku - vcetné rizika vzniku a rozvoje
behavioralnich zavislosti spojenych s naduzivanim mobilnich dotekovych zarizeni (netolismus)
a dopad technologii na lidské zdravi (napf. v souvislosti s narGistem poruch zraku, obezitou,

kardiovaskularnimi onemocnénimi, ale také napt. poruchami pozornosti v prostiedi $koly). Velmi
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dilezity smér, na ktery bude nutné orientovat pozornost, piedstavuje také oblast tzv.
kybergroomingu - tedy manipulace déti v prostredi internetu s cilem pfimét dité k osobni schtizce
v redlném svété. Vzhledem k masovému nartistu poctu détskych uzivatelti socialnich siti bude toto

téma z pohledu védy, ale také prevence a edukace v budoucnu velmi vyznamné.

217



12 Seznam pouzité literatury

Akwagyiram, A. (2005). Does ,happy slapping" exist? BBC News. London. Dostupné z
http://news.bbc.co.uk/2 /hi/uk_news/4539913.stm

Albury, K., & Crawford, K. (2012). Sexting, consent and young people’s ethics: Beyond Megan'’s
Story. Continuum: Journal of Media & Cultural Studies, 26(3), 463-473. Dostupné z
http://www.tandfonline.com/doi/abs/10.1080/10304312.2012.665840?journalCode=cco
n20

Aricak, T., Siyahhan, S., Uzunhasanoglu, A., Saribeyoglu, S., Ciplak, S., Yilmaz, N., & Memmedov, C.
(2008). Cyberbullying among Turkish adolescents. Cyberpsychology & Behavior : The Impact
of the Internet, Multimedia and Virtual Reality on Behavior and Society, 11(3), 253-61.
https://doi.org/10.1089/cpb.2007.0016

Association of Teachers and Lecturers. (2009). Violent Pupils and Parents Make Teachers Lives a
Misery. London.

Baas, N., de Jong, M. D. T., & Drossaert, C. H. C. (2013). Children’s perspectives on cyberbullying:
insights based on participatory research. Cyberpsychology, behavior and social networking,
16(4), 248-53. https://doi.org/10.1089/cyber.2012.0079

Barber, C. S., & Bettez, S. C. (2014). Deconstructing the online grooming of youth: Toward
improved information systems for detection of online sexual predators. In 35th
International Conference on Information Systems ,Building a Better World Through
Information Systems”, ICIS 2014. Association for Information Systems. Dostupné z
http://www.scopus.com/inward/record.url?eid=2-s2.0-
84923395579&partnerID=tZ0tx3y1

Barvinok, D. (2015). Bullies in video games: griefers. Dostupné z
http://news.jrn.msu.edu/bullying/2012/02 /15 /video-game-griefers/

Bauman, S. (2011). Cyberbullying: What Counselors Need to Know. Alexandria, VA: American
Counseling Association.

Bauman, S., Toomey, R. B., & Walker, |. L. (2013). Associations among bullying, cyberbullying,
and suicide in high school students. Journal of adolescence, 36(2), 341-50.
https://doi.org/10.1016/j.adolescence.2012.12.001

Beautrais, A., Collings, S., Ehrhardt, P., & Henare, K. (2005). Suicide Prevention: a review of
evidence of risk and protective factors, and points of effective intervention.

Belsey, B. (2004). Cyberbullying: ,,Always on? Always Aware!" Dostupné z
http://www.cyberbullying.ca

Bennett, C. (2014). EU Kids Online. Ziskano 17. brezen 2016, z
http://www?2.Ise.ac.uk/media@Ilse/research/EUKidsOnline/Home.aspx

Benotsch, E. G., Snipes, D. ], Martin, A. M., & Bull, S. S. (2013). Sexting, substance use, and sexual
risk behavior in young adults. Journal of Adolescent Health, 52(3), 307-313.
https://doi.org/10.1016/j.jadohealth.2012.06.011

Beran, T., & Li, Q. (2007). The Relationship between Cyberbullying and School Bullying. Journal
of Student Wellbeing, 1(December), 15-33. Dostupné z

218



http://www.ojs.unisa.edu.au/index.php/JSW/article/view/172

Beran, T. N., & Li, Q. (2005). Cyber-Harassment: a Study of a New Method for an Old Behavior.
Journal of Educational Computing Research, 32(3), 265-277.
https://doi.org/10.2190/8YQM-B04H-PG4D-BLLH

Berson, L. R. (2003). Grooming Cybervictims The Psychosocial Effects of Online Exploitation for
Youth. Journal of School Violence, 2(1), 5-18. https://doi.org/10.1300/]202v02n01_02

Birk, M. V, Buttlar, B., Bowey, ]. T., Poeller, S., Thomson, S. C., Baumann, N., & Mandryk, R. L.
(2016). The Effect s of Social Exclusion on Play Experience and Hostile Cognitions in Digital
Games.

Blankstein, A. (2013). FBI arrests suspect in Miss Teen USA ,sextortion" case - NBC News. NBC
News. Dostupné z http://www.nbcnews.com/news/other/fbi-arrests-suspect-miss-teen-
usa-sextortion-case-f8C11267183

Blatny, M., & Plhakov3, A. (2003). Temperament, inteligence, sebepojeti :nové pohledy na tradicni
témata psychologického vyzkumu. TisSnov: Sdruzeni SCAN. Dostupné z
https://is.muni.cz/publication/518226

Bocij, P. (2003). Victims of cyberstalking: An exploratory study of harassment perpetrated via
the internet. First Monday, 8(10).

Boulat, M., Caddaye, D., D’Souza, H., Glyde, M., Hatwal, A., Jansz, C,, ... Zoppos, E. (2012).
Submission to the Victorian parliament Law Reform Committee’s inquiry into sexting.

Briggs, P., Simon, W. T., & Simonsen, S. (2011). An exploratory study of Internet-initiated sexual
offenses and the chat room sex offender: has the Internet enabled a new typology of sex
offender? Sexual abuse : a journal of research and treatment, 23(1), 72-91.
https://doi.org/10.1177/1079063210384275

Brown, C. F., Demaray, M. K,, & Secord, S. M. (2014). Cyber victimization in middle school and
relations to social emotional outcomes. Computers in Human Behavior, 35, 12-21.
https://doi.org/10.1016/j.chb.2014.02.014

Bruhn, D. (2010). Cyberbullying among German and Dutch adolescents - research on siblings’
influence and factors relevant for prevention and intervention. Dostupné z
http://essay.utwente.nl/60448/1/MA_thesis_D_Bruhn.pdf

Cano, A. E,, Ferdnandez, M., & Alani, H. (2014). Detecting Child Grooming Behaviour Patterns on
Social Media Detecting Child Grooming Behaviour Patterns on Social.

Cappadocia, M. C., Craig, W. M., & Pepler, D. (2013). Cyberbullying: Prevalence, Stability, and Risk
Factors during Adolescence. Canadian Journal of School Psychology, 28(2), 171-192.
https://doi.org/10.1177/0829573513491212

Centrum socialnich sluzeb Praha. (2016). Vysledky z priizkumu ,Agresivni chovdni viici uCiteliim".
Praha. Dostupné z http://www.prevence-
praha.cz/attachments/article/17 /pruzkumsikana web.pdf

Ciklova, K. (2014). Rizikové chovdni ve Skole s vazbou na legislativni tipravu (1. vyd.). Ostrava:
Nakladatelstvi Econom Press.

Cooper, K., Quayle, E., Jonsson, L., & Svedin, C. G. (2016). Adolescents and self-taken sexual
images: A review of the literature. Computers in Human Behavior, 55, 706-716.

219



https://doi.org/10.1016/j.chb.2015.10.003

Craig, W. M., Henderson, K., & Murphy, J. G. (2000). Prospective Teachers’ Attitudes toward
Bullying and Victimization. School Psychology International, 21(1), 5-21.
https://doi.org/10.1177/0143034300211001

Craig, W. M., & Pepler, D. ]. (1998). Observations of Bullying and Victimization in the School Yard.
Canadian Journal of School Psychology, 13(2), 41-59.
https://doi.org/10.1177/082957359801300205

Craven, S., Brown, S., & Gilchrist, E. (2006). Sexual grooming of children: Review of literature and
theoretical considerations. Journal of Sexual Aggression, 12(3), 287-299.
https://doi.org/10.1080/13552600601069414

Curnutt, H. (2012). Flashing Your Phone: Sexting and the Remediation of Teen Sexuality.
Communication Quarterly.

Cechova, D., & Hlistov4, E. (2009). Sikanovanie cez internet. Prevencia, 58(10).

Cermak, 1. (1998). Lidskd agrese a jeji souvislosti (1. vyd.). Zd'ar nad Sazavou: Fakta. Dostupné z
https://is.muni.cz/publication/70144

Cern4, A., Dédkova, L., Machackova, H.,, Sevéikova, A., & Smahel, D. (2013). Kybersikana - priivodce
novym fenoménem. Grada Publishing, a.s.

Cervinkov4, E., Stolcarova, M., & Vojak, V. (2013). Skolni #dd ZS Kosmonautii 4, Olomouc.
Olomouc.

Ceska $kolni inspekce. (2015a). Vyroc¢ni zprdva za skolni rok 2014,/2015. Praha. Dostupné z
http://www.csicr.cz/html/VZ2014-15v2/flipviewerxpress.html

Ceska $kolni inspekce. (2015b). Vyroéni zprdva za $kolni rok 2014,/2015¢q. Praha. Dostupné z
http://www.ikem.cz/www?docid=1011020&getdoc=show

Ceska $kolni inspekce. (2016). Tematickd zprdva - Prevence a resenti $ikany a dalsich projevii
rizikového chovdni ve skoldch. Praha.

Cesky statisticky ufad. (2014a). Sebevrazdy. Dostupné z
https://www.czso.cz/csu/czso/sebevrazdy_zaj

Cesky statisticky afad. (2014b). Statistickd ro¢enka Ceské republiky 2014.

Daily Mail Reporter. (2011, listopad). Pupils ,abusing teachers and posting videos of their
reaction online when they snap". MailOnline. Dostupné z
http://www.dailymail.co.uk/sciencetech/article-2062367/One-teachers-taunted-
cyberbaiting-pupils-know-colleague-been.html

Dake, ]. a., Price, J. H.,, Maziarz, L., & Ward, B. (2012). Prevalence and Correlates of Sexting
Behavior in Adolescents. American Journal of Sexuality Education, 7(February 2015), 1-15.
https://doi.org/10.1080/15546128.2012.650959

Dake, ]. A, Price, ]. H,, Maziarz, L., & Ward, B. (2012). Prevalence and Correlates of Sexting
Behavior in Adolescents. American Journal of Sexuality Education.

Dehue, F., Bolman, C., & Vollink, T. (2008). Cyberbullying: youngsters’ experiences and parental
perception. Cyberpsychology & behavior : the impact of the Internet, multimedia and virtual
reality on behavior and society, 11(2), 217-223. https://doi.org/10.1089/cpb.2007.0008

220



Dehue, F.,, Bolman, C,, Vollink, T., & Pouwelse, M. (2009). Pesten op het werk: De relatie met
gezondheid en verzuim en de rol van coping. Gedrag en Organisatie, 22(2), 97-117.

Dehue, F.,, Bolman, C., Vollink, T., & Pouwelse, M. (2012). Coping with bullying at work and health
related problems. International Journal of Stress Management, 19(3), 175-197.
https://doi.org/10.1037 /20028969

Dery, M. (1994). Flame Wars: The Discourse of Cyberculture. (M. Dery, Ed.). Durham: Duke
University Press. Dostupné z https://www.dukeupress.edu/flame-wars

Didden, R,, Scholte, R. H. ], Korzilius, H., de Moor, ]. M. H., Vermeulen, A., O'Reilly, M., ... Lancioni,
G. E. (2009). Cyberbullying among students with intellectual and developmental disability

in special education settings. Developmental neurorehabilitation, 12(3), 146-151.
https://doi.org/10.1080/17518420902971356

Dir, A. L., Coskunpinar, A, Steiner, |. L., & Cyders, M. a. (2013). Understanding differences in
sexting behaviors across gender, relationship status, and sexual identity, and the role of
expectancies in sexting. Cyberpsychology, behavior and social networking, 16(8), 568-74.
https://doi.org/10.1089/cyber.2012.0545

Ditch The Label. (2013). The Annual Cyberbullying Survey.

Doéring, N. (2012). Erotischer Fotoaustausch unter Jugendlichen: Verbreitung, Funktionen und
Folgen des Sexting. Zeitschrift fiir Sexualforschung, 25(1), 4-25. https://doi.org/10.1055/s-
0031-1283941

E15. (2011, kvéten). Facebook, nadavky a trojky z chovani. Aféru resi i magistrat. E15. Dostupné
z http://magazin.e15.cz/regiony/facebook-nadavky-a-trojky-z-chovani-aferu-resi-i-
magistrat-838302

Englander, E. (2008). Cyberbullying & Bullying in Massachusetts : Frequency & Motivations,
(2008), 1-14. Dostupné z http://vc.bridgew.edu/marc_pubs/10/

Englander, E. K. (2012). Cyberbullying among 11,700 Elementary School Students, 2010-2012.
MARC Research Reports, 4, 1-3.

Erdur-Baker, O., & Kavsut, F. (2007). Cyber bullying: A new face of peer bullying. Eurasian
Journal of Educational Research, 27(27), 31-42.

Espelage, D., Anderman, E. M., Brown, V. E,, Jones, A, Lane, K. L., McMahon, S. D,, ... Reynolds, C. R.
(2013). Understanding and preventing violence directed against teachers:
recommendations for a national research, practice, and policy agenda. The American
psychologist, 68(2), 75-87. https://doi.org/10.1037/a0031307

Espelage, D. L., Holt, M. K., & Henkel, R. R. (2003). Examination of peer-group contextual effects
on aggression during early adolescence. Child development, 74(1), 205-220.
https://doi.org/10.1111/1467-8624.00531

Fahlstrom, J., & Matson, E. (2014). Preventing Toxic Behaviour through Game Mechanics.

Faris, R., & Felmlee, D. (2011). Status Struggles: Network Centrality and Gender Segregation in
Same- and Cross-Gender Aggression. American Sociological Review, 76(1), 48-73.
https://doi.org/10.1177/0003122410396196

Festl, R, & Quandt, T. (2013). Social Relations and Cyberbullying: The Influence of Individual and
Structural Attributes on Victimization and Perpetration via the Internet. Human

221



Communication Research, 39(1), 101-126. https://doi.org/10.1111/j.1468-
2958.2012.01442.x

Finkelhor, D. (2011). Crimes against Children Research Center. Dostupné z www.unh.edu/ccrc

Finkelhor, D., Mitchell, K. J., & Wolak, J. (2000). Online Victimization : A Report on the Nation’s
Youth Online Victimization : A Report on the Nation’ s Youth. Juvenile Justice, (June).

Finlayson, A. (2005, biezen 30). Online gamer killed for selling virtual weapon - World -
www.smh.com.au. The Syndey Morning Herald. Dostupné z
http://www.smh.com.au/news/World/Online-gamer-killed-for-selling-virtual-
weapon/2005/03/30/1111862440188.html

Fleschler Peskin, M., Markham, C. M., Addy, R. C,, Shegog, R., Thiel, M., & Tortolero, S. R. (2013).
Prevalence and Patterns of Sexting Among Ethnic Minority Urban High School Students.
Cyberpsychology, Behavior, and Social Networking, 16(6), 454-459.
https://doi.org/10.1089/cyber.2012.0452

Foody, M., Samara, M., & Carlbring, P. (2015). A review of cyberbullying and suggestions for
online psychological therapy. Internet Interventions, 2(3), 235-242.
https://doi.org/10.1016/j.invent.2015.05.002

Friedlova, K., Jurovi, L., Lindovska, L., Mackova, P., & Urbancova, M. (2012). Prdce s tiidnim
kolektivem - metodika. Narodni Ustav pro vzdélavani, Skolské poradenské zarizeni a
zatizeni pro dalsi vzdélavani pedagogickych pracovnikii.

Frylin, M., Cotler, |, Rivituso, ]., Mathews, L., & Pratico, S. (2015). Cyberbullying or Normal Game
Play? Impact of age, gender, and experience on cyberbullying in multi-player online gaming
environments: Perceptions from one gaming fourm. Journal of Information Systems Applied
Research, 8(1), 1-65.

Garrett, L. (2014). The Student Bullying of Teachers : An Exploration of the Nature of the
Phenomenon and the Ways in which it is Experienced by Teachers . Aigne, (5), 19-40.

Get Safe Online. (2015). Webcam Trolling | Get Safe Online. Ziskano 10. duben 2015, z
https://www.getsafeonline.org/social-networking/webcam-blackmail /

GEW. (2008, inor 22). GEW stellt Studie zu Cybermobbing vor. Ziskano 22. inor 2016, z
http://www.gew.de/aktuelles/detailseite /neuigkeiten/gew-stellt-studie-zu-
cybermobbing-vor/

Gini, G., Albiero, P., Benellj, B., & Altoe, G. (2008). Determinants of adolescents’ active defending
and passive bystanding behavior in bullying. Journal of Adolescence, 31(1), 93-105.
https://doi.org/10.1016/j.adolescence.2007.05.002

Gordon-Messer, D., Bauermeister, J. A., Grodzinski, A., & Zimmerman, M. (2013a). Sexting among
young adults. Journal of Adolescent Health, 52(3), 301-306.
https://doi.org/10.1016/j.jadohealth.2012.05.013

Gordon-Messer, D., Bauermeister, J. A., Grodzinski, A., & Zimmerman, M. (2013b). Sexting among
young adults. Journal of Adolescent Health, 52(3), 301-306.

Gradinger, P., Strohmeier, D., & Spiel, C. (2010). Traditional Bullying and Cyberbullying.
Zeitschrift fiir Psychologie / Journal of Psychology, 217(4), 205-213.
https://doi.org/10.1027/0044-3409.217.4.205

222



Haddon, L. (2008). Approaches to Cross-National Analysis: The EU Kids Online Project.
Observatorio (0OBS*), 2(1), 1-11.

Hartl, P., & Hartlova, H. (2010). Velky psychologicky slovnik. Praha: Portdl, s.r.o.

Hastings, K. (2009, bfezen). Teenager commits suicide after ,sexting" a nude photo to her
boyfriend made her life a misery. Daily Mail Online. Dostupné z
http://www.dailymail.co.uk/tvshowbiz/article-1161112 /Teenager-commits-suicide-
sexting-nude-photo-boyfriend-life-misery.html

Hazelwood, S. D., & Koon-Magnin, S. (2013). Cyber stalking and cyber harassment legislation in
the United States: A qualitative analysis. International Journal of Cyber Criminology, 7(2),
155-168.

Hill, S. (2012). Big Money MMO Transactions. Ziskano 4. inor 2016, z http://world-of-
warcraft.alteredgamer.com/wow-other-items/29070-most-expensive-items-ever-sold-in-
an-mmo/

Hinduja, S., & Patchin, ]. (2010a). Sexting: A brief guide for educators and parents. Dostupné z
http://www.cyberbullying.us/Sexting_Fact_Sheet.pdf

Hinduja, S., & Patchin, ]. W. (2008). Cyberbullying: An Exploratory Analysis of Factors Related to
Offending and Victimization. Deviant Behavior, 29(2), 129-156.
https://doi.org/10.1080/01639620701457816

Hinduja, S., & Patchin, ]. W. (2009). Bullying Beyond the Schoolyard: Preventing and Responding to
Cyberbullying. Dostupné z
https://books.google.cz/books/about/Bullying_Beyond_the_Schoolyard.html?id=SU5RT]cO
k68C&pgis=1

Hinduja, S., & Patchin, ]. W. (2010b). Cyberbullying and Suicide. Archives of Suicide Research,
14(3).

Hinduja, S., & Patchin, ]. W. (2011). Cyberbullying: A Review of the Legal Issues Facing Educators.
Preventing School Failure: Alternative Education for Children and Youth, 55(2), 71-78.
https://doi.org/10.1080/1045988X.2011.539433

Hinduja, S., & Patchin, ]J. W. (2015). State Sexting Laws, (February 2013), 1-11.
Hlavac, J. (2015). Netolismus. Virtualni zavislost, nebo zavislost na virtualnu? Prevence, (3), 6-8.
Holl3, K. (2012). KybersSikanovanie ucitel'ov. Pedagogika.sk, 3(3), 166-180.

Holla, K. (2013a). Cyber bullying - inappropriate adolescent behaviour in the 21. Journal of
Interdisciplinary Research, 40-44.

Holla, K. (2013b). Kybersikana. IRIS. Dostupné z http://www.martinus.cz/?ultem=166336

Holla, K. (2015). Cyberbullying in Slovak Republic - The Analysis of Variance of Main Effects.
Slavonic Pedagogical Studies Journal, 4(2). https://doi.org/10.18355/PG.2015.4.2.136-146

Hradil, M. (2010, listopad 1). Student informatiky se mél nabourat do e-mailt a vydirat divky
jejich fotkami - Novinky.cz. Novinky.cz. Prague. Dostupné z
http://www.novinky.cz/krimi/215541-student-informatiky-se-mel-nabourat-do-e-mailu-
a-vydirat-divky-jejich-fotkami.html

Huesmann, L. R, & Eron, L. D. (1984). Cognitive processes and the persistance of aggressive

223



behavior. Aggressive Behavior, 10(6), 243-251.

Chansanchai, A. (2011, listopad). Report: More kids ,cyberbaiting" teachers. Today Money.
Dostupné z http://www.today.com/money/report-more-kids-cyberbaiting-teachers-
119015

Child Exploitation and Online Protection Centre. (2013). Threat Assessment of Child Sexual
Exploitation and Abuse.

Chraska, M. (2010). Metody pedagogického vyzkumu. Praha: Grada Publishing, a.s.

Chraska, M., Kopecky, K., Krejci, V., & Szotkowski, R. (2012). Is a victim also and attacker?
Research of cyberbullying at Czech pupils and students in the whole Czech Republic 1.
Journal of Technology and Information Education, 4(1), 75-79.
https://doi.org/10.5507/jtie.2012.013

Chung, F. (2015). Virtual goods and property for sale | Runescape, World of Warcraft. Ziskano 4.
unor 2016, z http://www.news.com.au/finance /money/costs/expensive-fake-things-
bought-with-real-money/news-story/68202df3ff6ead8d1d21296ad0ald117

Jolicoeur, M., & Zedlewski, E. (2010). Much ado about sexting. [S.l.]: National Institute of Justice.

Jurkovd, K. (2010). Metodika k prevenci a reseni kybersikany. Brno: Poradenské centrum pro
drogové a jiné zavislosti Brno.

Juvonen, J., & Gross, E. F. (2008). Extending the school grounds? - Bullying experiences in
cyberspace. Journal of School Health, 78(9), 496-505. https://doi.org/10.1111/j.1746-
1561.2008.00335.x

Kassner, M. P.,, Wesselmann, E. D., Law, A. T., & Williams, K. D. (2012). Virtually Ostracized:
Studying Ostracism in Immersive Virtual Environments. Cyberpsychology, Behavior, and
Social Networking, 15(8), 399-403. https://doi.org/10.1089/cyber.2012.0113

Katzer, C. (2007). Gefahr aus dem Netz Der Internet-Chatroom als neuer Tatort fiir Bullying und
sexuelle Viktimisierung von Kindern und Jugendlichen. Universitat zu Kéln 2007.

Katzer, C., Fetchenhauer, D., & Belschak, F. (2009). Cyberbullying: Who Are the Victims? A
Comparison of Victimization in Internet Chatrooms and Victimization in School. Journal of
Media Psychology, 21(1), 25-36. https://doi.org/10.1027/1864-1105.21.1.25

Kauppi, T., & Porhola, M. (2012a). School teachers bullied by their students: Teachers’
attributions and how they share their experiences. Teaching and Teacher Education, 28(7),
1059-1068. https://doi.org/10.1016/j.tate.2012.05.009

Kauppi, T., & Porhola, M. (2012b). Teachers Bullied by Students: Forms of Bullying and
Perpetrator Characteristics. Violence and Victims, 27(3), 396-413.
https://doi.org/10.1891/0886-6708.27.3.396

Kavalir, A., & Rottova, N. (2009). Kybersikana a jeji prevence - pfirucka pro ucitele. Plzen.

Kim, T. (2009). Teen Online & Wireless Safety Survey: Cyberbullying, Sexting and Parental Controls.
Dostupné z http://www.scribd.com/doc/20023365/2009-Cox-Teen-Online-Wireless-
Safety-Survey-Cyberbullying-Sexting-and-Parental-Controls

Klettke, B., Hallford, D. ]., & Mellor, D. J. (2014). Sexting prevalence and correlates: A systematic
literature review. Clinical Psychology Review, 34(1), 44-53.
https://doi.org/10.1016/j.cpr.2013.10.007

224



Knowledge Networks. (2009). The Associated Press-MTV Poll Digital Abuse Survey. Medio Park.
https://doi.org/10.1017/CB09781107415324.004

Kohut, M. R. (2007). The Complete Guide to Understanding, Controlling, and Stopping Bullies &
Bullying: A Complete Guide for Teachers & Parents. Atlantic Publishing Company. Dostupné z
https://books.google.com/books?id=YXIRDFMEVMAC&pgis=1

Kolar, M. (2011). Novd cesta k lé¢bé Sikany. Portal.
Kone¢n4, K. (2014). Skolni #dd ZS Olomouc, Gagarinova 19. Olomouc.

Konig, A., Gollwitzer, M., & Steffgen, G. (2010). Cyberbullying as an Act of Revenge? Australian
Journal of Guidance and Counselling, 20(2), 210-244.
https://doi.org/10.1375/ajgc.20.2.210

Kopecky, K. (2008). Happy slapping. Ziskano 28. leden 2016, z http://cms.e-
bezpeci.cz/content/view/71/39/lang,czech/

Kopecky, K. (2010). Stalking a kyberstalking - nebezpecné prondsledovdni (1. vyd.). Olomouc: Net
University Ltd.

Kopecky, K. (2011). Uvod do problematiky netolismu. Ziskano 17. kvéten 2015, z http://www.e-
bezpeci.cz/index.php/temata/dali-rizika/331-uvod-do-problematiky-netolismu

Kopecky, K. (2012a). K pozitivnim vliviim hrani World of Warcraft. Ziskano 17. kvéten 2015, z
http://www.e-bezpeci.cz/index.php/temata/dali-rizika/517-pozitivawow

Kopecky, K. (2012b). Sexting among Czech preadolescents and adolescents. New Educational
Review, 28(2), 39-48. Dostupné z http://www.scopus.com/inward/record.url?eid=2-s2.0-
84864819528&partnerID=tZ0tx3y1

Kopecky, K. (2012c, zari 2). Kratky uvod do sekundarni viktimizace détskych obéti online
vydirani. Portdl E-Bezpeci. Olomouc. Dostupné z http://www.e-
bezpeci.cz/index.php/temata/dali-rizika/533-sekundarniviktimizace

Kopecky, K. (2013a). Podvody s fale$nymi webkamerami adi i v CR. Portdl E-Bezpeci. Dostupné
z http://www.e-bezpeci.cz/index.php/temata/sociotechnika/637-podvody-s-falesnymi-
webkamerami

Kopecky, K. (2013b). Rizikové chovdni studentii Pedagogické fakulty Univerzity Palackého v
Olomouci v prostiedi internetu. Olomouc: Vydavatelstvi Univerzity Palackého.

Kopecky, K. (2014a). Risky Behaviour of Students of Faculty of Education of Palacky University
Olomouc within the Internet Environment (1. vyd.). Palacky University Olomouc.

Kopecky, K. (2014b). Stru¢ny uvod do problematiky online vydirani ceskych déti se zamérenim
na tzv. sextortion. Pediatrie pro praxi, 15(6), 352-354.

Kopecky, K. (2015a). Ceské déti a Facebook 2015 - vyzkumnd zprdva. Olomouc.
https://doi.org/10.13140/RG.2.1.3206.1528

Kopecky, K. (2015b). Strategie manipulace déti v online prostredich se zamérenim na tzv .
kybergrooming. Pediatrie pro praxi, 16(5), 331-334.

Kopecky, K. (2016a). Czech Children and Facebook - A Quantitative Survey. Telematics and
Informatics, 33(4), 950-958. https://doi.org/10.1016/j.tele.2016.02.008

225



Kopecky, K. (2016b). Misuse of web cameras to manipulate children within the so-called
webcam trolling. Telematics and Informatics, 33(1), 1-7.
https://doi.org/10.1016/j.tele.2015.06.005

Kopecky, K. (2016c). Uvod do problematiky kybersikany pachané na uéitelich. Ziskano 23. inor
2016, z http://www.e-bezpeci.cz/index.php/temata/kyberikana/1120-kybersikana-
ucitelu-vyzkum

Kopecky, K. (2017). Online Blackmail of Czech Children Focused on “Sextortion” (Analysis of
Culprit and Victim Behaviors). Telematics and Informatics, 34(1), 11-19.
https://doi.org/10.1016/j.tele.2016.04.004

Kopecky, K., & KoZisek, M. (2013). Podvody s webkamerami - webcam trolling. Dostupné z
http://www.slideshare.net/kopeckyk/podvody-s-webkamerami-webcam-trolling

Kopecky, K., & Krejéi, V. (2009). Kybersikana - nova podoba $ikany. Prevence: Zivot bez zdvislosti,
6(6), 4-6.

Kopecky, K., & Krejci, V. (2010). Rizika virtudlni komunikace - prirucka pro ucitele a rodice (1.
vyd.). Olomouc: Net University Ltd.

Kopecky, K., & Szotkowski, R. (2014a). Formal and Semantic Analysis of Computer Passwords of
Czech Internet Users. In EDULEARN14 Proceedings (s. 2794-2798). IATED. Dostupné z
http://library.iated.org/view/KOPECKY2014FOR

Kopecky, K., & Szotkowski, R. (2014b). Kybersikana, sexting a rizikové seznamovani ¢eskych déti
v prostiedi internetu. Komensky, 139(2), 10-16.

Kopecky, K., & Szotkowski, R. (2015a). Kybersikana a dalsi formy rizikového chovani ¢eskych
déti v prostredi internetu. Adiktologie, 15(3), 166-173.

Kopecky, K., & Szotkowski, R. (2015b). Nebezpecné komunikacni techniky spojené s ICT pro
Feditele zdkladnich a stiednich skol. (J. Stencl, Ed.) (1. vyd.). Olomouc: Univerzita Palackého
v Olomouci.

Kopecky, K., & Szotkowski, R. (2016a). Cyberbullying , cyber aggression and their impact on the
victim - the teacher. Telematics and Informatics, 34(2), 506-517.
https://doi.org/10.1016/j.tele.2016.08.014

Kopecky, K., & Szotkowski, R. (2016b). Ndrodni vyzkum kybersikany ucitelil - vyzkumnd zprdva.
Olomouc.

Kopecky, K., Szotkowski, R., & Krej¢i, V. (2012). Nebezpeli internetové komunikace 3. Science,
Olomouc: Univerzita Palackého v Olomouci.

Kopecky, K., Szotkowski, R, & Krej¢i, V. (2014a). Nebezpeci internetové komunikace V. Olomouc:
Univerzita Palackého v Olomouci.

Kopecky, K., Szotkowski, R., & Krejci, V. (2014b). Risks of Internet Communication IV (1. vyd.).
Olomouc: Palacky University Olomouc. Dostupné z http://www.e-bezpeci.cz/index.php/ke-
stazeni/doc_download/60-risks-of-internet-communication-iv

Kopecky, K., Szotkowski, R., & Krej¢i, V. (2014c). Vyzkum rizikového chovdni slovenskych a
Ceskych déti v prostredi internetu 2014. Olomouc. Dostupné z http://www.e-
bezpeci.cz/index.php/tiskove-zpravy/914-sedm-z-deseti

Kopecky, K., Szotkowski, R., & Krejci, V. (2015). Rizikové formy chovdni Ceskych a slovenskych déti

226



v prostredi internetu. (L. Ludikova, Ed.) (1. vyd.). Olomouc: Univerzita Palackého v
Olomouci. https://doi.org/10.5507 /pdf.15.24448619

Kovacova. (2012). Kybersikanovanie ako novodoby fenomén u Ziakov strednych skél - jeho vyskyt
a prevencia. Banska Bystrica: Univerzita Matéje Béla.

Kovarova, V., & Kopecky, K. (2012). Fenomén - disinhibi¢ni efekt. Portdl E-Bezpeci. Dostupné z
http://www.e-bezpeci.cz/index.php/temata/dali-rizika/485-fenomen-disinhibini-
efekt#_edn3

Kowalski, R. M., Limber, S. P., & Agatston, P. W. (2008). Cyber Bullying: Bullying in the Digital Age.
Wiley-Blackwell. Dostupné z http://eu.wiley.com/WileyCDA/WileyTitle /productCd-
0470693347.html

Krejci, V. (2010). Kybersikana - kybernetickd sikana (1. vyd.). Olomouc: Net University Ltd.

Kuli$kova, E. (2015, leden 23). V Cesku se za¢ina rozmahat kyberkriminalita. Celkové ale
trestnych ¢int ubylo. Cesky rozhlas. Praha. Dostupné z
http://www.rozhlas.cz/zpravy/politika/_zprava/v-cesku-loni-pribylo-detske-pornografie-
a-pripadu-znasilneni--1447191

Kyriacou, C., & Zuin, A. (2015). Cyberbullying of teachers by students on YouTube: challenging
the image of teacher authority in the digital age. Research Papers in Education,
1522(0ctober), 1-19. https://doi.org/10.1080/02671522.2015.1037337

Laftman, S. B., Modin, B., & Ostberg, V. (2013). Cyberbullying and subjective health. A large-scale
study of students in Stockholm, Sweden. Children and Youth Services Review, 35(1), 112-
119. https://doi.org/10.1016/j.childyouth.2012.10.020

Leary, M. R, & Downs, D. L. (1995). Interpersonal functions of the self-esteem motive: The self-
esteem system as a sociometer. Plenum Press. https://doi.org/10.1007/978-1-4899-1280-
0.12

Lenhart, A. (2009). Teens and Sexting: How and why minor teens are sending sexually part of teen
life. Washington. Dostupné z www.pewinternet.org

Lenhart, A., Purcell, K., Smith, A., & Zickuhr, K. (2010). Social media & mobile internet use among
teens and young adults. Pew Internet & American Life Project. Retrieved February, 5, 2010.

Li, Q. (2006). Cyberbullying in Schools: A Research of Gender Differences. School Psychology
International, 27(2), 157-170. https://doi.org/10.1177/0143034306064547

Li, Q. (2007a). Bullying in the new playground: Research into cyberbullying and cyber
victimisation. Australasian Journal of Educational Technology, 23(4), 435.

Li, Q. (2007b). New bottle but old wine: A research of cyberbullying in schools. Computers in
Human Behavior, 23(4), 1777-1791. https://doi.org/10.1016/j.chb.2005.10.005

Li, Q. (2008). Cyberbullying in schools: An examination of preservice teachers’ perception.
Canadian Journal of Learning and Technology / La Revue Canadienne de L’apprentissage et
de La Technologie. Dostupné z http://www.cjlt.ca/index.php/cjlt/article/view /494 /225

Lippman, J. R,, & Campbell, S. W. (2014). Damned if you do, damned if you don’t...if you're a girl:
Relational and normative contexts of adolescent sexting in the United States. Journal of
Children and Media, 1-16. Dostupné z http://dx.doi.org/10.1080/17482798.2014.923009

Lipsett, A. (2009). Cyberbullying ,affects 1 in 10 teachers". The Guardian. Dostupné z

227



http://www.theguardian.com/education/2009/apr/04/cyber-bullying-schools-teachers-
survey

Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K. (2011). EU Kids Online: final report 2011.
Dostupné z http://www.lse.ac.uk/collections/EUKidsOnline/

Livingstone, S., Hasebrink, U., Olafsson, K., 0’Neill, B, Smahel, D., & Staksrud, E. (2014). EU Kids
Online - findings, methods, recommendations. The London School of Economicas and Political
Science. Dostupné z www.eukidsonline.net

Machadkova, H,, Cerna, A., Sevéikova, A., Dédkova, L., & Daneback, K. (2015). Effectiveness of
coping strategies for victims of cyberbullying. Cyberpsychology : journal of psychosocial
research on cyberspace, 7(3), 1-15. https://doi.org/10.5817/CP2013

Mares, J., & Jezek, S. (2012). Klima skolni tiidy - dotaznik pro Zdky. Praha: Narodni dstav pro
vzdélavani.

Martinek, Z. (2009). Agresivita a kriminalita $kolni mlddeZe (1. vyd.). Ceské Budéjovice: Grada
Publishing, a.s.

Maslow, A. H. (1943). A theory of human motivation. Psychological Review, 4(50), 370-396.
Dostupné z http://psychclassics.yorku.ca/Maslow/motivation.htm

McConell, C. (2009). Parents file lawsuit over ,sexting" suicide. FoxI19now. Dostupné z
http://www.fox19.com/story/10348121 /parents-file-lawsuit-over-sexting-suicide

McMahon, S. D., Espelage, D., Anderman, E. M., Lane, K. L., Reynolds, C., Brown, V., & Jones, A.
(2011). National Survey of Violence Against Teachers APA.

McMabhon, S. D., Martinez, A., Espelage, D., Rose, C., Reddy, L. A, Lane, K,, ... Brown, V. (2014).
Violence directed against teachers: results from a national survey. Psychology in the Schools,
51(7), 753-766. https://doi.org/10.1002/pits

Mellor, J. (2005). Cyberstalking: Harrassment in the Internet Age. Sociological Research Online,
10, 1. Dostupné z
http://search.ebscohost.com/login.aspx?direct=true&db=snh&AN=16960027&site=ehost-
live&scope=site

Miller, V. (2008, kvéten 24). Oxford student posts ,happy slapping” video on Facebook. The
Telegraph. Dostupné z http://www.telegraph.co.uk/news/uknews/2020052 /Oxford-
student-posts-happy-slapping-video-on-Facebook.html

Ministerstvo skolstvi, mladeze a télovychovy. (2009). Co délat, kdyZ - intervence pedagoga.
Priloha ¢. 7 - Kybersikana. Praha.

Ministerstvo Skolstvi, mladeze a télovychovy. (2010). Metodické doporuceni k primdrni prevenci
rizikového chovdni u déti, Zdkii a studentii ve Skoldch a Skolskych zarizenich ¢j. 21291/2010-
28. Praha.

Ministerstvo skolstvi, mladeze a télovychovy. (2013). Metodicky pokyn Ministerstva Skolstvi,
mladeze a télovychovy k reSeni Sikanovani ve $kolach a skolskych zatizenich (¢.j. MSMT-
22294/2013-1). Véstnik MSMT, LXIX(8).

Ministerstvo Skolstvi, mladeze a télovychovy. (2015). Genderova problematika zaméstnanci ve
Skolstvi. Ziskano 5. duben 2016, z http://www.msmt.cz/vzdelavani/skolstvi-v-
cr/statistika-skolstvi/genderova-problematika-zamestnancu-ve-skolstvi

228



Ministerstvo Skolstvi, mladeze a télovychovy. (2016a). Metodicky pokyn ministryné skolstvi,
mlddeZe a télovychovy k prevenci a reSeni Sikany na skoldch (pracovni verze). Praha.

Ministerstvo Skolstvi, mladeZe a télovychovy. Vyhlaska 13/2005 Sb. o stfednim vzdélavani a
vzdélavani v konzervatori Zmeéna: (2016).

Ministerstvo Skolstvi, mladeZe a télovychovy. Vyhlaska 48/2005 Sb. ze dne 18.ledna 2005 o
zakladnim vzdélavani a nékterych naleZitostech plnéni povinné Bkolni dochazky (2016).

Ministerstvo $kolstvi CR. (2013). Ndrodni strategie primdrni prevence rizikového chovdni déti a
mlddeZe na obdobi 2013-2018. Praha.

Ministerstvo vnitra CR. (2016). Strategie prevence kriminality v Ceské republice na léta 2016 az
2020. Praha. Dostupné z http://www.mvcr.cz/clanek/strategie-prevence-kriminality-v-
ceske-republice-na-leta-2016-az-2020.aspx

Miovsky, M., Skacelovg, L., Zapletalovs, ., & Novak, P. (2010). Primdrni prevence rizikového
chovdni ve Skolstvi. (M. Miovsky, L. Skacelov3, ]. Zapletalova, & P. Novak, Ed.). Sdruzeni
SCAN.

Mitchell, K. J., Finkelhor, D., Jones, L. M., & Wolak, ]. (2012). Prevalence and Characteristics of
Youth Sexting: A National Study. Pediatrics, 129(1), 13-20.
https://doi.org/10.1542 /peds.2011-1730

Mlsovg, L. (2014, cerven). Rodice Zadaji odvolani reditelky, ktera potrestala Skoldky za provokaci
- iDNES.cz. IDNES.cz. Dostupné z http://budejovice.idnes.cz/za-trest-pro-zaky-kvuli-videu-
muze-pykat-i-reditelka-f9q- /budejovice-zpravy.aspx?c=A140612_2073055_budejovice-
zpravy_mbe

MSMT. (2005). Standardy odborné zpiisobilosti poskytovatelii programii primdrni prevence
uzivdni ndvykovych ldtek. Praha.

MSMT. (2013). P¥imé a nepiimé varovné signaly $ikanovani. Véstnik MSMT, 69(8).
Narizeni vlady ¢. 108/1994 Sb. (1994).

Narizeni vlady o stanoveni rozsahu primé vyucovaci, pfimé vychovné, primé specialné
pedagogické a primé pedagogicko-psychologické ¢innosti pedagogickych pracovnikii ¢.
75/2005. (2005). Tiskadrna Ministerstva vnitra, p. o.

NASUWT. (2014). Abuse of social media rife in schools. Ziskano 21. tnor 2016, z
http://www.nasuwt.org.uk/Whatsnew/NASUWTNews/PressReleases/AbuseOfSocialMedi
aRifelnSchools

National Center for Education Statistics. (2012). Indicators of School Crime and Safety: 2012.
Dostupné z http://nces.ed.gov/programs/crimeindicators/crimeindicators2012/

NoBullying.com. (2015a). The Complicated Web of Teen Lives - 2015 Bullying Report. Dostupné z
http://www.theguardian.com/society/2013/aug/10/cyberbullies-target-children-nspcc-
internet-abuse-askfm

NoBullying.com. (2015b). The Rise of Bullying in Online Games. Ziskano 2. tnor 2016, z
http://nobullying.com/the-rise-of-bullying-in-online-games/

Obama, B. (2011). Obama Administration Holds Anti-Bullying Conference. Dostupné z
http://www.civilrights.org/archives/2011/03/1170-bullying.html

229



Olweus, D. (1993). Bullying at school. Knowledge base and an effective intervention program.
Blackwell Publishing.

Olweus, D. (1996). The revised Olweus bully/victim questionnaire. Bergen: University of Bergen.

Olweus, D. (2009). The Olweus bullying prevention program. Handbook of bullying in schools: An.
Dostupné z http://books.google.com/books?hl=en&amp;lr=&amp;id=k0-X0-
58laAC&amp;oi=fnd&amp;pg=PA377&amp;dq=0lweus+Bullying+Prevention+Programé&a
mp;ots=hPuCCpeu48&amp;sig=Y-yg0YNcvt1T2geNhTROZ1YnB54

Ortega, R., Calmaestra, J., & Mechran, M. y ]. (2008). Cyberbullying. International Journal of
Psychology and Psychological Therapy, 8(2), 183-192.
https://doi.org/10.1001/jamapediatrics.2013.3343

Patchin, ]. W. & Hinduja, S. (2016). Cyberbullying and Self-Esteem. Journal of School Health,
80(12), 614-621. Journal of School Health.

Patchin, ]. W., & Hinduja, S. (2006). Bullies Move Beyond the Schoolyard: A Preliminary Look at
Cyberbullying. Youth Violence and Juvenile Justice, 4(2), 148-169.
https://doi.org/10.1177/1541204006286288

Patchin, ]. W., & Hinduja, S. (2012). Preventing and responding to cyberbullying: Expert
perspectives. Thousand Oaks: Routledge.

Pavlas Martanova, V., Béhounkovj, L., Exnerova, M., Charvat, M., Jurystova, L., Kaufova, T, ...
Stastna, L. (2012). Standardy odborné zptisobilosti poskytovatelii programii Skolské primdrni
prevence rizikového chovdni. Praha: TOGGA.

Pearson, J. (2014). Kids Are Cyberbullying Their Teachers. Motherboard. Dostupné z
http://motherboard.vice.com/read/kids-are-cyberbullying-their-teachers

Perry, D. G., Kusel, S. ]., & Perry, L. C. (1988). Victims of peer aggression. Developmental
Psychology, 24(6), 807-814.

Phippen, A. (2009). Sharing Personal Images and Videos Among Young People.

Posnick-Goodwin, S. (2012). Cyberbullying of teachers. Ziskano 23. inor 2016, z
http://www.cta.org/en/Professional-Development/Publications/2012/03 /March-
Educator-2012/Cyberbullying-of-teachers.aspx

Price, M., & Dalgleish, ]. (2009). Cyberbullying: Experiences, Impacts and Coping Strategies as
Described by Australian Young People. Youth Studies Australia, 29(2), 51-59. Dostupné z
http://eric.ed.gov/?id=E]887512

Priicha, . (Ed.). (2009). Pedagogickd encyklopedie. Praha: Portdl, s.r.o.

Purcell, R, Moller, B., Flower, T., & Mullen, P. E. (2009). Stalking among juveniles. British Journal
of Psychiatry, 194(5), 451-455. https://doi.org/10.1192 /bjp.bp.108.054833

Pyzalski, ]. (2011). Youth Culture and Net Culture: Online Social Practices. In E. Dunkels, G.-M.
Franberg, & C. Hallgren (Ed.), Youth Culture and Net Culture: Online Social Practices (s. 441).
Hershey: I1GI Global. Dostupné z http://books.google.com/books?id=vlQgf_PvrskC&pgis=1

Rabusic, L. (2009). Expertiza dotazniku vyzkumu akademickych pracovnik i1 vysokych skol ¢ r.
Brno.

Reddy, L. a.,, Espelage, D., McMahon, S. D., Anderman, E. M., Lane, K. L., Brown, V. E,, ... Kanrich, ].

230



(2013). Violence Against Teachers: Case Studies from the APA Task Force. International
Journal of School & Educational Psychology, 1(4), 231-245.
https://doi.org/10.1080/21683603.2013.837019

Rice, E., Rhoades, H., Winetrobe, H., Sanchez, M., Montoya, ]., Plant, A., & Kordic, T. (2012).
Sexually Explicit Cell Phone Messaging Associated With Sexual Risk Among Adolescents.
Pediatrics, 130(4), 667-73. https://doi.org/10.1542 /peds.2012-0021

Riebel, ]., Jager, R. S. R. S, & Fischer, U. C. U. (2009). Cyberbullying in Germany-an exploration of
prevalence, overlapping with real life bullying and coping strategies. Psychology Science
Quarterly, 51(3), 298-314. https://doi.org/10.1089/109493104323024500

Rigby, K. (1997). Bullying in schools - and what to do about it. ACER.

Ringrose, ]., Gill, R,, Livingstone, S., & Harvey, L. (2012). A qualitative study of children, young
people and ,sexting": a report prepared for the NSPCC. Methodology. Dostupné z
http://eprints.Ise.ac.uk/44216/

Rosenberg, M. (1965). Society And The Adolescent Self-Image. Princeton University Press.
https://doi.org/10.2307 /2575639

Rychlikov3, J. (2014). Skolni ¥ad - Zakladni $kola, Matice $kolské 3, Ceské Budéjovice. Zakladni
$kola, Matice $kolské 3, Ceské Budéjovice. Dostupné z
http://www.zsmatice.cz/ke_stazeni_soubory/skolni_rad_01_09_14.pdf

Sabella, R. A, Patchin, ]. W., & Hinduja, S. (2013). Cyberbullying myths and realities. Computers in
Human Behavior, 29(6), 2703-2711. https://doi.org/10.1016/j.chb.2013.06.040

Sabella, R. a, Patchin, ]. W,, & Hinduja, S. (2013). Cyberbullying myths and realities. Computers in
Human Behavior, 29, 2703-2711. https://doi.org/10.1016/j.chb.2013.06.040

Sadhu, J. M. (2012). Sexting: The impact of a cultural phenomenon on psychiatric practice.
Academic Psychiatry, 36(1), 76-81.

Saenz, A. (2010). Man Sells Virtual Real Estate in Online Game for $635,000! Ziskano 5. inor
2016, z http:/ /singularityhub.com/2010/11/21/man-sells-virtual-real-estate-in-online-
game-for-635000-wtf-video/

Sanders, J., Smith, P. K., & Cillessen, A. (2009). Cyberbullies: Their motives, characteristics, and
types of bullying. XIVth European Conference of Developmental Psychology. Vilnius,
Lithuania.

Sbirka zakoni 20 (2005). Praha: Tiskarna Ministerstva vnitra, p. o.

Shariff, S. (2008). Cyber-Bullying: Issues and Solutions for the School, the Classroom and the Home.
Dostupné z https://books.google.com /books?hl=cs&lr=&id=qqwHcNLVDwUC&pgis=1

Sharples, M., Graber, R., Harrison, C., & Logan, K. (2009). E-safety and Web 2.0 for children aged
11-16. Journal of Computer Assisted Learning, 25(1), 70-84.
https://doi.org/10.1111/j.1365-2729.2008.00304.x

Schubert, J. (2010). Klasicka testova teorie reliability v metodologii vybérovych Setteni. Data a
vyzkum - SDA Info 2010, 4(2), 105-122.

Skapinakis, P., Bellos, S., Gkatsa, T., Magklara, K., Lewis, G., Araya, R,, ... Mavreas, V. (2011). The
association between bullying and early stages of suicidal ideation in late adolescents in
Greece. BMC psychiatry, 11(1), 22. https://doi.org/10.1186/1471-244X-11-22

231



Skoup4, A. (2015, fjen 6). Ceské déti jsou ¢im dal zavislejsi na pocitacovych hrach. Vina je viak
na strané rodic¢d. Hospoddrské noviny. Praha. Dostupné z http://life.ihned.cz/zdravi/c1-
64710810-ceske-deti-jsou-cim-dal-zavislejsi-na-pocitacovych-hrach-vina-je-vsak-na-
strane-rodicu

Slonje, R., & Smith, P. K. (2008a). Cyberbullying: another main type of bullying? Scandinavian
journal of psychology, 49(2), 147-54. https://doi.org/10.1111/j.1467-9450.2007.00611.x

Slonje, R., & Smith, P. K. (2008b). Cyberbullying: Another main type of bullying?: Personality and
Social Sciences. Scandinavian Journal of Psychology, 49(2), 147-154.
https://doi.org/10.1111/j.1467-9450.2007.00611.x

Smith, P. K., Mahdavi, ], Carvalho, M., Fisher, S., Russell, S., & Tippett, N. (2008). Cyberbullying:
its nature and impact in secondary school pupils. Journal of child psychology and psychiatry,
and allied disciplines, 49(4), 376-85. https://doi.org/10.1111/j.1469-7610.2007.01846.x

Smith, P. K., & Sharp, S. (1994). School Bullying: Insights and Perspectives. Routledge.

Smith, P., Mahdavi, ]., Carvalho, M., & Tippett, N. (2006a). An investigation into cyberbullying, its
forms , awareness and impact, and the relationship between age and gender in
cyberbullying. Text, (July), 1-69. https://doi.org/421

Smith, P., Mahdavi, ]., Carvalho, M., & Tippett, N. (2006b). An investigation into cyberbullying , its
forms, awareness and impact, and the relationship between age and gender in cyberbullying.
London. Dostupné z http://www.anti-
bullyingalliance.org.uk/pdf/CyberbullyingreportFINAL230106.pdf

Sorokowski, P., Sorokowska, A., Oleszkiewicz, A., Frackowiak, T., Huk, A., & Pisanski, K. (2015).
Selfie posting behaviors are associated with narcissism among men. Personality and
Individual Differences, 85(0ctober), 123-127. https://doi.org/10.1016/j.paid.2015.05.004

Sourander, A., Brunstein Klomek, A., Ikonen, M., Lindroos, J., Luntamo, T., Koskelainen, M,, ...
Helenius, H. (2010). Psychosocial risk factors associated with cyberbullying among
adolescents: a population-based study. Archives of general psychiatry, 67(7), 720-8.
https://doi.org/10.1001/archgenpsychiatry.2010.79

Storey, |. E., Hart, S. D, Meloy, J. R., & Reavis, ]. A. (2009). Psychopathy and stalking. Law and
Human Behavior, 33(3), 237-246. https://doi.org/10.1007 /s10979-008-9149-5

Strasburger, V. C., Jordan, A. B., & Donnerstein, E. (2012). Children, Adolescents, and the Media:.
Health Effects. Pediatric Clinics of North America, 59(3), 533-587.
https://doi.org/10.1016/j.pcl.2012.03.025

Streichman, J. (2011). What is sexting? Dostupné z http://www.examiner.com

Suler, J. (2004). The online disinhibition effect. Cyberpsychology & behavior : the impact of the
Internet, multimedia and virtual reality on behavior and society, 7(3), 321-326.
https://doi.org/10.1089/1094931041291295

Sullivan, K., Cleary, M., & Sullivan, G. (2004). Bullying in Secondary Schools What It Looks Like and
How To Manage It. Paul Chapman Publishing. Dostupné z
http://www.uk.sagepub.com/books/Book225571

Sutton, J., Smith, P., & Swettenham, J. (1999). Social cognition and bullying: Social inadequacy or
skilled manipulation?, 435-450. https://doi.org/10.1348/026151099165384

232



Symantec. (2010). Norton Online Family Report 2010. Norton Online Family Report 2010.

Symantec. (2011). Norton Cybercrime Report 2011. Ziskano 21. inor 2016, z http://now-
static.norton.com/now/en/pu/images/Promotions/2012 /cybercrime/assets/downloads/
en-us/NCR-DataSheet.pdf

Smahaj, J. (2014). Kybersikana jako spolecensky problém. Olomouc: Vydavatelstvi Univerzity
Palackého.

Smahel, D. (2003). Psychologie a internet - David, Smahel - Knihy.ABZ.cz. Praha: Triton. Dostupné
z http://knihy.abz.cz/prodej/psychologie-a-internet

Temple, J. R, Paul, ]. A,, van den Berg, P., Le, V. D., McElhany, A., & Temple, B. W. (2012). Teen
sexting and its association with sexual behaviors. Archives of Pediatrics & Adolescent
Medicine, 166(9), 828-833. https://doi.org/10.1001/archpediatrics.2012.835

The National Campaign to Prevent Teen and Unplanned Pregnancy. (2008). Sex and Tech: Results
from a Survey of Teens and Young Adults. Washington. Dostupné z www.teenpregnancy.org

Tickle, L. (2012). How police investigators are catching paedophiles online | Social Care Network
| The Guardian. The Guardian. Dostupné z http://www.theguardian.com/social-care-
network/2012/aug/22 /police-investigators-catching-paedophiles-online

Tokunaga, R. S. (2010). Following you home from school: A critical review and synthesis of
research on cyberbullying victimization. Computers in Human Behavior, 26(3), 277-287.
https://doi.org/10.1016/j.chb.2009.11.014

Tomkov3, J. (2010). Slovakia national perspectives report for EU Kids Online I11. Network.
Dostupné z
http://www.zodpovedne.sk/download/SLOVAKIA_NationalPerpectivesReport.pdf

Topgu, C,, Erdur-Baker, 0., & Capa-Aydin, Y. (2008). Examination of cyberbullying experiences
among Turkish students from different school types. Cyberpsychology & Behavior : The
Impact of the Internet, Multimedia and Virtual Reality on Behavior and Society, 11(6), 643-8.
https://doi.org/10.1089/cpb.2007.0161

Townsend, M., & Pandey, M. (2013, srpen 10). Cyberbullies target ,one in five children". The
Guardian. Dostupné z http://www.theguardian.com/society/2013/aug/10/cyberbullies-
target-children-nspcc-internet-abuse-askfm

Trestni zakonik. Predpis ¢. 40/2009 (2009). Dostupné z http://zakony.kurzy.cz/40-2009-
trestni-zakonik/

Tsaliki, L., & Haddon, L. (2010). Introduction: Special issue on EU Kids Online. International
Journal of Media and Cultural Politics, 6(1), 3-7. https://doi.org/10.1386/macp.6.1.3/2

Tsitsika, A. K., Janikian, M., Mavromati, F., Tzavela, E., & Consortium, the E. N. A. (2012). Research
on Internet Addictive Behaviours among European Adolescents. Dostupné z
http://www.eunetadb.eu/files/docs/FinalResearchinternet.pdf

Udatna, J. (2008). Minimalizace $ikany. Skolni rok bez kybersikany. Praha: AISIS. Dostupné z
http://www3.minimalizacesikany.cz/pro-media/200

Udatng, J. (2010). Vysledky vyzkumu KybersSikana na Ceskych skoldch. Praha.

Udris, R. (2014). Cyberbullying among high school students in Japan: Development and
validation of the Online Disinhibition Scale. Computers in Human Behavior, 41, 253-261.

233



https://doi.org/10.1016/j.chb.2014.09.036

Van Ouytsel, ], Walrave, M., & Van Gool, E. (2014). Sexting: Between Thrill and Fear—How
Schools Can Respond. Clearing House, 87(5), 204-212.
https://doi.org/10.1080/00098655.2014.918532

Vandebosch, H., & Van Cleemput, K. (2009). Cyberbullying among youngsters: profiles of bullies
and victims. New Media & Society, 11(8), 1349-1371.
https://doi.org/10.1177/1461444809341263

Varjas, K., Henrich, C. C., & Meyers, ]. (2009). Urban Middle School Students’ Perceptions of
Bullying, Cyberbullying, and School Safety. Journal of School Violence, 8(2), 159-176.
https://doi.org/10.1080/15388220802074165

Varjas, K., Meyers, ., & Hunt, M. (2006). Student survey of bullying behavior: Revised 2 (SSBB-R2).
Atlanta: Georgia State University.

Varjas, K, Talley, ]., Meyers, ]., Parris, L., & Cutts, H. (2010). High school students’ perceptions of
motivations for cyberbullying: an exploratory study. The western journal of emergency
medicine, 11(3), 269-73. Dostupné z
http://www.pubmedcentral.nih.gov/articlerender.fcgi?artid=2941365&tool=pmcentrez&r
endertype=abstract

Vasutova, M., Bartlikova, K., Kitliniska, ]., Moravec, V., Nevtala, ]., & Panacek, M. (2010). Promény
Sikany ve svété novych médii. Ostrava: Ostravska univerzita v Ostravé.

Vavrovj, L. (2015, rijen 6). AZ ¢tvrtina déti z ambulance pro zavislé odvyka internetu a
potita¢ovym hram | Politika a spole¢nost. Cesky rozhlas. Praha. Dostupné z
http://www.rozhlas.cz/zpravy/politika/_zprava/az-ctvrtina-deti-z-ambulance-pro-zavisle-
odvyka-internetu-a-pocitacovym-hram--1540247

Vitkova, B. (2005). Vniti‘ni #dd skoly Z$ Hdlkova. Olomouc.
Vicek, F. (2015). Skolni #dd ZS Komenium Olomouc, 8. kvétna 29. Olomouc.

Vybiral, Z. (2002). Vyzkum disinhibice u mladych uZivateld chatu. In I. Plafiava & M. Pilat (Ed.),
Déti, mladeZ a rodiny (s. 275-288). Brno: Barrister&Principal.

Vybiral, Z. (2005). Psychologie komunikace. Portal.
Vyhlaska ¢. 263/2007 Sb. (2007).

Wachs, S., Wolf, K. D., & Pan, C.-C. (2012). Cybergrooming: risk factors, coping strategies and
associations with cyberbullying. Psicothema, 24(4), 628-33. Dostupné z
http://www.ncbi.nlm.nih.gov/pubmed/23079362

Walker, S., Sanci, L., & Temple-Smith, M. (2013). Sexting: Young women’s and men’s views on its
nature and origins. Journal of Adolescent Health, 52(6), 697-701.

Walrave, M., & Heirman, W. (2011). Cyberbullying: Predicting victimisation and perpetration.
Children and Society, 25(1), 59-72. https://doi.org/10.1111/j.1099-0860.2009.00260.x

Watt, N. (2006, kvéten 17). ,Happy Slapping" Spreads in London - ABC News. ABC News.
Dostupné z http://abcnews.go.com/Nightline /story?id=1972548&page=1

Webster, S., Davidson, ]., Bifulco, A., Caretti, V., Pham, T., Grove-hills, ], ... Craparo, G. (2012).
Final Report -European Online Grooming Project. Dostupné z

234



https://www.researchgate.net/publication/257941820_European_Online_Grooming_Proje
ct_-_Final_Report

West, ]. H,, Lister, C. E., Hall, P. C., Crookston, B. T., Snow, P. R., Zvietcovich, M. E., & West, R. P.
(2014). Sexting among Peruvian adolescents. BMC public health, 14(1), 811.
https://doi.org/10.1186/1471-2458-14-811

Whitney, 1., & Smith, P. K. (1993). A survey of the nature and extent of bullying in junior/middle

and secondary schools. Educational Research, 35(1), 3-25.
https://doi.org/10.1080/0013188930350101

Whittle, H., Hamilton-Giachritsis, C., Beech, A., & Collings, G. (2013). A review of online grooming:
Characteristics and concerns. Aggression and Violent Behavior, 18(1), 62-70.
https://doi.org/10.1016/j.avb.2012.09.003

Willard, N. (2007a). Cyberbullying and Cyberthreats: Responding to the Challenge of Online Social
Aggression, Threats, and Distress (1. vyd.). Champaign, IL: Research Press.

Willard, N. (2007b). Educator ’ s Guide to Cyberbullying and Cyberthreats (1. vyd.). Center for Safe
and Responsible Use of the Internet.

Williams, K. R,, & Guerra, N. G. (2007). Prevalence and predictors of internet bullying. The
Journal of adolescent health : official publication of the Society for Adolescent Medicine, 41(6
Suppl 1), S14-21. https://doi.org/10.1016/j.jadohealth.2007.08.018

Wilson, C. (2011). Online ,Sextortion" Of Teens On The Rise: Feds. Huffington Post. Dostupné z
http://www.huffingtonpost.com/2010/08/14 /online-sextortion-of-teen_n_682246.html

WiredSafety.org. (2005). STOP cyberbullying: What methods work with the different kinds of
cyberbullies? Ziskano 27.leden 2016, z
http://stopcyberbullying.org/parents/howdoyouhandleacyberbully.html

Wirnitzer, ]. (2008, ¢erven 6). Reditel fackujici drzého Zaka se zachoval pochopitelné. IDNES.cz.
Praha. Dostupné z http://zpravy.idnes.cz/anketa-reditel-fackujici-drzeho-zaka-se-
zachoval-pochopitelne-p6t-/domaci.aspx?c=A080606_143932_domaci_jw

Wolak, |, Finkelhor, D., & Mitchell, K. (2008). Is talking online to unknown people always risky?
Distinguishing online interaction styles in a national sample of youth Internet users.
Cyberpsychology & behavior : the impact of the Internet, multimedia and virtual reality on
behavior and society, 11(3), 340-343. https://doi.org/10.1089/cpb.2007.0044

Wolak, ], Finkelhor, D., & Mitchell, K. J. (2012). How Often Are Teens Arrested for Sexting? Data
From a National Sample of Police Cases. PEDIATRICS. https://doi.org/10.1542/peds.2011-
2242

Wolak, ]., Finkelhor, D., Mitchell, K. ]J., & Ybarra, M. L. (2008). Online ,predators" and their
victims: myths, realities, and implications for prevention and treatment. The American
psychologist, 63(2), 111-128. https://doi.org/10.1037/2152-0828.1.5.13

Wolak, ]., Mitchell, K. ]., & Finkelhor, D. (2007). Does Online Harassment Constitute Bullying? An
Exploration of Online Harassment by Known Peers and Online-Only Contacts. Journal of
Adolescent Health, 41(6 SUPPL.). https://doi.org/10.1016/j.jadohealth.2007.08.019

Xing, X., Dang, ], Han, R,, Liu, X., & Mishra, S. (2010). Intrusions into Privacy in Video Chat
Environments: Attacks and Countermeasures, (July), 8. Dostupné z
http://arxiv.org/abs/1007.1473

235



Ybarra, M. L. (2004). Linkages between depressive symptomatology and Internet harassment
among young regular Internet users. Cyberpsychology & behavior : the impact of the
Internet, multimedia and virtual reality on behavior and society, 7(2), 247-57.
https://doi.org/10.1089/109493104323024500

Ybarra, M. L., Boyd, D., Korchmaros, |. D., & Oppenheim, J. K. (2012). Defining and measuring
cyberbullying within the larger context of bullying victimization. The Journal of Adolescent
Health : Official Publication of the Society for Adolescent Medicine, 51(1), 53-8.
https://doi.org/10.1016/j.jadohealth.2011.12.031

Ybarra, M. L., & Mitchell, K. ]J. (2004). Online aggressor/targets, aggressors, and targets: a
comparison of associated youth characteristics. Journal of child psychology and psychiatry,
and allied disciplines, 45(7), 1308-16. https://doi.org/10.1111/j.1469-7610.2004.00328.x

Ybarra, M. L., & Mitchell, K. ]J. (2007). Prevalence and Frequency of Internet Harassment
Instigation: Implications for Adolescent Health. Journal of Adolescent Health, 41(2), 189-
195. https://doi.org/10.1016/j.jadohealth.2007.03.005

Ybarra, M. L., & Mitchell, K. ]. (2014). ,Sexting" and its relation to sexual activity and sexual risk
behavior in a national survey of adolescents. The Journal of adolescent health : official
publication of the Society for Adolescent Medicine, 55(6), 757-64.
https://doi.org/10.1016/j.jadohealth.2014.07.012

Ybarra, M. L., Mitchell, K. J., Wolak, ]., & Finkelhor, D. (2006). Examining characteristics and
associated distress related to Internet harassment: findings from the Second Youth Internet
Safety Survey. Pediatrics, 118(4), e1169-77. https://doi.org/10.1542/peds.2006-0815

Zakon 218/2003 Sb. (2015). Dostupné z
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=55745&fulltext=&nr=218~2F200
3&part=&name=&rpp=15

Zakon 561/2004 Sb. (2012). Praha. Dostupné z http://www.msmt.cz/dokumenty/novela-
skolskeho-zakona-c-472-2011-sb-vyklady-a-informace

Zakon €. 200/1990 Sb. (2016).
Zakon ¢. 262 /2006 Sb. (2006). Dostupné z http://www.mpsv.cz/ppropo.php?ID=2262_2006_6
Zakon ¢. 359/1999 Sb. (2012). Dostupné z http://www.mpsv.cz/files/clanky /14305 /novela.pdf

Zhou, Z., Tang, H., Tian, Y., Wei, H., Zhang, F., & Morrison, C. M. (2013). Cyberbullying and its risk
factors among Chinese high school students. School Psychology International, 34(6), 630-
647. https://doi.org/10.1177/0143034313479692

236



13 Abstrakt

Habilitalni prace se zaméfuje na rizikové komunikac¢ni jevy, které jsou spojeny s vyuzivanim ci
zneuzivanim informacnich a komunikacnich technologii, na strategie feSeni negativniho dopadu
téchto technologii na Zaka a ucitele - a to jak v prostredi Skoly, tak i mimo ni, na moZnosti
vyrovnani se s témito dopady a na strategie prevence - v naSem pripadé predevSim vSeobecné

primarni prevence rizikového chovani.

Uvodni Kkapitola teoretické ¢&asti prace Specifika rizikového chovdni déti a dospélych
v kyberprostoru se zaméfuje na charakteristiku chovani déti a dospélych v online prostredi, které
umoznuje vznik rizikovych komunikacnich jevi, k nimz patfi riizné formy kybernetickych titokd,
kybernetické agrese a také samotné kybersikany. Hlavni dliraz je pak kladen na procesy (zejména
na tzv. disinhibi¢ni efekt), které doprovazeji online komunikaci a jeZ umoziiuji, aby se ¢lovék ve

virtualnim svété choval jinak, nez ve svété realném.

Dalsi cast prace s nazvem Kybersikana - novd podoba Sikany se zaméruje na stéZejni téma -
problematiku kybersikany. V této kapitole objasniujeme rozdily mezi kybersikanou a tradi¢ni
Sikanou, ale také mezi kybersikanou a online obtéZovanim, tyto terminy se totiz v radé pripadi
zaménuji. Vramci dalSich podkapitol poté vysvétlujeme, vjakych zakladnich formach se
kybersikana vyskytuje a jakym zptisobem se projevuje, kromé béznych forem se zamérujeme také
na specifické devastujici formy tutoku, ke kterym patri kybersSikana ve formé vydirani ditéte

intimnimi materialy a kybersikana realizovana ve formé tzv. webcam trollingu.

V nasledujici kapitole Vyzkum kybersSikany v zemich Evropy, Asie a Ameriky predstavujeme
vysledky nejvyznamnéjSich narodnich a nadnarodnich vyzkumt kybersSikany, které jsme
s vyuzitim praci vyzkumnikt z University of Arizona a Kingston University London (Foody et al.,

2015; Tokunaga, 2010) sestavili do systematického prehledu.

Kapitola Diagnostika kybersikany se jiz zaméruje na moznosti, jak 1ze odhalit, Ze se dité stalo obéti
kybersikany. V ramci kapitoly popisujeme primé i neptimé ukazatele kybersikany - a to jak u
obéti, tak u moZného agresora. V dalSich kapitolach teoretické Casti prace charakterizujeme
pachatele kyberSikany, obéti a také ilohu publika, které miiZe dopad kybersikany umocnit (diky

rozSirovani materialli spojenych s kybersikanou mezi velké mnozstvi dalSich osob).

Kapitola Strategie reseni kybersikany poskytuje ,navod“, jak 1ze kybersSikanu resit z pohledu obéti,
z pohledu skoly a také z pohledu rodice obéti. Specifickou ¢ast prace tvoii kapitola vénovana
kybersikané zamérené na ucitele. Kapitola tvori teoreticky zaklad pro vyzkum kybersSikany

zamérené na Ceské ucitele, jehoZ vysledky jsou dale prezentovany v empirické ¢asti habilitacni
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prace. V této kapitole se vénujeme nejenom kybersikané ucitelli v ceském prostiedi, zabyvame se
také situaci v okolnich evropskych zemich a USA, abychom nasledné mohli vysledna zjisténi

komparovat a zasadit do celoevropského kontextu.

Samostatna ¢ast prace je vénovana fenoménu tzv. sextingu, ktery predstavuje rizikovou formu
komunikace soucasné generace zejména mladych uzivateld internetu a jenz je Gzce propojen jak
s kybersikanou, tak i dal$imi rizikovymi komunika¢nimi fenomény. Sexting je Uzce spojen zejména
s devastujicimi formami kybernetickych utok, ve kterych se dité nedokaze ucinnym zpisobem

branit a ¢asto voli extrémni zptsoby reseni vzniklé situace.

DileZitou Cast tvori také kapitola vénovana primarni prevenci rizikového chovani v prostiedi Skol
i mimo né, ktera objasiiuje moznosti, jak lze dopad kybernetické agrese na dité minimalizovat.
V habilitatni praci popisujeme jednotlivé Urovné primarni prevence v CR, zaméfujeme se

predevsim na prevenci rizikového chovani na drovni skoly.

Empirickd cast shrnuje vysledky dvou vyzkumnych Setfeni zaméfenych na rizikové formy
komunikace déti a dospélych. Kapitola Vyzkum rizikového chovdni u Ceskych déti se specifickym
zamérenim na kybersikanu shrnuje zakladni vysledky narodniho vyzkumu rizikového chovani
Ceskych déti, kterého se zucastnilo vice nez 28 000 respondenti ve véku 11-17 let ze vSech
regionti CR (vyzkum je realizovan v pravidelnych intervalech od roku 2010). Jednotlivé kapitoly
pak prezentuji dil¢i vystupy vyzkumu z pohledu obéti a také pachatelii. Kromé nejcastéjsich forem
a projevl kybersSikany prezentujeme také informace o prevalenci sextingu v populaci déti,
pricemz sledujeme piedevsim dobrovolné sdileni a Sifeni intimnich materiald ditéte mezi dalsi
uzivatele internetovych sluzeb. Zamétujeme se rovnéz na rizikové vyuzivani socialnich siti détmi,
pricemz vysledky dopliiujeme o dil¢éi vystupy vyzkumu Ceské déti a Facebook, ktery jsme

zrealizovali v ndvaznosti na zjisténi narodniho vyzkumu rizikového chovani.

7

Zavére€na cast prace pak shrnuje vysledky obou vyzkumnych Setfeni, které porovnava s vysledky

zahranicnich vyzkumi zamérenych na kybernetickou agresi.
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14 Abstrakt

The habilitation thesis focuses on risky communication phenomena that are associated with the
use or misuse of information and communication technologies, strategies of addressing the
negative impact of these technologies on pupil and teacher - both at school and outside it, the
possibilities of coping with these impacts and prevention strategies — in our case especially

universal primary prevention of risky behaviour.

Introductory chapter of the theoretical part Specifics of risk behaviour among children and adults
in cyberspace focuses on the behavioural characteristics of children and adults in the online
environment that allows the creation of risky communication phenomena, which include various
forms of cyber attacks, cyber aggression and cyberbullying itself. The main emphasis is put on
processes (in particular the so-called disinhibition effect) that accompany online communication

and that enable a person in the virtual world to behave differently than in the real world.

Another part called Cyberbullying - A New Form of Bullying is focused on the main topic - the
issue of cyberbullying. In this chapter we clarify the differences between cyberbullying and
traditional bullying, but also between cyberbullying and online harassment (these terms are
confused in many cases). In other sub-chapters we explain in what basic forms cyberbullying
occurs and how it manifests itself, in addition to the normal forms are also focus on specific
devastating forms of attacks, which include cyberbullying in the form of extortion of a child by

intimate materials and cyberbullying realized in the form of so-called webcam trolling.

In the next chapter Research of cyberbullying in Europe, Asia and America we are presenting the
results of the most important national and international research of cyberbullying, which we
compiled a systematic review, using the work of researchers from the University of Arizona and

Kingston University London (Foody, Samara, & Carlbring, 2015; Tokunaga, 2010a).

The chapter Diagnostics of Cyberbullying is already focusing on the ways how to discover that a
child is the victim of cyberbullying. The chapter describes the direct and indirect indicators of
cyberbullying — both for victims and for the possible aggressor. In other chapters of the theoretical
part we characterize the perpetrators of cyberbullying, victims and the role of the audience, which
can amplify the impact of cyberbullying (due to distribution of materials associated with

cyberbullying among a large number of other people).

The chapter Cyberbullying Coping Strategies provides "guidance" on how to deal with
cyberbullying from the perspective of the victim, from the perspective of the school and also from

the perspective of the victim's parents. A specific part of the thesis is the chapter devoted to

239



cyberbullying of teachers. The chapter forms the theoretical basis for research of cyberbullying
focusing on Czech teachers, whose results are also presented in the empirical part of the
habilitation thesis. In this chapter, we deal not only with cyberbullying of teachers in the Czech
environment, but also the situation in neighbouring European countries and the USA, so we can

then compare the resulting findings and set up a pan-European context.

A separate part is devoted to the phenomenon of so-called sexting, which is a risky form of
communication among the current generation of especially young Internet users, and which is
closely related to cyberbullying, and other risk communication phenomena. Sexting is closely
associated with devastating forms of cyber attacks, in which a child cannot defend in an effective

way to defend and often chooses an extreme way of dealing with the situation.

An important part is also the chapter devoted to the primary prevention of risky behaviour in the
school and outside, which explains the options, how to minimize the impact of cyber aggression
against a child. In the habilitation thesis we describe the different levels of primary prevention in

the Czech Republic, we focus especially on prevention of risky behaviour at school.

The empirical part summarizes the results of two surveys focused on risky forms of
communication among children and adults. The chapter Research of Risky Behaviour Among
Czech Children With Specific Focus on Cyberbullying summarizes the main results of the National
Survey of Risky Behaviour Among Czech Children, attended by more than 28,000 respondents
aged 11-17 years from all regions of the Czech Republic (the survey has been carried out at
regular intervals since 2010). Individual chapters then present partial outcomes of research from
the perspective of the victims and the perpetrators. In addition to the most common forms and
manifestations of cyberbullying we also present information on the prevalence of sexting in the
population of children, where we monitor especially voluntary sharing and dissemination of the
child’s intimate materials to other users of Internet services. We also focus on the risky uses of
social networks by children, while the results are supplemented by partial outcomes of the survey
Czech Children and the Facebook, which we implemented in response to the findings of the

National Survey of Risky Behaviour.

The final part summarizes the results of the both research surveys, which are compared with the

results of international surveys focused on cyber aggression.
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